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SYS.2.2.3 Clients unter Windows 10

Modellierungshinweis

Der Baustein S¥S.2.2.3 Clients unter Windows 10 ist fur jeden Client bzw. jede Gruppe von
Clients im Informationsverbund anzuwenden, auf denen das Betriebssystem Windows 10 von
Microsoft eingesetzt wird.

Hinweis: Fur jeden Client muss neben dem Betriebssystem-spezifischen Baustein immer auch
der Baustein SYS.2.1 Allgemeine Clients angewendet werden, da in diesem Baustein die
plattformunabhangigen Sicherheitsaspekte fur Clients zusammengefasst sind.

1 Beschreibung

1.1 Einleitung

Mit Windows 10 hat Microsoft sein Client-Betriebssystem Windows an eine neue
Unternehmensstrategie angepasst. Verandert hat sich insbesondere auch die

Designphilosophie des Betriebssystems weg von dem bisherigen Prinzip des "lokalen
Betriebssystems" hin zu einem Dienst ("Windows as a Service"), welcher neben den bisherigen v
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Dieses IT-Grundschutz-Profil bildet die Anforderungen einer Sicherheitskonzeption einer
obersten Landesbehdrde in Deutschland fur die Absicherung des Geschaftsprozesses der
.Beteiligung an der Normsetzung des Landes"” nach der Standard-Absicherung ab. Dazu wird
die fur den Geschaftsprozess bendtigte Referenzarchitektur dargestellt und mit den IT-
Grundschutz-Bausteinen modelliert. Zudem werden die Schutzbedarfe der Zielobjekte
aufgelistet und es wird eine schematische Risikoanalyse und -behandlung des Dateiservers
angefertigt. Neben den Anforderungen der IT-Grundschutz-Bausteine werden Anmerkungen
von Verantwortlichen flr Informationssicherheit aufgefuhrt, die spezifisches Wissen aus
diesem Anwendungsbereich der Informationssicherheit widerspiegeln.

Durch diese schematische Sicherheitskonzeption wird die Umsetzung einer Standard-
Absicherung der Beteiligung an der Normsetzung des Landes durch die Vorauswahl
passender IT-Grundschutz-Bausteine vereinfacht. Nach der Modellierung wird zudem eine
Risikoanalyse des Dateiservers aufgrund eines erhéhten Schutzbedarfes durchgefuhrt.
Diese Risikoanalyse fuhrt zu der Feststellung zusatzlicher MalBnahmen, um dem erhdhten
Schutzbedarf des Zielobjektes gerecht zu werden.

Die Anwender dieses IT-Grundschutz-Profils kbnnen die festgestellten Zielobjekte,
Schutzbedarfe und Anforderungen als Grundlage fur ihre Sicherheitskonzeption verwenden
und individuell auf ihre Organisation anpassen. Die Landesrechnungshofe als oberste

Landesbehorden werden aufgrund divergierender Aufgaben und der gesetzlichen
Unabhangigkeit von dem IT-Grundschutz-Profil nicht umfasst.
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Urheberrecht

Die Verwendung dieser Daten erfolgt unter den Lizenzbedingungen des angehangten
Dokuments.
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Einsatz in verinice

Entpacken Sie das heruntergeladene ZIP-komprimierte IT-Grundschutz-Profil in ein
Verzeichnis lhrer Wahl. Im entpackten Ordner finden Sie:

+ die Beispielorganisation (.vna)

+ diese Anleitung im PDF-Format

Offnen Sie verinice und Wechseln Sie Uber Ansicht >Zeige Perspektive... >Modernisierter
IT-Grundschutz in die IT-Grundschutz Perspektive.

Importieren Sie die enthaltene .vna-Datei Uber g2g Importiere Organisation aus Datei....
Nach dem ersten Importvorgang befindet sich der IT-Verbund unterhalb eines zusatzlich
angelegten Wurzelobjekts Importierte Objekte.

Verschieben Sie die importierte Beispielorganisation per rechtem Mausklick mit den
Funktionen Ausschneiden und Einfligen auf die hochste Ebene. Dabei muss vor dem
Einflgen sichergestellt werden, dass kein weiteres Objekt selektiert (markiert) ist. Sie
kdnnen ein selektiertes Objekt z.b. mit Strg-Mausklick abwahlen.

Im Anschluss steht Ihnen in verinice ein Informationsverbund mit modellierten Zielobjekten
entsprechend des IT-Grundschutz-Profils zur weiteren Verwendung in verinice zur
Verfugung.

Fur die konkrete Arbeit mit dem IT-Grundschutz-Profil beachten Sie bitte das verinice
Handbuch und insbesondere das Original-Profil, das Sie:

+ als Dateianhang im Wurzelobjekt Uber das Menu Ansicht >Zeige View... >Dateien
offnen kdnnen.

* von der Webseite des BSI im PDF-Format herunterladen konnen.
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