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Einleitung

1 Einleitung

In der heutigen Geschaftswelt werden nahezu alle Prozesse durch Informa-
tionstechnologie (IT) unterstiitzt. Beispiele hierfiir sind die Textverarbei-
tung am Arbeitsplatz oder die Steuerung der Produktion im produzierenden
Gewerbe. Gleichzeitig flihrt dies auch zu Abhéngigkeiten, da Fehler, die
bei der Informationsverarbeitung entstehen, direkte Folgen fiir die Instituti-
on haben. Fillt z. B. die Produktionssteuerung aus oder werden fehlerhafte
Produktionsdaten erzeugt, kann dies direkte Auswirkungen auf vertraglich
zugesicherte Liefertermine oder die Qualitdt der gelieferten Produkte ha-
ben. Gibt es Storungen z. B. bei den Arbeitsplatzsystemen der Mitarbeiter
aus, geht Arbeitszeit verloren.

Die Gewiéhrleistung der Verfiigbarkeit, Vertraulichkeit und Integritit von
Daten bzw. der Informationstechnik ist damit ein wichtiges Ziel zur Auf-
rechterhaltung der Geschéftsprozesse und Abwehr von Schéden. Damit die-
ses Ziel schnell und effektiv erreicht werden und Gefahren identifiziert und
durch geeignete SicherheitsmaBBnahmen abgewendet werden konnen, wird
ein IT-Sicherheitskonzept erstellt. Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) stellt mit der im IT-Grundschutzhandbuch
[GSHB] beschriebenen Methode eine wirkungsvolle und einfach handhab-
bare Moglichkeit zur Erstellung eines IT-Sicherheitskonzepts zur Verfii-
gung. Das GSHB kann von den Internetseiten des BSI kostenlos unter
http://www.bsi.de/gshb/downloads/ heruntergeladen werden. Durch die
softwaretechnische Unterstiitzung mittels verschiedener am Markt erhéltli-
cher Grundschutz-TOOLSs (vgl. auch [GSTOOL]) kann die Erstellung eines
IT-Sicherheitskonzepts effizient durchgefiihrt werden.

In vorliegendem Dokument wird anhand eines Beispiels einer mittelgrof3en
Institution systematisch ein IT-Sicherheitskonzept nach dem IT-
Grundschutzhandbuch des BSI [GSHB] erstellt. Es werden konkrete Si-
cherheitsaspekte detailliert erldutert, die beim Einsatz von Informations-
technologie zu beachten sind. Ausgehend von der beispielhaft dargestellten

November 2004 Seite 3



Einleitung

Institution wird gezeigt, wie die einzelnen Arbeitsschritte der IT-
Grundschutz-Methodik unter Zuhilfenahme des GSTOOL angewendet
werden. In Kapitel 2 werden zundchst die Rahmenbedingungen, unter de-
nen das Profil angewendet werden kann, erldutert. Der in diesem Dokument
als Beispiel dienende IT-Verbund wird in Kapitel 3 beschrieben. In den
Kapiteln5 bis 9 werden die einzelnen Schritte einer IT-
Sicherheitskonzeption aufgefiihrt. Kapitel 10 erldutert die Aspekte einer
Zertifizierung mittels IT-Grundschutz Zertifikat und in Kapitel 11 ist eine
exemplarische Sicherheits-Leitlinie fiir eine mittelgrole Institution darge-
stellt.

Zur Vorbereitung wird empfohlen, den Leitfaden IT-Sicherheit [LEITF] zu
lesen. Das vorliegende Dokument setzt die inhaltliche Kenntnis des Leitfa-
dens voraus.

Um die beispielhaft durchgefiihrten Schritte bei der Erstellung der Sicher-
heitskonzeption fiir die mittelgroBe Institution mit dem GSTOOL nachvoll-
ziehen zu konnen, besteht die Moglichkeit von der Internetseite des BSI ei-
ne kostenlose 30-Tage-Lizenz des GSTOOL  herunterzuladen
(www.bsi.bund.de/gstool/down.htm). Sie finden dort ebenfalls eine Daten-
bank zum GSTOOL mit den im vorliegenden Dokument beschriebenen
Beispielen einschlieBlich einer Installationsanleitung.
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2 Rahmenbedingung des Profils

In den folgenden Abschnitten werden die Rahmenbedingungen beschrie-
ben, unter denen das in diesem Dokument verwendete Grundschutz-Profil
auf den IT-Verbund einer mittelgroBen Institution anwendbar ist. Abschnit-
te, die mit der am linken Rand abgebildeten Grafik gekennzeichnet sind,
weisen darauf hin, dass bei der Sicherheitskonzeption die Unterstiitzung
durch ein Grundschutz-Tool (GSTOOL) mdglich ist. Der Einsatz des
GSTOOL ist zwar nicht explizit vorgeschrieben, er wird jedoch empfohlen,
da hierdurch die Umsetzung des GSHB erheblich vereinfacht wird. In die-
sem Dokument wird die Vorgehensweise daher an vielen Stellen durch
Beispiele aus dem GSTOOL verdeutlicht. Die den Beispielen zugrundelie-
gende Datenbank des GSTOOL ist iiber die Internetseiten des BSI erhilt-
lich.

Wird das GSHB manuell, d.h. ohne GSTOOL umgesetzt, ist an vielen Stel-
len die tabellarische Erfassung von Informationen erforderlich. Im nachfol-
genden Dokument sind Punkte, die bei einer manuellen Vorgehensweise zu
beachten sind bzw. Hinweise durch das Tabellensymbol an der linken Seite
gekennzeichnet.

2.1 Erlauterung zum Schutzbedarf

Da das GSHB nach einem Baukastenprinzip aufgebaut ist, lassen sich mit
seiner Hilfe IT-Sicherheitskonzepte einfach erstellen. Dieses Prinzip er-
laubt es dem Anwender, einen Soll-Ist-Vergleich zwischen empfohlenen
und bereits realisierten Maflnahmen durchzufiihren. Stellt man bei diesem
Vergleich fehlende oder noch nicht umgesetzte Mainahmen fest, so ist dies
ein Hinweis auf Sicherheitsdefizite, welche durch die in den Bausteinen
empfohlenen Maflnahmen behoben werden sollten.

Generell orientiert man sich bei der Auswahl von einzufiihrenden IT-
Schutzmalinahmen am Wert der zu schiitzenden Daten, so dass die Wirt-
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schaftlichkeit der IT-Sicherheit gewihrleistet wird. In diesem Sinne sollen
MafBnahmen, die von einer Institution fiir die Einrichtung und Aufrechter-
haltung der IT-Sicherheit ergriffen werden, stets angemessen sein. Daher
werden IT-Sicherheitsmafinahmen erst dann eingefiihrt, nachdem man sich
iiber den Schutzbedarf der eigenen IT und der auf ihr gespeicherten und
verarbeiteten Daten bewusst geworden ist. Bei der Ermittlung und indivi-
duellen Bewertung des Schutzbedarfs wird man dabei methodisch durch
das GSHB und technisch durch das GSTOOL unterstiitzt.

Die im GSHB aufgefiihrten Mallnahmen sind stets Standardsicherheits-
malBnahmen, welche die fiir die jeweiligen Bausteine nach dem Stand der
Technik umzusetzenden MaBBnahmen zur Erreichung einer angemessenen
Sicherheit beschreiben. Teilweise wird mit diesen Mafinahmen auch bereits
ein hoherer Schutzbedarf abgedeckt, dennoch sind sie in den jeweiligen Be-
reichen das Minimum dessen, was verniinftigerweise an Sicherheitsvorkeh-
rungen umzusetzen ist.

Ziel der in einem ersten Schritt durchzufiihrenden Schutzbedarfsfeststel-
lung (vgl. Kapitel 2.2 [GSHB]) ist es daher, fiir jede erfasste Komponente
des IT-Verbunds (IT-Anwendung, IT-System, Raum und Ubertragungs-
strecke) zu entscheiden, welchen Schutzbedarf sie beziiglich der Grundwer-
te der IT-Sicherheit - Vertraulichkeit, Integritdt und Verfiigbarkeit - tat-
sédchlich besitzt. Dieser orientiert sich an den moglichen Schéden, die mit
einer Beeintrachtigung der betroffenen Komponente verbunden sind und
wird in die drei Kategorien ,,normal®, ,,hoch® und ,,sehr hoch* unterteilt.
Zur Einstufung in diese Kategorien werden individuell fiir den betrachteten
IT-Verbund die Auswirkungen hinsichtlich der Schadensszenarien

Versto3 gegen Gesetze/Vorschriften/Vertrage,

Beeintrachtigung des informationellen Selbstbestimmungsrechts,
Beeintrachtigung der personlichen Unversehrtheit,
Beeintrachtigung der Aufgabenerfiillung,

negative Aul3enwirkung und
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finanzielle Auswirkungen
betrachtet und abgeschitzt.

Die Methodik des GSHB zur Schutzbedarfsfeststellung wird detailliert in
diesem Dokument in Kapitel 5.4 an einem Beispiel erldutert.

2.2 Rechtliche Rahmenbedingungen

VerstoBe gegen Gesetzte, Richtlinien oder Vorschriften wie auch die
Nichteinhaltung von Vertrdgen konnen sowohl aus dem Verlust der Ver-
fiigbarkeit, der Vertraulichkeit sowie der Integrititsverletzung resultieren.
Die Bewertung eines Schadens und die Definition von SchutzmafBinahmen
ist damit u.a. von den rechtlichen Konsequenzen fiir die Institution abhén-
gig. Die nachfolgenden Ausfithrungen stammen aus [LEITF] und geben das
Thema der rechtlichen Rahmenbedingungen sehr gut wieder.

,» Wihrend der vergangenen Jahre wurden mehrere Rechtsvorschriften er-
lassen, aus denen sich zu Fragen der IT-Sicherheit unmittelbare Hand-
lungs- und Haftungsverpflichtungen der Geschidfisfiihrung bzw. des Vor-
stands eines Unternehmens ableiten lassen. Diese Regelungen gelten oft
nicht nur fiir Aktiengesellschaften sondern auch fiir die Rechtsform der
GmbH. Dies ist in der Offentlichkeit allerdings noch nicht hinreichend be-
kannt.

In diesem Zusammenhang wird immer wieder auf das Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich (KonTraG) hingewiesen. Das
KonTraG ist ein sog. Artikelgesetz und ergdnzt bzw. dndert verschiedene
Gesetze wie das Handelsgesetzbuch und das Aktiengesetz. Insbesondere die
Forderung nach einem Risikomanagement fiir Kapitalgesellschaften — d.h.
fiir Aktiengesellschaften und GmbH — sind im KonTraG enthalten.

Im Einzelnen kann eine Institution von folgenden Regelungen betroffen
sein:
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Im Aktiengesetz wird festgelegt, dass ein Vorstand personlich haftet, wenn
er Entwicklungen, die zukiinftig ein Risiko fiir das Unternehmen darstellen
konnten, nicht durch ein Risikomanagement tiberwacht und durch geeigne-
te Mafsnahmen vorbeugt (§ 91 Abs. 2 und § 93 Abs. 2 AktG).

Geschdftsfiihrern einer GmbH wird im GmbH-Gesetz ,,die Sorgfalt eines
ordentlichen Geschidftsmannes‘ auferlegt (§ 43 Abs. 1 GmbHG), welches
dhnliche Folgerungen fiir das Risikomanagement beinhaltet wie fiir Vor-
stdnde nach dem Aktiengesetz.

Die im Aktiengesetz genannten Pflichten eines Vorstands gelten auch im
Rahmen des Handelsgesetzbuches (§ 317 Abs. 4 HGB). Weiterhin ver-
pflichtet das Handelsgesetzbuch Abschlusspriifer zu priifen, ,,0b die Risiken
der kiinftigen Entwicklung zutreffend dargestellt sind“ (§ 317 Abs. 2HGB).

Die oben genannten Formulierungen klingen fiir den juristischen Laien
teilweise recht allgemein und unverbindlich. Hieraus lassen sich jedoch
konkrete Verpflichtungen an die Gewdhrleistung eines angemessenen IT-
Sicherheitsniveaus in  der  eigenen  Institution  ableiten.  IT-
Sicherheitsvorfille konnen massive wirtschaftliche Schiden verursachen
und ggf. den Bestand einer Institution gefihrden.

Fiir bestimmte Berufsgruppen wie Arzte, Rechtsanwiilte oder Angehérige
sozialer Berufe gibt es dariiber hinaus Sonderregelungen im Strafgesetz-
buch, die Freiheitsstrafen vorsehen, wenn vertrauliche Angaben von Pati-
enten, Mandanten bzw. Klienten ohne deren ausdriickliche Einwilligung
offentlich gemacht werden (§ 203 StGB). Ein fahrldssiger Umgang mit In-
formationstechnik kann diesen Tatbestand unter Umstinden bereits erfiil-
len.

Belange des Verbraucherschutzes werden in verschiedenen Gesetzen be-
handelt. Die Verwendung von Informationstechnik, die Nutzung des Inter-
nets oder von Telekommunikationsdiensten werden zum Teil sehr genau ge-
regelt. Einschldgig sind z. B.: Gesetz zur Nutzung von Telediensten, Tele-
kommunikationsgesetz, Mediendienste-Staatsvertrag, Urheberrecht sowie
verschiedene Richtlinien auf EU-Ebene.
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Der Umgang mit personenbezogenen Daten wird in den Datenschutzgeset-
zen des Bundes und der Linder, dem Gesetz iiber den Datenschutz bei Te-
lediensten, der Telekommunikations-Datenschutzverordnung sowie teilwei-
se in den bereits aufgezihlten Gesetzen geregellt.

Auch Banken sind verpflichtet, bei der Kreditvergabe IT-Risiken des Kre-
ditnehmers zu beriicksichtigen, was sich unmittelbar auf die angebotenen
Konditionen auswirken wird (Stichwort: Basel I).

Die fiir die jeweilige Institution geltende Rechtslage muss jedoch individu-
ell durch einen Experten geklirt werden, die oben gemachten Angaben
kénnen daher nur als Hinweis angesehen werden!*

Die genannten rechtlichen Rahmenbedingungen machen es fiir einen Insti-
tutsleiter erforderlich, sich mit der Thematik I7-Sicherheit auseinander zu
setzen und zu priifen, ob die in der Institution umgesetzten IT-
Sicherheitsmainahmen ausreichend sind und ggf. neue Sicherheitsmaf3-
nahmen zu definieren. Das GSHB liefert hierfiir eine Vorgehensweise, mit
der fehlende Sicherheitsmaflnahmen identifiziert und erforderliche Sicher-
heitsmaflnahmen umgesetzt werden kénnen. Der folgende Abschnitt be-
schreibt, wer in diesen Prozess eingebunden ist, welche Verantwortlichkei-
ten entstehen und gibt einen Uberblick iiber die Vorgehensweise.

2.3 Verantwortlichkeiten und Vorgehensweise

Das GSHB beschreibt die verschiedenen Aktivititen, die innerhalb einer
Institution im Zusammenhang mit der Umsetzung von Mafinahmen zur IT-
Sicherheitskonzeption durchzufiihren sind (vgl. Kapitel 2 [GSHB]). Im
GSHB werden verschiedene, in den Sicherheitsprozess eingebundene Rol-
len beschrieben. Das GSHB unterscheidet insbesondere die Rollen des In-
stitutsleiters, des IT-Sicherheitsbeauftragten, des IT-Verantwortlichen
(Administrator) und des IT-Benutzers.
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Der Institutsleiter ist fiir die Benennung eines Mitarbeiters als IT-
Sicherheitsbeauftragten zustdndig und zeichnet sich {ibergeordnet fiir alle
Belange innerhalb der Institution verantwortlich.

GemiB der Methodik des GSHB ist der IT-Sicherheitsbeauftragte fiir die
Abstimmung der Sicherheits-Leitlinie mit dem Institutsleiter und fiir die
Erstellung des IT-Sicherheitskonzepts verantwortlich; d.h. er koordiniert
die Erstellung eines IT-Sicherheitskonzepts fiir die Institution. Gleichzeitig
ist er Haupt-Ansprechpartner in Fragen der IT-Sicherheit.

Die IT-Verantwortlichen iibernechmen die Pflege und Wartung von IT-
Systemen und IT-Anwendungen und sorgen fiir die Umsetzung der festzu-
legenden technischen MaBBnahmen.

Die IT-Benutzer sind die Anwender der IT-Systeme. lhre Tatigkeit wird
durch IT-Anwendungen unterstiitzt. Die IT-Benutzer liefern dem IT-
Sicherheitsbeauftragten bei der Erstellung des IT-Sicherheitskonzepts In-
formationen iiber den Schutzbedarf der einzelnen Komponenten und wer-
den auf die Einhaltung der festgelegten Regelungen verpflichtet. Bei der
tatsdchlichen Durchfiihrung der Arbeiten ist eine Zuweisung der o.g. Rollen
zu Mitarbeitern erforderlich.

Die bei der Erstellung eines IT-Sicherheitskonzepts nach GSHB durchzu-
fiihrenden Tétigkeiten sind in Kapitel 2 [GSHB] definiert und umfassen die
nachfolgenden Phasen (sieche Abbildung 1), die zeitlich nacheinander aus-
geflihrt werden. Ausgenommen ist Phase 2, die schon vor Beendigung der
ersten Phase gestartet werden kann. Die Durchfiihrung aller sieben Phasen
nimmt erfahrungsgeméf bei einem IT-Verbund der betrachteten Grofen-
ordnung etwa ein Jahr in Anspruch. Der Zeitraum kann verkiirzt werden,
wenn z. B. bereits Vorbereitungen getroffen worden sind und Erfahrungen
von Mitarbeitern, etwa in der Einschitzung der Schutzbediirftigkeit von IT-
Anwendungen, vorliegen. Die Dauer der einzelnen Phasen ist stark unter-
schiedlich und héngt von den individuellen Gegebenheiten innerhalb der
Institution ab.
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Phase 2
Phase 1 Phase 3, Phase 4 gPhase 5[ Phase 6 EPhase 7

Abbildung 1: Ubersicht der Umsetzungsphasen
Phase 1: Initiierung des IT-Sicherheitsprozesses (vgl. Kapitel 2.0 [GSHB])

Fiir die Phase 1 zeichnet die Institutsleitung verantwortlich, sie
beinhaltet die Definition des betrachteten IT-Verbundes (also die
Festlegung des Geltungsbereichs), der IT-Sicherheits-Leitlinie
(M2.192 [GSHB]) und die Einrichtung des IT-
Sicherheitsmanagements (M 2.193 [GSHB]). Ublich ist es, diese
Aufgaben an den IT-Sicherheitsbeauftragten zu delegieren. Dieser
stimmt die Sicherheits-Leitlinie mit der Institutsleitung ab und er-
stellt das IT-Sicherheitskonzept.

Als Ergebnis der 1. Phase ist eine Sicherheits-Leitlinie erstellt
und der IT-Sicherheitsbeauftragte benannt.

Phase 2: Durchfiihrung einer IT-Strukturanalyse (vgl. Kapitel 2.1 [GSHB])

Bei der IT-Strukturanalyse werden die Komponenten des IT Ver-
bundes (IT-Anwendung, IT-System, Raum und Kommunikati-
onsverbindung) erfasst. Die IT-Strukturanalyse kann durch den
IT-Sicherheitsbeauftragten unter Zuhilfenahme des GSTOOL
durchgefiihrt werden.

Die Verwendung eines GSTOOL ist jedoch nicht zwingend not-
wendig. Wird darauf verzichtet, muss die IT-Strukturanalyse ma-
nuell unter Verwendung von Formularen und Tabellen erfolgen.
Bei der Durchfiihrung ist er auf Informationen der IT-Benutzer
und IT-Verantwortlichen angewiesen, welche in die IT-
Strukturanalyse mit einzubeziehen sind.
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Die IT-Strukturanalyse kann schon begonnen werden, bevor die
Sicherheits-Leitlinie erstellt ist. In Abbildung 1 ist daher die zeit-
liche Uberlappung der Bearbeitung beider Phasen dargestellt.

Als Ergebnis der 2. Phase ist die Struktur der IT dokumentiert,
d.h. alle IT-Systeme, deren Benutzer und Verantwortlichen sowie
Standorte und auf ihnen laufenden Anwendungen sind bekannt
und dokumentiert. Somit ist ein Uberblick iiber die IT-Landschaft
der Institution vorhanden.

Phase 3: Durchfiihrung einer Schutzbedarfsfeststellung (vgl. Kapitel 2.2
[GSHB])

Die Vorgehensweise zur Schutzbedarfsfeststellung wird in Kapi-
tel 6 detailliert erldautert. Die Schutzbedarfsfeststellung wird durch
den IT-Sicherheitsbeauftragten durchgefiihrt. Sie beginnt mit ei-
ner auf den IT-Verbund angepassten Definition der Schutzbe-
darfskategorien, die in der Institution abgestimmt ist.

Die erforderlichen Informationen zur Bestimmung des Schutzbe-
darfs werden durch Befragung der IT-Benutzer ermittelt. Auch
dieser Vorgang wird durch das GSTOOL unterstiitzt. Da insbe-
sondere die IT-Benutzer und IT-Verantwortlichen den Schutzbe-
darf der von ihnen be- und verarbeiteten Daten und genutzten
Systeme einschitzen konnen, ist der IT-Sicherheitsbeauftragte auf
die Mitarbeit der IT-Benutzer und IT-Verantwortlichen angewie-
sen. Daher miissen diese unbedingt bei der Schutzbedarfsfeststel-
lungen mit einbezogen werden.

Als Ergebnis dieser Phase ist fiir jedes in Phase 2 aufgenommene
IT-System, jede IT-Anwendung, jeden IT-Raum und fiir die
Kommunikationsverbindungen der Schutzbedarf festgelegt.

Phase 4: Modellierung nach IT-Grundschutz (vgl. Kapitel 2.3 [GSHB])

Die Modellierung nach IT-Grundschutz (Phase 4) wird durch den
IT-Sicherheitsbeauftragten unter Zuhilfenahme des GSTOOL
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Phase 5:

Phase 6:

durchgefiihrt. Dabei wird der IT-Verbund mittels Bausteinen des
GSHB nachgebildet. Die Modellierung sollte durch die IT-
Verantwortlichen unterstiitzt werden.

Als Ergebnis erhilt man das Grundschutz-Modell des betrachte-
ten IT-Verbunds.

Durchfithrung des Basis-Sicherheitsscheck (vgl. Kapitel 2.4
[GSHB])

Die Durchfiihrung des Basis-Sicherheitsscheck wird durch den
IT-Sicherheitsbeauftragten unter Verwendung des GSTOOL
durchgefiihrt. Hier wird ermittelt, ob die in der Modellierung be-
schriebenen Mallnahmen ,,umgesetzt”, ,teilweise®, ,,nicht umge-
setzt oder ,entbehrlich sind. Die Erfassung der umgesetzten
MaBnahmen kann an die IT-Verantwortlichen delegiert werden.
In jedem Fall ist eine enge Kooperation mit den IT-
Verantwortlichen nétig.

Bei IT-Anwendungen, die einen hohen oder sehr hohen Schutz-
bedarf besitzen, konnen die Grundschutz-Sicherheitsmafinahmen
ggf. nicht ausreichend sein. In diesem Fall ist eine ergéinzenden
Sicherheitsanalyse (vgl. Kapitel 2.5 [GSHB]) durch den IT-
Sicherheitsbeauftragten durchzufiihren und durch die IT-
Verantwortlichen zu unterstiitzen.

Das Ergebnis der 5. Phase ist eine Liste, die insbesondere Aus-
kunft iiber den Umsetzungsstatus der geforderten Standardsicher-
heitsmafinahmen gibt.

Realisierung von IT-Sicherheitsmafinahmen (vgl. Kapitel 2.5
[GSHB])

AnschlieBend werden die erforderlichen Sicherheitsmafnahmen
umgesetzt. Die Komplexitit dieser Phase, die darin besteht, fest-
zulegen, welche Mallnahmen zwingend umgesetzt werden miis-
sen und auf welche verzichtet werden kann, macht die Organisa-
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tionsform einer Arbeitsgruppe mit verschiedenen Teams sinnvoll.
Der IT-Sicherheitsbeauftragte ibernimmt in diesem Fall die Lei-
tung der Arbeitsgruppe und koordiniert die einzelnen Tatigkeiten
der Teams. Teilweise wird der IT-Sicherheitsbeauftragte hierbei
durch das GSTOOL unterstiitzt.

Ein Realisierungsplan (Projektplan) sowie die umgesetzten Stan-
dardsicherheitsmaBBnahmen stellen das Ergebnis der 6. Phase dar.

Phase 7: Zertifizierung

Fiir die grundschutzkonforme Erstellung des Sicherheitskonzepts
des definierten IT-Verbunds kann abschlieBend ein IT-
Grundschutz-Zertifikat (vgl. [GSZERT]) ausgestellt werden.

Mit Hilfe dieses Zertifikats wird bestitigt, dass alle erforderlichen
MalBnahmen nach dem IT-Grundschutzhandbuch realisiert wur-
den.

Voraussetzung fiir die Vergabe eines IT-Grundschutz-Zertifikats
ist eine Uberpriifung, ob die festgelegten Anforderungen erfiillt
werden. Diese Uberpriifung wird von einem lizenzierten IT-
Grundschutz-Auditor durchgefiihrt. Das Ergebnis der Uberprii-
fung ist ein Auditreport, der dem BSI als Zertifizierungsstelle
vorgelegt wird. Auf der Grundlage des Auditreports entscheidet
die Zertifizierungsstelle iiber die Vergabe des IT-Grundschutz-
Zertifikats. Diese Zertifikate werden auf der Internetseite des BSI
verdffentlicht.
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Um den Weg bis zum IT-Grundschutz-Zertifikat durch das BSI
zu erleichtern, definiert das BSI zwei Vorstufen zum eigentlichen
IT-Grundschutz-Zertifikat:

- die Selbsterkldrung ,,IT-Grundschutz Einstiegsstufe* und
- die Selbsterklarung ,,IT-Grundschutz Aufbaustufe®.

Die Selbsterklérungen kdnnen von einem Zeichnungsbefugten ei-
ner Institution ohne Beteiligung Dritter gegeniiber dem BSI abge-
geben werden. Diese Selbsterkldrungen werden auf der Internet-
seite des BSI veroffentlicht. Falls bei der Durchfiihrung des Au-
dits fiir eine Selbsterklédrung ein lizenzierter IT-Grundschutz-
Auditor beteiligt wurde, kann dieser die Selbsterklarung mit ei-
nem Testat bestétigen (vgl. [GSZERT]).

Die Durchfiihrung der Arbeiten in den dargestellten Phasen wird vom IT-
Sicherheitsbeauftragten als Projekt organisiert. Dies bedeutet, dass er fiir
diese Aufgaben von seinem Arbeitgeber ausreichend Arbeitszeit zur Verfii-
gung gestellt bekommt und die Zuarbeit anderer Mitarbeiter (z. B. IT-
Anwender, IT-Verantwortliche) zu den erforderlichen Zeitpunkten gesi-
chert ist.

Im folgenden Kapitel 3 wird der IT-Verbund einer mittelgro3en Institution
beispielhaft beschrieben. Dieses Beispiel wird verwendet, um die skizzier-
ten Phasen zur Erstellung eines Sicherheitskonzepts nach der Methodik des
GSHB und mit Unterstiitzung des GSTOOL detailliert zu erldutern.
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3 Definition und Abgrenzung des IT-Verbundes

Dieser Abschnitt beschreibt beispielhaft zundchst den IT-Verbund der Insti-
tution aus der Sicht des Institutsleiters — also aus einer organisatorischen
Sicht. Die Beschreibung des IT-Verbundes aus der Sicht des GSHB erfolgt
in Kapitel 5 (Strukturanalyse).

Netzplan

In der nachfolgenden Abbildung 2 sind die Systeme und deren Vernetzung
der einzelnen Abteilungen aufgefiihrt. Der Netzplan orientiert sich am Or-
ganigramm der Institution und beinhaltet sémtliche IT-Komponenten.

Jedem Mitarbeiter (IT-Benutzer) steht an seinem Arbeitsplatz ein eigenes
Telefon zur Verfiigung; der Ubersichtlichkeit halber sind diese im Netzplan
nicht gesondert aufgefiihrt. Ein Telefax und Anrufbeantworter stehen zent-
ral bei der Sekretérin des Institutsleiters zur Verfiigung.

Drucker und Fotokopierer befinden sich in einem zentralen Kopierraum.
Zusitzlich sind die Arbeitspldtze des Institutsleiters, der Sekretirinnen,
samtlicher Abteilungsleiter und des Qualitdtsmanagement (QM) / Sicher-
heitsbeauftragten mit einem eigenen Drucker ausgestattet. Aufgrund der
Abteilungsgrofe steht den Mitarbeitern der Abteilung Produktion ein zu-
satzlicher Abteilungsdrucker zur Verfiigung.
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Abbildung 2: mittlerer IT-Verbund
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IT-Systeme und IT-Anwendungen

Innerhalb der Institution wird versucht, simtliche Arbeitsplatzsysteme der
Institution soweit wie moglich einheitlich zu halten; dies reduziert den
Administrationsaufwand der einzelnen Systeme erheblich. Daher ist jeder
»Standard-PC* der Institution grundsitzlich mit einem Windows 2000 Be-
triebssystem und einer Office-Losung (Textverarbeitung, Tabellenkalkula-
tion, Prisentations- und Grafiksoftware) ausgestattet. Eine Ubersicht iiber
die vorhandenen IT-Systeme und den Anwendungen findet sich in An-
hang A.

IT-Riume

Die Raumlichkeiten der Institution befinden sich im dritten Stock eines Bii-
rogebdudes, welches von verschiedenen Unternehmen genutzt wird. Die
Biirordume sind angemietet und bieten die iiblichen infrastrukturellen Mog-
lichkeiten. Die einzelnen Rdume werden sowohl als Biiros, wie auch zur
Unterbringung der IT-Infrastruktur verwendet.

Kommunikationsverbindungen

Alle PCs und Server besitzen ein eigenes Netzwerkkabel zum Switch. Ge-
nauso besitzen die TK-Endgerite und das DSL-Modem je eine eigene Lei-
tung zur TK-Anlage. Die Leitungen sind in den vorhandenen Kabelkanilen
verlegt.

Die einzige Auflenverbindung ist die Anbindung der TK-Anlage zu einer
Nebenstelle der Telefongesellschaft, welche gleichzeitig auch Internetpro-
vider der Institution ist.

Bis auf den Abteilungsdrucker der Abteilung Produktion und den zentralen
Drucker im Kopierraum sind alle Drucker direkt mit ihrem jeweiligen PC
verbunden. Die zentralen Drucker sind als Netzwerkdrucker am Switch an-
geschlossen.
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Organigramm / Personal

In Anhang B ist zur weiteren Illustration das Organigramm der Institution
dargestellt. Sie ist in vier Abteilungen (Organisation / Finanzen, IT, Pro-
duktion und Labor) gegliedert, diec wiederum aus einzelnen fachlichen
Teams bestehen. Die Abteilung ,,Labor* besteht aus genau einem Team und
ist daher nicht weiter unterteilt. Der Institutsleiter steht den Abteilungen vor
und koordiniert deren Aktivitéten.

Der Institutsleiter ist Personalvorgesetzter der Abteilungsleiter sowie des
QM- und Sicherheitsbeauftragten. Die Abteilungsleiter sind die Personal-
vorgesetzten der Mitarbeiter in ihren Abteilungen. Teamleiter iiben aus-
schlieBlich fachliche Verantwortung aus.

Die Rolle des Vertriebs ist in die Abteilung Produktion eingegliedert und
wird durch dessen Abteilungsleiter ausgeiibt. Neben dem Institutsleiter hat
der Abteilungsleiter Produktion eine Sekretérin.

Fiir das Qualitdtsmanagement und das Thema Sicherheit existiert eine eige-
ne Stabsstelle (QM-Beauftragter / Sicherheitsbeauftragter), die direkt dem
Institutsleiter unterstellt ist. Der Sicherheitsbeauftragte hat die Aufgabe, die
Sicherheit sensibler Informationen zu gewéhrleisten und die Sicherheits-
konzeption durchzufiihren.

Die gesamte IT-Infrastruktur wird durch die Abteilung IT betrieben. Fach-
lich sind verschiedene Mitarbeiter fiir Serversysteme und Internet sowie
Clients verantwortlich. Im Rahmen der Erstellung eines Sicherheitskon-
zepts nach GSHB sind die Mitarbeiter der Abteilung IT die IT-
Verantwortlichen fiir die IT-Systeme.

Bei der Erstellung eines Sicherheitskonzepts nach GSHB in einer Instituti-
on werden von allen Mitarbeitern einer Institution verschiedene Rollen
ausgeiibt. Die Gesamtverantwortung fiir die Umsetzung obliegt hierbei dem
Sicherheitsbeauftragten (Herr Baumeister), er ist fir alle IT-
Sicherheitsfragen in der Institution zusténdig. Hierzu gehdren insbesondere
die Erstellung der Sicherheits-Leitlinie und des Sicherheitskonzepts. Die
IT-Benutzer (alle Mitarbeiter) werden in ihren Téatigkeiten durch IT-
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Systeme (vgl. Anhang A) unterstiitzt, wohingegen es die Aufgabe der IT-
Verantwortlichen ist, den Betrieb der IT-Systeme sicherzustellen. Die Rolle
der IT-Verantwortlichen wird in der exemplarischen Institution durch die
Abteilung IT und deren Mitarbeiter (Herr Idt, Herr Jacobi) wahrgenommen.
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4  Sicherheits-Leitlinie und Sicherheitskonzept

A
Phase 2
Phase 3I Phase 4 éPhase 5I Phase 6 EiPhase 7
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen Institutsleitung

Abteilungsleitung
Zeitlicher Aufwand ca. 1 Monat

Die Initiierung des Sicherheitsprozesses bildet die erste Phase in der Um-
setzung des GSHB. Zu diesem Zeitpunkt wird ein Projektteam gebildet und
der IT-Sicherheitsbeauftragte als Projektleiter bestimmt. Die Ressourcen
zur erfolgreichen Durchfiihrung des Projekts miissen von der Geschiftsfiih-
rung zur Verfligung gestellt werden. In den ersten Phasen ist hierunter die
zeitweise Freistellung von Mitarbeitern zur Unterstlitzung des Projektleiters
zu verstehen. Finanzbudgets zur Anschaffung oder Erweiterung von IT-
Sicherheitskomponenten werden ggfs. erst in spéteren Projektphasen bend-
tigt. Es ist die Aufgabe des Projektleiters zu diesem Zeitpunkt die Ent-
scheidung dariiber, welche Ressourcen zur Verfiigung gestellt werden, fiir
die Geschéftsfithrung vorzubereiten.

Die erste Aufgabe besteht in der Erstellung einer Sicherheits-Leitlinie. Der
IT-Sicherheitsbeauftragte hat die Aufgabe mit der Geschéftsleitung abzu-
stimmen und darauf aufbauend die Erstellung eines Sicherheitskonzepts zu
koordinieren. Im Anschluss daran hat er fiir die dauerhafte Einhaltung des
erreichten Sicherheitsniveaus der Institution Sorge zu tragen.
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4.1 Sicherheits-Leitlinie

Die Sicherheits-Leitlinie definiert das innerhalb des Geltungsbereiches (IT-
Verbundes) angestrebte Sicherheitsniveau. Sie definiert daher zunédchst den
IT-Verbund, in dem die Sicherheits-Leitlinie giiltig ist und die von der In-
stitution angestrebten Sicherheitsziele sowie die verfolgte Sicherheitsstra-
tegie.

Die Festlegung der Eckpunkte einer IT-Sicherheits-Leitlinie erfolgt am ef-
fizientesten im Rahmen von Workshops mit Vertretern der Institutsleitung
und den Abteilungsleitern. Es ist die Aufgabe des IT-Sicherheits-
beauftragten die Workshops zu moderieren, um die relevanten Aspekte
(Geltungsbereich/IT-Verbund, Sicherheitsziele, Sicherheitsstrategie) zu er-
arbeiten.

Die Sicherheits-Leitlinie ist somit Anspruch und Aussage zugleich. Hiermit
wird das zu erreichende ,,Ziel* (Sicherheitsniveau) der Institution festge-
legt. Die Institutsleitung unterrichtet alle Mitarbeiter {iber diese Sicherheits-
Leitlinie und weist darauf hin, dass deren Einhaltung fiir die Institution von
hoher Bedeutung und fiir die Mitarbeiter verbindlich ist.
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Stellenwert
der

Informationsverarbeitung

Ubergreifende Zicle ‘ Detailziele
Sicherheits-Leitlinie

— ——

Sicherheitsmafnahmen Verbesserung der Sicherheit

IT-Sicherheitsmanagement

Abbildung 3: Aspekte einer Sicherheits-Leitlinie

In einer IT-Sicherheits-Leitlinie werden von der Institution folgende Kern-
aspekte (siche Abbildung 3) betrachtet:

- Allgemeines

In der IT-Sicherheits-Leitlinie wird der Geltungsbereich festgelegt.
Dies kann entweder die gesamte Institution (wie im Beispiel aus Kapi-
tel 3) oder ein Institutsteil (z. B. eine Abteilung oder Filiale) sein.

Die Institutsleitung verabschiedet die IT-Sicherheits-Leitlinie als fiir al-
le Mitarbeiter verbindliches Dokument innerhalb der Institution und
macht auf eventuelle Folgen von Verstoen aufmerksam.

- Stellenwert der Informationsverarbeitung

Der Stellenwert der Informationsverarbeitung fiir den festgelegten Gel-
tungsbereich wird dokumentiert. Hierdurch wird argumentiert, weshalb
IT-Sicherheit fiir die Institution relevant ist.
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Die in dem vorliegenden Dokument betrachtete Institution ist insbeson-
dere in ihrer Produktionsabteilung fiir die Aufrechterhaltung ihrer Ge-
schdfistdtigkeit auf reibungslos funktionierende IT-Systeme angewie-
sen.

- Ubergreifende Ziele

Die Institution definiert {ibergreifende Sicherheitsziele. Hierbei kom-
men z. B. die Gewihrleistung von Verfiligbarkeit, Vertraulichkeit und
Integritdt zum Tragen. Weiterhin kann auf Einhaltung von Gesetzen,
Richtlinien und geltenden Regelungen Bezug genommen werden.

Im betrachteten IT-Verbund wird z. B. besonderer Wert auf die Ver-
traulichkeit der Produktionsdaten gelegt, da diese ihm im Vergleich zu
Konkurrenzunternehmen wirtschaftliche Vorteile sichern.

- Detailziele

Ausgehend von den spezifischen Aktivititen des Geltungsbereichs
werden die iibergreifenden — und allgemein gehaltenen — Ziele detail-
liert.

- IT-Sicherheitsmanagement

Die Organisation der Sicherheit innerhalb des Geltungsbereichs wird
definiert. Hier werden insbesondere Rollen und Verantwortlichkeiten
der einzelnen Funktionen festgelegt.

- Sicherheitsmafinahmen

Auf abstraktem Niveau werden iibergeordnete Sicherheitsmafnahmen
bereits in der Sicherheitspolitik definiert. Solche Ziele konnen z. B. der
Einsatz von Firewallsystemen bei der Internetanbindung oder von Vi-
renschutzsystemen sein. Auf technische Details wird in der Sicherheits-
Leitlinie nicht eingegangen.
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- Verbesserung der Sicherheit

Da Sicherheit ein Prozess ist, wird bereits in der Sicherheitspolitik fest-
gehalten, wie das erreichte Sicherheitsniveau aufrecht erhalten wird.

Das BSI hat unter [MURI] Musterrichtlinien und Beispielkonzepte zur Ver-
fiigung gestellt. In Kapitel 10 befindet sich eine aus [MURI] abgeleitete
beispielhafte Sicherheits-Leitlinie, wie sie fiir die hier betrachtete Instituti-
on verwendet werden kann.
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4.2 IT-Sicherheitskonzept

Die Erstellung des IT-
Sicherheitskonzeptes wird als IT-
Sicherheitskonzeption bezeichnet und
besteht aus den Phasen Strukturanalyse,
Schutzbedarfsfeststellung, Modellie-
rung, Basissicherheitscheck und
Realisierung (siche Abbildung 4), die in
den nachfolgenden Kapiteln beschrieben
sind. Die Dokumentation der Ergebnisse
dieser Phasen bilden das IT-
Sicherheitskonzept

Diese = Dokumentation des  IT-
Sicherheitskonzeptes kann mit Hilfe des
GSTOOL erfolgen, welches die Mog-
lichkeit bietet, die relevanten Reports
aus den erfassten Daten zu generieren.

Das IT-Sicherheitskonzept muss hierbei
nicht die gesamte Institution umfassen,
sondern kann auch sinnvolle Teilberei-
che betreffen. Ein IT-Sicherheitskonzept

*

IT-Strukturanalyse:
« Erfassung der IT-Systeme und der Anwendungen

Schutzbedarfsfeststellung

*

IT-Grundschutzanalyse:
* Modellierung des IT-Verbundes
« Basis-Sicherheitscheck mit Solk-Ist Vergleich

*

Ergiinzende Sicherheits-
analyse:
*Bei hohem Schutzbedarf

*Bei zusitzlichem Analysebedarf

Realisierungsplanung:

Konsolidierung der Mainahmen

Umsetzung der Manahmen

Abbildung 4: Prozess der
IT-Sicherheitskonzeption

fiir z. B. eine einzelne Abteilung innerhalb einer Institution ist somit mog-
lich und kann sinnvoll sein und als Ausgangspunkt fiir ein umfassendes IT-
Sicherheitskonzept dienen, wenn die Institution eine komplexere IT-

Infrastruktur besitzt.
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5 Strukturanalyse

Phase 1 Phase 3: Phase 4 %Phase 5 : Phase 6 %Phase 7
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen IT-Verantwortliche

Zeitlicher Aufwand ca. 2 Monat

Im Rahmen der IT-Strukturanalyse (vgl. Kapitel 2.1 [GSHB]) wird der IT-
Verbund vollstindig erfasst und alle Komponenten beriicksichtigt. In der
betrachteten  Institution wird die IT-Strukturanalyse vom IT-
Sicherheitsbeauftragten mit Unterstiitzung durch die IT-Verantwortlichen
durchgefiihrt. Fiir die betrachtete Institution wird hierfiir ein Zeitraum von
ca. 2 Wochen veranschlagt.

Die IT-Strukturanalyse besteht hierbei aus den drei Schritten:
Schritt 1 Auswertung eines Netzplans

Die IT-Strukturanalyse beginnt bei der Auswertung und Aktualisierung
des Netzplanes (beispielsweise in Form eines Netztopologieplans, vgl.
Kapitel 3). Ein Netzplan ist eine graphische Ubersicht iiber die einge-
setzten Komponenten und deren Vernetzung, bei dem gleichwertige
Komponenten zusammengefasst (gruppiert) sind.

Bei der Auswertung des Netzplanes werden zusitzlich die wesentlichen
Kommunikationsverbindungen zwischen den IT-Systemen sowie die
Auflenverbindungen erfasst.

Schritt 2 Erhebung der IT-Systeme

Zu erfassen sind sowohl die vernetzten als auch die nicht-vernetzten IT-
Systeme, also insbesondere auch solche, die nicht im zuvor betrachteten
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Netzplan aufgefiihrt sind. IT-Systeme, die bei der Bereinigung des
Netzplans zu einer Gruppe zusammengefasst worden sind, kdnnen als
ein Objekt behandelt werden. Auch bei den IT-Systemen, die nicht im
Netzplan aufgefiihrt sind, ist zu priifen, ob sie sinnvoll zusammengefasst
werden konnen.

Gleichzeitig mit der Erfassung der IT-Systeme werden zusétzlich auch
die IT-Benutzer und IT-Verantwortlichen des jeweiligen Systems er-
fasst, so dass zur Erfassung des Personals kein gesonderter Arbeits-
schritt erforderlich ist.

Schritt 3 Erfassung der IT-Anwendungen und der zugehorigen Informatio-
nen

Zur Reduzierung des Aufwands werden nur die jeweils wichtigsten auf
den betrachteten IT-Systemen laufenden oder in naher Zukunft geplan-
ten IT-Anwendungen erfasst. Im nachfolgenden Abschnitt 5.3 werden
Beispiele zur Vorgehensweise anhand des betrachteten IT-Verbunds ge-
geben.

Diese im Rahmen der IT-Strukturanalyse erforderlichen Schritte, werden in
den nachfolgenden Abschnitten nidher erldutert.

In Kapitel 5.4 werden die einzelnen Schritte mit Hilfe des GSTOOL bei-
spielhaft durchgefiihrt. Steht kein GSTOOL zur Verfiigung, miissen die In-
formationen papierhaft — z. B. in Form einer Tabelle — erfasst werden.
Hilfsmittel zur tabellarischen Erfassung dieser Informationen hat das BSI
unter [GSHILF] zur Verfiigung gestellt. Diese Hilfsmittel konnen als Al-
ternative zum GSTOOL genutzt werden, um die IT-Strukturanalyse durch-
zufiihren.
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5.1 Netzplan

Der Netzplan wird in einem nichsten Schritt aktualisiert und dabei um feh-
lende Komponenten (z. B. nicht-vernetzte Rechner) erweitert (aktualisier-
ter Netzplan).

Gruppierung / Komplexititsreduktion

Durch Gruppierung dhnlicher Komponenten kann die Komplexitit der dar-
gestellten Infrastruktur reduziert werden. Fine Zusammenfassung der
Komponenten aus dem in Kapitel 3 dargestellten IT-Verbund wie z. B. den
Standard-PC mit Spezialsoftware ergibt die in Abbildung 5 dargestellte Si-
tuation. Die dargestellten Systeme bestehen jeweils aus dem Standard-PC
mit Windows 2000 Betriebssystem und einer Office-Umgebung. Zusétzlich
sind die Systeme mit einer fiir den jeweiligen Tatigkeitsbereich des An-
wenders erforderlichen Spezialsoftware ausgestattet. Es handelt sich also
jeweils um einen Standard-PC mit Spezialsoftware, so dass diese Systeme
zu einer PC-Gruppe ,,PC MA*“ (PC Mitarbeiter) zusammengefasst werden
konnen.
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Abbildung 5: Komplexititsreduktion durch Gruppenbildung

Aus einer konsequent durchgefiihrten Gruppenbildung (Abbildung 5) aller
Systeme des IT-Verbundes resultiert der in Abbildung 6 dargestellte berei-
nigte Netzplan. Hierbei wurden die PCs der Mitarbeiter (Abteilungsleiter,
Teamleiter, Sekretdrinnen und Institutsleiter sowie IT-Sicherheits und QM-
Beauftragter) zur Gruppe der ,,PC MA®“ wie oben beschrieben zusammen-
gefasst. Die Gruppe ,,PC Projekt A* beinhaltet Systeme der Abteilung Pro-
duktion und IT, die gemeinsam an einem Projekt arbeiten, bei dem ein er-
hohter Bedarf an Verfiigbarkeit auf die Projektergebnisse erforderlich ist.
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Diese Gruppe wurde organisationsiibergreifend definiert. Als Ausgangs-
punkt diente hierbei der gemeinsame hohe Schutzbedarf bzgl. der Verfiig-
barkeit, der vom Schutzbedarf der restlichen Systeme abweicht. Damit ist

die Bildung einer separaten Gruppe sinnvoll.

Die in der Institution vorkommenden Kommunikationsverbindungen sind
textuell im Netzplan hervorgehoben.
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Telefongesellschaft

—Internet
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Firewall
Paketfilter
{ Rl
Switch
=
<
3
{2
2
@ Org/Fin LAN —{§ mmm
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PCOrg./Finanz PC Projekt A
=
Fax
Anrufbeantworter

Abbildung 6: bereinigter Netzplan
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Dieser bereinigte Netzplan bildet die Grundlage fiir die anschlieend
durchzufithrenden Schritte der IT-Strukturanalyse FErhebung der IT-
Systeme und Erfassung der IT-Anwendungen. Das Ergebnis dieser Erhe-
bung ist in der Tabelle in Anhang A dargestellt.

5.2 Erhebung der IT-Systeme

Auf Grundlage des bereinigten Netzplans werden die einzelnen IT-Systeme
innerhalb des IT-Verbunds erfasst. Falls sich der IT-Sicherheitsbeauftragte
entscheidet, eine tabellarische Erfassung ohne Unterstiitzung eines
GSTOOL durchzufiihren, bietet es sich an, die Spalteniiberschriften ent-
sprechend der nachfolgenden Auflistung zu wéhlen:

- Eindeutige Bezeichnung/Kiirzel (z. B. die Inventarnummer) des Sys-
tems,

- Name des Systems (z. B. entsprechend der Gruppenbezeichnung des
bereinigten Netzplans),

- Typ des Systems / Plattform (z. B. Client/PC unter Windows 2000),
- bei gruppierten Systemen die Anzahl zusammengefasster Systeme,
- Status des Systems (in Betrieb/Test/Planung/Reparatur),

- Standort des Systems (beispielsweise Gebdude- und Raumnummer, bei
grofleren Serverrdumen zusétzlich Standort innerhalb des Raums),

- Nutzer und zustdndiger Administrator des Systems sowie

- Art der Netzanbindung und die Netzadresse.

Es bietet sich hierfiir an, die in Anhang A dargestellte Tabelle als Aus-
gangspunkt zu nutzen und die Tabelle um die o.g. Spalten zu erweitern.

Zur Erfassung der Nutzer werden anhand des Organigramms unterschiedli-
che Benutzergruppen definiert (vgl. Kapitel 3.2 [GSHB]) und den in Kapi-
tel 2.3 genannten Rollen zugewiesen. Benutzer, die identische oder dhnli-
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che Funktionen innerhalb der Institution wahrnehmen und dhnliche IT-
Systeme und Anwendungen nutzen, werden zu einer Benutzergruppe zu-
sammengefasst (vgl. Kapitel 5.4).

Bei der Bildung von Personengruppen lassen sich z. B. die Mitarbeiter ei-
ner Abteilung oder eines Teams oft gut zu einer Gruppe zusammenfassen,
da sie vergleichbare IT-Systeme und Anwendungen nutzen.

Das GSTOOL kann bei der Erhebung der einzelnen Daten als Hilfsmittel
eingesetzt werden. Die Erfassung von IT-Systemen mit dem GSTOOL wird
in Kapitel 5.4.1 erldutert.

Die direkt an die PCs angeschlossenen Drucker (z. B. Parallel-/ USB-Port)
werden nicht als eigenstindige Komponenten erfasst, sondern sind aus
Sicht des GSHB lediglich ein Teil des jeweiligen PCs. Diese Information
wird als Notiz zum jeweiligen Zielobjekt erfasst.

Nachdem die IT-Systeme erfasst wurden, sicht das GSHB nun die Erfas-
sung der IT-Anwendungen vor.

5.3 IT-Anwendungen

IT-Systeme werden genutzt, um IT-Anwendungen zu betreiben. Im
3. Schritt der IT-Strukturanalyse werden die im IT-Verbund eingesetzten
Anwendungen erfasst. Hierbei wird ausgehend von den im vorangegange-
nen Schritt aufgenommenen IT-Systemen festgehalten, welche IT-
Anwendungen auf den einzelnen Systemen (bzw. Gruppen von Systemen)
laufen.

Es werden die jeweils wichtigsten auf den betrachteten IT-Systemen lau-
fenden IT-Anwendungen erfasst.

Das GSHB kann nicht nur bereits vorhandene, sondern dariiber hinaus fiir
die Konzeption und Auswahl von Standardsicherheitsmafinahmen neu ge-
planter IT-Systeme genutzt werden. Hierfiir werden in diesem Schritt ge-
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plante IT-Anwendungen erfasst. Die Vorgehensweise des GSHB entspricht
dann der Erstellung eines Entwicklungskonzeptes (vgl. Kapitel 2.3
[GSHBJ]). Im Falle einer angestrebten Zertifizierung durch das BSI ist die
Erfassung geplanter IT-Anwendungen jedoch nicht sinnvoll, da nur vor-
handene Systeme und Anwendungen zertifiziert werden konnen.

Im Sinne einer effizienten Durchfiihrung kann auf eine vollstéindige Erfas-
sung aller Anwendungen verzichtet werden, wenn sichergestellt ist, dass
zumindest diejenigen IT-Anwendungen des jeweiligen IT-Systems erfasst
werden,

- deren Daten bzw. Informationen und Programme den hochsten Bedarf
an Vertraulichkeit haben,

- deren Daten bzw. Informationen und Programme den hochsten Bedarf
an Integritét besitzen und

- die die kiirzeste tolerierbare Ausfallzeit (hochster Bedarf an Verfiigbar-
keit) haben.

Auf die Erfassung einer Anwendung, die nur sporadisch von einem Anwen-
der genutzt wird, kann beispielsweise verzichtet werden, wenn sie kein we-
sentlicher Bestandteil der Tdtigkeitsausiibung ist und die verarbeiteten Da-
ten kein hohes Maf3 an Integritit und Vertraulichkeit bediirfen. Bei der Er-
fassung der Anwendungen muss daher immer beurteilt werden, welche Art
Daten verarbeitet werden und wie abhdngig der Benutzer bei seiner Titig-
keitsausiibung von der Anwendung ist.

Um dies sicherzustellen, miissen die IT-Benutzer und IT-Verantwortlichen
im Rahmen der Erfassung mit einbezogen werden. Erfasst werden hierbei:

- eine Beschreibung und Kurzbezeichnung der Anwendung,
- die betroffenen IT-Systeme sowie

- die Information dariiber, ob mit der Anwendung personenbezogene Da-
ten gespeichert und/oder verarbeitet werden.
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Auch diese Erfassung kann mit dem GSTOOL durchgefiihrt werden. Die
Erfassung einer IT-Anwendung mit dem GSTOOL ist in Kapitel 5.4.4 er-
lautert.

Werden die Daten tabellarisch erfasst, bietet es sich neben den drei o.g.
Punkten an, Spalten fiir die Erfassung des Schutzbedarfs hinsichtlich Ver-
fiigbarkeit, Vertraulichkeit und Integritdt mit in der Tabelle vorzusehen, da
diese Informationen in Phase 3 (Schutzbedarfsfeststellung) benotigt wer-
den.

Mit diesem Schritt ist die Phase 2 — IT-Strukturanalyse — abgeschlossen
und eine genaue Ubersicht iiber die vorhandene IT-Infrastruktur ist erstellt.
Alle IT-Systeme, IT-Anwendungen, Rdume, Kommunikationsverbindun-
gen und Personengruppen wurden erfasst und es ist dokumentiert

- welche IT-Systeme und IT-Anwendungen in der Institution vorkom-
men,

- welche Personen die IT-Anwendungen und IT-Systeme nutzen (IT-
Benutzer) und pflegen/warten (IT-Verantwortliche) sowie

- wo die IT-Systeme aufgestellt und welche wesentlichen Kommunikati-
onsverbindungen vorhanden sind.

In Phase 3 (Kapitel 6) — Schutzbedarfsfeststellung — wird der Schutzbedarf
der IT-Komponenten bestimmt.

Das nachfolgende Kapitel 5.4 stellt die IT-Strukturanalyse unter Zuhilfe-
nahme des GSTOOL dar. Wird die IT-Strukturanalyse nicht werkzeugun-
terstiitzend durchgefiihrt, bietet es sich an Tabellen zu erstellen, mit denen
die angegebenen Informationen - wie erldutert - sinngemal3 erfasst werden
koénnen.
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5.4 Strukturanalyse mittels GSTOOL

Dieses Kapitel enthidlt anhand des GSTOOL erléduterte Beispiele der einzel-
nen Schritte der IT-Strukturanalyse. Da mit dem GSTOOL neben den IT-
Systemen und IT-Anwendungen auch Personen(gruppen), Réume und
Kommunikationsverbindungen erfasst werden, unterscheiden sich die ein-
zelnen Schritte leicht von der in den vorangegangenen Abschnitten darge-
stellten Vorgehensweise des GSHB. Die Vorgehensweise des GSHB sieht
eine Erfassung von Personen(-gruppen), Rdumen und Kommunikationsver-
bindungen nicht explizit vor, diese Informationen werden vielmehr implizit
erfasst. Aus diesem Grund ist im GSHB kein separater Schritt fiir die Erfas-
sung dieser Informationen vorhanden. Die Vorgehensweise mit dem
GSTOOL macht jedoch die strukturierte Erfassung dieser Informationen
erforderlich und wird nachfolgend als eigener Schritt mit erwéhnt. Die
Vorgehensweise im GSTOOL besteht aus dem ,,Erfassen* (von Kompo-
nenten) und der ,,Verkniipfung* erfasster Komponenten miteinander. Diese
Vorgehensweise ist in der folgenden Abbildung 7 dargestellt.
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Abbildung 7: Vorgehensweise mit GSTOOL

Das Ergebnis der IT-Strukturanalyse ist jedoch identisch mit der manuellen
Vorgehensweise.

5.4.1 Erfassung der IT-Systeme mit dem GSTOOL

Im GSTOOL werden die Informationen zu einem IT-System als Zielobjekt
IT-System ecingepflegt (vgl. Kapitel 3.2 [GSTHB]). Abbildung 8 stellt die
fiir die Gruppe der Mitarbeiter-PCs in diesem Schritt (PC MA) einzutra-
genden Daten dar.
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ClntPC unerindows 2000
ngetior
| |

PCz der Mitarbeiter der Institution

Abbildung 8: IT-System-Gruppe der Mitarbeiter-PCs

Mit den {ibrigen Gruppen innerhalb des IT-Verbunds wird identisch verfah-
ren, so dass nach Aufnahme aller Gruppen im Zielobjekt IT-System die in
Abbildung 9 wiedergegebene Ubersicht im GSTOOL existiert.

Insgesamt besteht der in Kapitel 3 dargestellte IT-Verbund aus 12 Gruppen
von IT-Systemen.

PC Gast PC fir GastellllD az System ist Lber einen Paketfilter dire

PC PCs der Mitarbeiter der Institution

FC Organization/Finanzen  PC er Mitarbeiter der Abteilung Organization,/Finanzenlll

PC Praojekt A PCz, die fiir die Teilnahme am Projekt & genutzt werden.
SRAW-FILED Server File/Print File- und Printzerver der Institution

FIREw/LLO Server Firewall Fireweall der |nstitution

SEW-MAILD Server Mail t ailz-/Groupware-S erver der Institution
SRY-ZE0T Server Zeiterfazzung Server fiir die Zeiterfaszungder Institution
TEL TK. &nlage Telefonanlage der Institution

1] TK Anrufbeantworter Anrufbeantworter

Fax TK Fax Zentrales Fax Gerat der Institution
tOBOT-MOB TK tobiltelefan tobilkelefone der Mitarbeiter

Abbildung 9: Liste erfasster IT-Systeme

Nachdem alle IT-Systeme erfasst wurden miissen die IT-Benutzer, IT-
Verantwortlichen und die Raume der Systeme erfasst werden.
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5.4.2 Erfassung von IT-Benutzern und IT-Verantwortlichen

Auch Benutzergruppen werden im GSTOOL als eigenes Zielobjekt aufge-
fasst. Exemplarisch sind in Abbildung 10 gemif} der im GSTOOL benutz-
ten Terminologie die Eigenschaften des Zielobjekts (Benutzergruppe)
MA Mitarbeiter dargestellt. Die Benutzergruppe besteht in diesem Fall aus
allen Mitarbeitern der Institution ohne die Mitarbeiter der Abteilung Orga-
nisation/Finanzen, die aufgrund des Umgangs mit sensiblen Daten in einer
separaten Gruppe eingegliedert wurden.

k&, Mitarbeiter
[Mitarbeiterin/Mitarbeiter] B

Berwizer [
B

Mitarbeiter der Institution zind in einer Gruppe zusanmmengefazst,

Hierzu gehioren sowohl die Mitarbeiter, Teamnleiter und Sekretarinnen
wie auch der |T-Sicherheitzbeauftragte.

Abbildung 10: Definition der Benutzergruppe MA Mitarbeiter

Anschliefend werden die erfassten Mitarbeiter mit den erfassten IT-
Systemen verkniipft (vgl. Kapitel 4.2 [GSTHB]).

In Abbildung 11 ist die Zuordnung exemplarisch dargestellt. Hierbei ist die
Verkniipfung des PC MA mit den Mitarbeiter als IT-Benutzer und einem
Mitarbeiter IT als Administrator dargestellt.
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@ BSI =] Liste der Zielobjekte
o 5%; ITVerbund K.iirzel | M ame— | Erl&uterung
----- %5 Beratungshaus Albrecht Ma ADMIN W Administratoren der [nstitution
. % Gebiude (L1 b Mitarbeiter Mitarbeiter der Institution sind in einer Gruppe zus
el [E1 Faum
b & 1TSpstem

B
B
B
£
B
B
B
B
b

| | |

Abbildung 11: Verkniipfung des PC MA mit den Mitarbeitern der Institution
und dem Mitarbeiter IT als Administrator

5.4.3 Erfassung von IT-Riumen

Nachdem die IT-Benutzer und IT-Verantwortlichen festgelegt sind, muss
der Standort des Systems festgehalten werden. Das GSTOOL betrachtet IT-
Réume als ein eigenes Zielobjekt. Fiir jeden Raum der Institution werden
dabei folgende Daten erfasst:

- Bezeichnung des Raums,
- Raumnummer,

- Raumtyp (Biiroraum, Datentriagerarchiv, hduslicher Arbeitsplatz, Re-
chenzentrum, Schutzschrank, Serverraum oder Technikraum).

In Abbildung 12 ist die Erfassung der Biirordume der Mitarbeiter des in
Kapitel 3 dargestellten IT-Verbundes anhand des GSTOOL dargestellt.
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Bioaum [

Biiro der Mitarbeiter der [netitution.

Abbildung 12: Erfasster Raum des IT-Sicherheitsbeauftragten

Die Moglichkeit Riume zu Raumgruppen zusammen zu fassen, wurde
hierbei intensiv genutzt. Bei der Betrachtung des IT-Verbundes aus Kapi-
tel 3 ist aufgefallen, dass — bis auf die R&ume der Abteilung Organisati-
on/Finanzen — alle Biirordaume der Mitarbeiter zusammengefasst werden
kénnen. Die Biirordume der Mitarbeiter der Abteilung Organisati-
on/Finanzen konnen nicht mit den Rdumen der iibrigen Mitarbeiter grup-
piert werden, da hier personenbezogene Daten verarbeitet werden.

Nachdem die Rdume bzw. Raumgruppen erfasst wurden, wird dieser mit
den IT-Systemen verkniipft (vgl. Kapitel 4.2 [GSTHB]), die in diesem
Raum aufgestellt sind.

Nachdem die IT-Systeme erfasst und die Mitarbeiter sowie Raume den IT-
Systemen zugeordnet wurden, erfordert der nédchste Schritt der IT-
Strukturanalyse gemdll GSTOOL die Erfassung der einzelnen IT-
Anwendungen.

5.4.4 Erfassung der IT-Anwendungen mit dem GSTOOL

Mit dem GSTOOL werden eine Bezeichnung der Anwendung sowie ein
Kiirzel und der Typ der Anwendung (Datenbank/Datentrageraustausch/E-
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Mail/Faxserver/Lotus Notes/Novell eDirectory/ WWW-Dienst oder Allge-
meine Anwendung) erfasst. Die Office-Anwendung des beispielhaften IT-
Verbundes wird z. B. wie in Abbildung 13 dargestellt, mit dem GSTOOL
erfasst.

AW Office Losung
[allgemeine &rmwendung] |_

] |

Unter dieser Anwendung verbirgt sich die in der Institution venyendete
Office-Umgebung und enthalk eine Textverarbeitung, Tabellenkalkulation,
Prasentations- und Grafiksoftware zowie einen M ail-Client und

ot -Browser.

Abbildung 13: Erfasste IT-Anwendung ,,Office Lésung*

Die Anwendungen zur Zeiterfassung und Arbeitszeitauswertung nehmen
hierbei eine Sonderrolle ein, da mit ihr personenbezogene Daten verarbeitet
werden. Dies ist wie in Abbildung 14 dargestellt, im GSTOOL besonders
zu vermerken.
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ANW Zeiterfazzung
ZEIT
D atenbank. -

Abbildung 14: IT-Anwendung, die personenbezogene Daten verarbeitet

Mit den iibrigen Gruppen der Anwendungen wird bei der Erfassung ebenso
vorgegangen, so dass nach Aufnahme aller Gruppen von Anwendungen die
in Abbildung 15 gezeigte Aufstellung im GSTOOL existiert.

ARE ANW Arbeitzzeitauzswertung Arwendung zur Arbeitzzeitauzwertung der Mitarbe
rA AL AN Mailzerver und Groupware  Anwendung, die die Mail- und Groupserver Funkti
OFF AMw Office Losung Unter diezer Ammendung werbirgt sich die in der In
RECH ANW Rechnungswesen Spezielle Arwendung des Rechnunugswesens
AMWSPEZ ANW Spezialanwendung Spezielle Arwendung. die die Mitartbeiter bei ibrer
ZEIT ANW Zeiterfazzung Zentrale Serveranwendung zur Zeiterfazzung

Abbildung 15: Liste aller erfassten IT-Anwendungen

Insgesamt werden in dem in Kapitel 3 dargestellten IT-Verbund sechs
Gruppen von Anwendungen eingesetzt. Die von den Mitarbeitern fiir die
Ausilibung ihrer Tétigkeiten genutzte Anwendung wird in der Gruppe
HANW Spezialanwendung®™ zusammengefasst. Unter diese Gruppe fallen
damit z. B. das in der Abteilung Produktion genutzte Projektmanagement-
Tool oder die Softwareentwicklungs-Werkzeuge im Labor. Im Anschluss
an die Erfassung der Anwendung ist es erforderlich, die erfassten Anwen-
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dungen den IT-Systemen zuzuordnen. Im GSTOOL werden die Anwen-
dungen mit den Systemen ,,verkniipft“ (vgl. Kapitel 4.2 [GSTHB]).

5.4.5 Kommunikationsverbindungen mit dem GSTOOL

Die Methodik des GSHB sieht die Betrachtung und Erfassung der Kommu-
nikationsverbindungen erst wiahrend der Schutzbedarfsfeststellung (siche
Kapitel 6) vor. Bei einer toolgestiitzten Vorgehensweise bietet es sich je-
doch an, die Kommunikationsverbindungen bereits wéhrend der IT-
Strukturanalyse zu erfassen. Wie auch bei den IT-Ridumen betrachtet das
GSTOOL auch IT-Verbindungen als eigenes Zielobjekt.

Abbildung 16 stellt die mit Hilfe des GSTOOL erfasste Internetanbindung
dar.

Anbindung der Institution an das Internet per DSL

Abbildung 16: Erfasste (kritische) Internetanbindung

Das GSTOOL besitzt derzeit keinen Subtyp DSL, so dass unter Verwen-
dung von Kapitel 8 [GSHB] ein geeigneter Baustein fiir die Internetanbin-
dung ausgewihlt werden muss. Als geeignet flir die Darstellung der Inter-
netanbindung erscheint der in Kapitel 8.4 aus [GSHB] beschriebene Bau-
stein LAN-Anbindung eines IT-Systems iiber ISDN, so dass dieser zunichst
als Typ verwendet wird.
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Nachdem alle Verbindungen erfasst wurden, miissen diese mit den IT-
Systemen verkniipft werden (vgl. Kapitel 4.2 [GSTHB]).

Ebenso wird mit allen tibrigen IT-Systemen verfahren. Jeder interne PC
wird somit mit dem Instituts-LAN verkniipft. Die TK-Anlage und das Fax-
gerdt werden in gleicher Weise mit dem ISDN-Netz verkniipft. Die Fire-
wall wird hierbei sowohl mit dem Instituts-LAN als auch mit dem Internet
verkniipft, da sie die Ubergabestelle bildet. Der PC Organisation/Finanzen
wird mit dem NET ORG/FIN verkniipft und der Gast PC mit dem
NET Gast.

Das Ergebnis dieses Schritts ist die Zuordnung der Kommunikations-
verbindung zu jedem IT-System.
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6 Schutzbedarfsfeststellung

y 4
- Phase 2 , , :
Phase 4 iPhase 5l Phase 6 %Phase 7

Phase 1
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen Institutsleitung
IT-Verantwortliche
IT-Benutzer
Zeitlicher Aufwand ca. 2 Monat

Das Ziel der Schutzbedarfsfeststellung (Vorgehensweise siche Abbildung
17) ist die Bestimmung des Schutzbedarfs fiir alle Komponenten des IT-
Verbunds. Da der Schutzbedarf meist nicht exakt quantifizierbar ist, be-
schrinkt sich das GSHB auf eine qualitative Aussage, indem der Schutzbe-
darf in drei Kategorien — ,,normal®, ,,hoch* und ,,sehr hoch® — unterteilt

wird.
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Bestimmung des Schutzbedarfs
der IT-Anwendungen

Ableitung des Schutzbedarfs der

Definition der
Schutzbedarfskategorien

Betrachtung von moglichen s s tene
Schadensszenarien
Schutzbedarfsfeststellung fiir die
Kommunikationsverbindungen

Dokumentation dieser Ergebnisse
Schutzbedarfsfeststellung fiir
IT-Réume

Abbildung 17: Vorgehensweise der Schutzbedarfsfeststellung

Der IT-Sicherheitsbeauftragte benétigt fiir die Durchfithrung dieser Aufga-
be insbesondere die Unterstiitzung der IT-Anwender, da diese am besten
die Schutzbediirftigkeit der von ihnen gespeicherten und verarbeiteten Da-
ten einschitzen konnen. Der IT-Sicherheitsbeauftragte wird in Gespriachen
mit den Anwendern die Schutzbedarfsfeststellung durchfiihren. In der Insti-
tution wird der IT-Sicherheitsbeauftragte stellvertretend fiir die IT-
Anwender mit den Abteilungsleitern die Bewertung durchfiihren.

Nachfolgend werden die einzelnen Schritte der Schutzbedarfsfeststellung
anhand des exemplarischen IT-Verbundes aus Kapitel 3 erldutert.

6.1 Vorarbeiten

Vor der eigentlichen Schutzbedarfsfeststellung miissen die Schutzbedarfs-
kategorien voneinander abgegrenzt werden. AnschlieBend werden konkrete
Schadensszenarien (Was wdre wenn? - Szenarios) betrachtet. Es bietet sich
an, diese Vorarbeiten im Rahmen von Workshops mit der Institutsleitung
zu erarbeiten. Die Vorbereitung des Workshops wird iiblicherweise vom
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IT-Sicherheitsbeauftragten vorgenommen. Die Ergebnisse des Workshops
sollten in Form von Schutzbedarfskategorien als Teil der Sicherheitsdoku-
mentation festgehalten werden.

6.1.1 Phase 1: Definition der Schutzbedarfskategorien

Zunichst werden die Schutzbedarfskategorien ,,normal®, , hoch* und ,,sehr
hoch* definiert. Als Rahmen dient hierbei die folgende Einstufung:

normal Die Schadensauswirkungen sind begrenzt und {iberschaubar.

hoch Die Schadensauswirkungen kdnnen betrichtlich sein.

sehr hoch  Die Schadensauswirkungen kdnnen ein existentiell bedrohli-
ches, katastrophales Ausmal erreichen.

Die einzelnen Schutzbedarfskategorien miissen hinsichtlich des Verlusts
von Vertraulichkeit, Integritit oder der Beeintrachtigung der Verfligbarkeit,
die fur eine IT-Anwendung einschlieBlich ihrer Daten entstehen konnen,
konkretisiert werden, so dass die adéquate Schutzbedarfskategorie im Ein-
zelfall ausgewdhlt werden kann. Die Schidden lassen sich typischerweise
den folgenden Schadensszenarien zuordnen:

- Beeintrichtigung des informationellen Selbstbestimmungsrechts

Das informationelle Selbstbestimmungsrecht eines Benutzers sollte
durch IT-Anwendungen nicht beeintrdchtigt werden. Zudem muss ein
Missbrauch personenbezogener Daten ausgeschlossen sein.

Die in Kapitel 3 dargestellte Institution besitzt fiir die Verwaltung der
Personaldaten eine eigene Abteilung. Da es sich hierbei um personen-
bezogene Daten handelt und der Missbrauch ausgeschlossen sein muss,
muss dies bei der Schutzbedarfsfeststellung gesondert beriicksichtigt
werden.
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- Beeintrichtigung der Aufgabenerfiillung

Die Erfiillung der Aufgaben einer Institution kann durch den Verlust
der Verfiigbarkeit einer IT-Anwendung oder der Integritdt der Daten
erheblich beeintrichtigt werden. Je nach Umfang der Einschrankungen
der angebotenen Dienstleistungen und der zeitlichen Dauer ist die
Schwere des Schadens unterschiedlich zu bewerten.

In der Institution aus Kapitel 3 wiirde z. B. ein Ausfall des internen Fi-
leservers die Aufgabenerfiillung beeintrdchtigen. Eine Folge konnte die
verspdtete Auslieferung von Dokumenten an die Kunden der Institution
sein. Dies ist in Abhdngigkeit von evtl. vereinbarten Vertragsstrafen bei
der Schutzbedarfsfeststellung zu beriicksichtigen.

- VerstoB gegen Gesetze/Vorschriften/Vertrige

Verstofle gegen Gesetze, Vorschriften oder Vertrige konnen sowohl
aus dem Verlust der Vertraulichkeit als auch der Integritét und der Ver-
fligbarkeit resultieren. Der Umfang der sich hieraus moglicherweise er-
gebenden rechtlichen Konsequenzen fiir die Institution erlaubt eine
Bewertung der Schadensgrofie.

Ein Verstof gegen einen Vertrag kann bereits dann eintreten, wenn zu-
gesagte Liefertermine nicht eingehalten werden konnen.

- Beeintrachtigung der personlichen Unversehrtheit

Falls die Fehlfunktion einer IT-Anwendung oder eines IT-Systems zu
einer Verletzung einer Person fiihrt oder sogar Invaliditit bzw. Tod zur
Folge haben kann, ist die Einstufung der Schadenshohe am direkten
personlichen Schaden zu messen.

Ein derartiger Fall tritt beispielsweise in der Medizintechnik auf, bei
der durch Fehlfunktionen in IT-gestiitzten Systemen (z. B. Narkosesys-
temen, Bestrahlungsapparate) Menschenleben gefihrdet sind.
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- Negative Auflenwirkung

Ansehens- oder Vertrauensverlust oder allgemeine negative Aullenwir-
kungen konnen durch Verlust einer der Grundwerte Vertraulichkeit, In-
tegritdt oder Verfiigbarkeit in einer IT-Anwendung entstehen.

Die Hohe des Schadens orientiert sich hierbei an der Schwere des Ver-
trauensverlustes oder des Verbreitungsgrades der Au3enwirkung.

Fiir die in Kapitel 3 dargestellte Institution wdre es beispielsweise un-
haltbar, wenn Informationen iiber im Kundenaufirag durchgefiihrte
Projekte und deren Ergebnisse an die Offentlichkeit gelangen.

- Finanzielle Auswirkungen

Wird die Vertraulichkeit schutzbediirftiger Daten verletzt, werden sol-
che Daten unbefugt verdndert oder stehen fiir die Ausiibung der Ge-
schéftstatigkeit der Institution wichtige Daten nicht oder nicht rechtzei-
tig zur Verfiigung, so ergeben sich hieraus unmittelbare oder mittelbare
finanzielle Schaden. Das GSHB nennt hierfiir folgende Beispiele:

- unerlaubte Weitergabe von Forschungs- und Entwicklungs-
ergebnissen,

- Manipulation von finanzwirksamen Daten in einem Abrechnungs-
system,

- Ausfall eines IT-gesteuerten Produktionssystems und dadurch be-
dingte Umsatzverluste,

- Einsichtnahme in Marketingstrategiepapiere oder Umsatzzahlen,
- Ausfall eines Buchungssystems einer Reisegesellschaft,

- Ausfall eines E-Commerce-Servers,

- Zusammenbruch des Zahlungsverkehrs einer Bank,

- Diebstahl oder Zerstérung von Hardware.
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Bei der Ermittlung der Schadenshohe ist zu beriicksichtigen, dass sich
die Hohe des Gesamtschadens aus den direkt und indirekt entstehenden
Kosten zusammensetzt (Sachschdden, Schadenersatzleistungen und
Kosten fiir zusétzlichen Aufwand wie z. B. Wiederherstellung).

Damit man eine fiir die betrachtete Institution giiltige Abgrenzung der ein-
zelnen Schutzbedarfskategorien ,,normal®, ,,hoch* und ,,sehr hoch® erhilt,
sollten die Grenzen fiir die einzelnen Schadensszenarien bestimmt und
schriftlich festgehalten werden.

Nachfolgend werden konkrete Beispiele fiir die Finanziellen Auswirkungen
gegeben. Im Beispiel werden die finanziellen Auswirkungen am Umsatz
der Institution festgemacht. Moglich ist auch die Definition fester moneta-
rer Grenzen (z. B. zwischen 50 EUR und 250 EUR). Wesentlich ist hierbei,
dass die Institution entscheidet, welche Schadenshohe verkraftbar ist und
wann ein existenzbedrohender Schaden vorliegt:

Finanzielle Auswirkungen

normal Es entstehen der Institution finanzielle Schiden in Hohe von
maximal 1% eines durchschnittlichen monatlichen Umsatzes.
hoch Es entstehen der Institution finanzielle Schiden in Hohe von

1%-10% eines durchschnittlichen monatlichen Umsatzes.

sehr hoch | Es entstehen der Institution finanzielle Schiden in Hohe von
iiber 10% eines durchschnittlichen monatlichen Umsatzes.

Tabelle 1: Abgrenzung von Schutzbedarfskategorie

Im Gesprdich mit der Geschdftsfiihrung wurden die obigen Grenzen fiir die
Einstufung in Schadenskategorien fiir finanzielle Schdden festgelegt. Eine
Bestimmung konkreter Werte (Einstufung von finanziellen Schdden iiber
100.000 Euro als ,sehr hoch’) hat man vermieden, um diese nicht in regel-
mdfigen oder unregelmdfligen Abstinden neu festlegen zu miissen. Bei ei-
ner Verdnderung der geschdftlichen Situation konnte der einmal festgelegte
konkrete Wert fiir die Einstufung in eine Kategorie nicht mehr zutreffend
sein. So wiirde etwa bei einem Auftragsriickgang auch der Umsatz sinken
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und dazu fiihren, dass bereits ein finanzieller Schaden von 50.000 Euro
sehr kritisch fiir den Fortbestand des Unternehmens wdre. Andererseits
werden alle Mitarbeiter tiber die monatliche Geschdftsentwicklung unter-
richtet, so dass die vorgenommene Kategorisierung ausreichend konkret
ist.

Die angegebenen Schadensauswirkungen werden in den néchsten Schritten
der Schutzbedarfsfeststellung genutzt, um den Schutzbedarf von IT-
Anwendungen und IT-Systemen zu bestimmen. In der ndchsten Phase wer-
den Schadensszenarien betrachtet.

6.1.2 Phase 2: Ermittlung von Schadensszenarien

Zur Ermittlung der Schadensszenarien werden die maximalen Schiaden und
Folgeschiden betrachtet, die aus dem Verlust der Grundwerte der IT-
Sicherheit entstehen kdnnen. Die potenziellen materiellen oder ideellen
Schéden werden in realistischen Schadensszenarien aus Sicht der Anwen-
der beschrieben. Der Schutzbedarf der IT-Anwendung wird hieraus abge-
leitet (vergl. Kapitel 6.2) und bestimmt sich aus der Hohe der mdglichen
Schiaden. Zur Bewertung werden die Verantwortlichen und die Benutzer
der betrachteten IT-Anwendung einbezogen, da sie die beste Vorstellung
dariiber haben, welche Schiden entstehen konnen.

Die Verfiigbarkeit des Systems PC Projekt A aus Kapitel 3 wird beispiels-
weise als ,,hoch‘ eingestuft. Das Schadensszenario ,, Ausfall des Systems “
hditte fiir die Institution Konventionalstrafen zur Folge, da vertraglich ein
taglicher Datenabgleich mit dem Auftraggeber vereinbart wurde. Bei
Nichteinhaltung dieser Verpflichtung und dem damit verbundenen Verlust
ist im Vertrag eine Konventionalstrafe von 50.000 Euro vorgesehen. Zu-
sdtzlich miissen die verlorenen Daten rekonstruiert werden, was mit einem
Aufwand von 20 Mitarbeitertagen beziffert wird. Allein aufgrund der finan-
ziellen Auswirkungen ist daher die Einstufung ,hoch’ bzgl. der Verfiighar-
keit vorzunehmen.
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6.1.3

Bestandteil des Sicherheitskonzepts sind sowohl die Definitionen der
Schutzbedarfskategorien (Phase 1) als auch die ermittelten Schadensszena-
rien (Phase 2). Fiir die mittlere Institution ergeben sich die nachfolgend ge-
listeten Schutzbedarfskategorien. Die jeweils flir normalen / hohen / sehr
hohen Schutzbedarf giiltigen Formulierungen sind durch ein ,,/* voneinan-

Phase 3: Dokumentation der Ergebnisse

der getrennt.

Beeintrichtigung des informationellen Selbstbestimmungsrechts

normal/ Eine Beeintrichtigung des informationellen Selbstbe-
hoch/ stimmungsrechts wiirde durch den Einzelnen als tolera-
sehr hoch bel / bedeutend / nicht akzeptabel eingeschitzt werden.

Ein moglicher Missbrauch personenbezogener Daten hat
geringe / erhebliche / gravierende Auswirkungen auf die
gesellschaftliche Stellung oder die wirtschaftlichen Ver-

hiltnisse des Betroffenen.

Beeintrichtigung der Aufgabenerfiillung

normal/ Die Beeintrachtigung wiirde von den Betroffenen als fole-
hoch/ rabel / nicht tolerabel / existenzbedrohend eingeschitzt
sehr hoch werden.

Die tolerierbare Ausfallzeit betrdgt maximal
z. B. 12/ 1 bis 12 Stunden / weniger als 1 Stunde.

Verstol} gegen Gesetze/Vorschriften/Vertrige

normal/ Verstofle gegen Vorschriften und Gesetze haben geringfii-
hoch/ gige / erhebliche / geschdfisschddigende Konsequenzen
sehr hoch Vertragsverletzungen haben

geringe / hohe / existenzbedrohende Konventionalstrafen
zur Folge.

Beeintrichtigung der personlichen Unversehrtheit

normal/ Eine Beeintrachtigung der personlichen Unversehrtheit
hoch/ kann wahrscheinlich / nicht absolut / nicht ausgeschlossen
sehr hoch werden.

Negative Aullenwirkung
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normal/ |-  Esist eine geringe bzw. nur

hoch/ interne / breite / tiberregionale Ansehens- oder

sehr hoch Vertrauensbeeintrachtigung zu erwarten.

Finanzielle Auswirkungen

normal/ |-  Es entstehen der Institution finanzielle Schiaden in Hohe
hoch/ von weniger als 1%/ 1% bis 10% / mehr als 10% eines
sehr hoch durchschnittlichen monatlichen Umsatzes

Zusétzlich werden die Ergebnisse der nachfolgenden Schutzbedarfsfeststel-
lungen der einzelnen Komponenten dokumentiert. Alle Ergebnisse sind als
Bestandteil des Sicherheitskonzepts aufzubewahren und bei einer spateren
Uberpriifung anzupassen bzw. fortzuschreiben.

Die Dokumentation der nachfolgenden Schutzbedarfsfeststellung der IT-
Anwendungen kann sowohl mittels des GSTOOL erfolgen, als auch direkt
in der tabellarischen Erfassung der IT-Anwendung, in der drei Spalten
(Verfiigbarkeit, Vertraulichkeit und Integritdt) fiir den Schutzbedarf vorge-
sehen sind.

6.2 IT-Anwendungen

Die in Abschnitt 6.1.2. definierten Schadensszenarien der IT-Anwendungen
einschlieBlich ihrer Daten werden verwendet, um zu entscheiden, welchen
Schutzbedarf sie beziiglich Vertraulichkeit, Integritit und Verfiigbarkeit
besitzen. Fiir jede IT-Anwendung wird festgehalten, welche moglichen
Schaden bei einer Beeintrachtigung der IT-Anwendung entstehen konnen.
Der Schutzbedarf orientiert sich direkt an diesen SchadensausmalBen.

Abbildung 18 zeigt die Schutzbedarfsfeststellung der Anwendung ,,Rech-
nungswesen” anhand des GSTOOL. Jeder definierte Schutzbedarf ist hier-
bei mit einem Kommentar zu versehen, in dem das jeweilige Ergebnis be-
griindet wird. Dieser Kommentar ergibt sich direkt aus den definierten
Schadensszenarien.
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Das GSTOOL in seiner aktuellen Version unterstiitzt die Schutzbedarfs-
klassen ,,niedrig bis mittel*, ,,hoch* und ,,sehr hoch*. Die Schutzbedarfs-
klasse ,,niedrig bis mittel” ist mit der in diesem Dokument genutzten
Schutzbedarfsklasse ,,normal “ identisch.

nigdrig biz mittel | Informationen aus der Anwendung genisben
hingichtlich der Wertraulichkeit maximal inen mittleren
Schutzbedarf, da ein Yerluzt der Vertraulichkeit

maximal mittelzchwere Auswirkungen auf die

nigdrig biz mittel | [veretzungen der Integrist werden durch interne
Fantrollmalnahmen [z.B. interne Gualitatzzsicherung)
erkannt und beseitigh werden.

|_ Auf Informationen aus der Arwwendung kanin fur mehr
als 24 Stunden verzichtet werden, daher wird der
Schutzbedarf als niedrig eingestuft.

Abbildung 18: Schutzbedarfsfeststellung der Anwendung ,,Rechnungswesen“

Ebenso wird der Schutzbedarf aller weiteren Anwendungen bestimmt und
dokumentiert.

6.3 IT-Systeme

Bei der Ermittlung des Schutzbedarfs der IT-Systeme geht man vom
Schutzbedarf der auf diesen laufenden IT-Anwendungen aus. Ausgehend
von den in Kapitel 5 ermittelten relevanten IT-Anwendungen wird der
Schutzbedarf der IT-Systeme aus den mdglichen Schiden im Falle einer
Beeintrachtigung der Gesamtheit der betreffenden IT-Anwendungen ermit-
telt. Hierbei werden die folgenden Vorgehensweisen unterschieden:
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1. Maximum-Prinzip

Der Schutzbedarf eines IT-Systems wird im Wesentlichen aus dem
moglichen Schaden bzw. der Summe der méglichen Schiaden mit den
schwerwiegendsten Auswirkungen bestimmt.

2. Beachtung von Abhdngigkeiten

Der Schutzbedarf eines IT-Systems oder einer IT-Anwendung wird auf
ein anderes IT-System/IT-Anwendung libertragen, wenn die Funktions-
fahigkeit von anderen IT-Systemen/Anwendungen abhingig ist (z. B.
wenn eine Anwendung eine Datenbank eines anderen IT-Systems
nutzt).

3. Kumulationseffekt

Der Schutzbedarf des IT-Systems erhoht sich, wenn mehrere IT-
Anwendungen bzw. Informationen auf einem IT-System verarbeitet
werden und durch Kumulation mehrere (z. B. kleinere) Schéden auf ei-
nem IT-System ein insgesamt hoherer Gesamtschaden entsteht.

4. Verteilungseffekt

Der Schutzbedarf des IT-Systems verringert sich — z. B. durch Lastver-
teilung — wenn auf dem IT-System nur unwesentliche Teilbereiche der
IT-Anwendung laufen.

Abbildung 19 zeigt die Schutzbedarfsfeststellung des PC des IT-
Sicherheitsbeauftragten (PC IT-Sicherheitsbeauftragter) anhand des
GSTOOL. Wie bei den IT-Anwendungen ist der definierte Schutzbedarf
mit einem Kommentar zu versehen.
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niedrig biz mitel |1 |Es werden rur Daten verartbeitet/oespeicher, die
innerhalb der Institution affentlich sind.

hiedrig biz mittel |_ "Weranderungen kinnen durch die Mitarbeiter schnell |2
erkannt und rickgangig gemacht werden.

niedng biz rmittel |1 |Ein Ausfall von bis zu einem T ag ist tolerabel baw,
kann durch ein Ersatzeystem abgefangen werden.

Abbildung 19: Schutzbedarfsfeststellung des PC IT-Sicherheitsbeauftragter

Das GSTOOL unterstiitzt die Definition des Schutzbedarfs, indem es an-
hand des Maximum-Prinzips den Schutzbedarf der dem IT-System zuge-
ordneten IT-Anwendungen auf das IT-System ableitet und einen Vorschlag
zum Schutzbedarf unterbreitet.

Der vom GSTOOL vorgeschlagene Schutzbedarf ist in jedem Fall zu iiber-
priifen, da eine toolgestiitzte Schutzbedarfsfeststellung jeweils nur eine der
0.g. Vorgehensweisen beriicksichtigen kann. Fiir die IT-Systeme in den ver-
schiedenen Abteilungen ldsst sich der IT-Sicherheitsbeaufiragte die Einstu-
fung des Schutzbedarfs von den Abteilungsleitern bestdtigen.

Ebenso wird der Schutzbedarf aller verbleibenden IT-Systeme bestimmt
und dokumentiert.

Im néchsten Schritt wird der Schutzbedarf der vorhandenen Kommunikati-
onsverbindungen bestimmt.
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6.4 Kommunikationsverbindungen

Die Schutzbedarfsfeststellung von Kommunikationsverbindungen dient der
Identifikation kritischer Verbindungen. Hierbei ist festzustellen, welche
Kommunikationsverbindungen kryptographisch abzusichern, redundant
auszulegen oder iiber welche Verbindungen Angriffe durch Innen- und Au-
Bentéter zu erwarten sind. Zu jeder Verbindung muss dabei erfasst werden,

- ob es sich um eine AuBlenverbindung handelt,

- ob die iibertragenen Informationen einer hohen Vertraulichkeit bediir-
fen,

- ob die libertragenen Informationen einer hohen Integritét bediirfen,

- ob die libertragenen Informationen einer hohen Verfiigbarkeit bediirfen
und

- ob hochschutzbediirftige Informationen {ibertragen werden diirfen.

Im beispielhaften IT-Verbund aus Kapitel 3 wurde das interne Netz der Ab-
teilung Personal / Finanzen durch eine interne Firewall vom Instituts-LAN
separiert. Der Grund hierfiir ist die Einschdtzung, dass die innerhalb der
Abteilung verarbeiteten Personaldaten nicht in das Instituts-LAN gelangen
diirfen.

Bei der Erfassung kritischer Kommunikationsverbindungen wird wie folgt
vorgegangen: Zunidchst werden sdmtliche ,,AuBBenverbindungen als
kritische Verbindungen identifiziert und erfasst. AnschlieBend werden
samtliche Verbindungen erfasst, die von einem IT-System mit hohem oder
sehr hohem Schutzbedarf ausgehen. Dadurch werden solche Verbindungen
identifiziert, liber die hochschutzbediirftige Informationen iibertragen
werden. AnschlieBend werden die Verbindungen, {iber die die
hochschutzbediirftigen Daten weiter {ibertragen werden, erfasst.
Abschliefend sind die Kommunikationsverbindungen zu identifizieren,
iiber die derlei Informationen nicht iibertragen werden diirfen.
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Die dabei erfassten Daten konnen direkt im GSTOOL eingegeben werden.
Bei einer nicht toolgestiitzten Vorgehensweise konnen diese Informationen
tabellarisch dokumentiert oder graphisch im Netzplan hervorgehoben wer-
den.

Die im beispielhaften IT-Verbund vorkommende Internet-Anbindung wird
—als AuBenverbindung — demnach im GSTOOL als kritische Verbindung
erfasst.

Bei einer tabellarischen Erfassung der Informationen kénnen kritische
Kommunikationsverbindungen beispielsweise direkt im Netzplan gezielt
hervorgehoben (andere Farbe, dickere Linien, etc.) werden. Zusdtzlich bie-
tet es sich an sowohl die Bezeichnung der Kommunikationsverbindung, als
auch eine Begriindung, wieso diese als kritisch eingestuft wird, zu doku-
mentieren.

Mit den iibrigen Verbindungen wird identisch verfahren. Im exemplari-
schen Verbund aus Kapitel 3 sind keine weiteren Kommunikationsverbin-
dungen als kritisch anzusehen.

Im néchsten Schritt wird der Schutzbedarf der vorhandenen IT-Rdume be-
stimmt.

6.5 IT-Riaume

Zu IT-Rdaumen zdhlen Riume, die ausschlieBlich dem IT-Betrieb dienen
(wie Serverrdume, Datentragerarchive), oder solche, in denen unter ande-
rem IT-Systeme betriecben werden (wie Biirordume). Wenn IT-Systeme
statt in einem speziellen Technikraum in einem Schutzschrank unterge-
bracht sind, ist dieser Schutzschrank wie ein Raum zu erfassen.

Um den Schutzbedarf eines IT-Rraumes festzustellen, miissen die im jewei-
ligen IT-Raum aufgestellten IT-Systeme betrachtet werden. Eine Ubersicht,
welche IT-Rédume relevant sind, wurde bei der [T-Strukturanalyse erfasst.
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Zur Bestimmung des Schutzbedarfs der IT-Rdume werden die moglichen
Schiden der relevanten IT-Systeme in ihrer Gesamtheit betrachtet. Im We-
sentlichen wird aus dem mdglichen Schaden bzw. der Summe der mogli-
chen Schiden (unter Beriicksichtigung des Kumulationseffekts) mit den
schwerwiegendsten Auswirkungen der Schutzbedarf eines IT-Systems be-
stimmt (Maximum-Prinzip).

Das GSTOOL unterstiitzt hierbei die Vorgehensweise, indem es den
Schutzbedarf des Raums aus den ihm zugeordneten IT-Systemen nach dem
Maximum-Prinzip ableitet und vorschldgt. Auch hier ist der Vorschlag des
GSTOOL zu iiberpriifen. Alternativ bietet sich eine tabellarisch Erfassung
des Schutzbedarfs eines IT-Raumes an. In Abbildung 20 ist die Erfassung
des Schutzbedarfs des Biiros MA dargestellt. Der Schutzbedarf des Raums
leitet sich hierbei direkt aus dem einzigen dort befindlichen IT-System ab.

|_ Leitet sich direkt aus dem Schutzbedarf des
|T-Sypstems ab.

|_ Leitet zsich direkt aus dem Schutzbedarf des
|T-Sypstems ab.

|— Leitet zsich direkt aus dem Schutzbedarf des
IT-Sypstems ab.

Abbildung 20: Schutzbedarfsfeststellung des Raumes Biiro MA

Ein Serverraum ist iblicherweise ein Raum, in dem verschiedene IT-
Systeme untergebracht sind und bei dem der Schutzbedarf verschiedener
Systeme auf den Raum iibertragen werden muss. Exemplarisch ist in Ab-
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bildung 21 der erfasste Schutzbedarf fiir den Raum Server/IT/TK aus dem
exemplarischen Verbund dargestellt.

niedrig biz mittel |_ Leitet sich direkt von den aufgestelten I T-Systemen
ah.

|_ Leitet sich direkt von den aufgestelten 1T-Systemen )
b

|_ Leitet sich direkt von den aufgestelten 1T-Systemen 2]
b.

Abbildung 21: Schutzbedarfsfeststellung des Server/IT/TK Raums

Die Schutzbedarfsfeststellung der iibrigen Rdume erfolgt analog.

Die Schutzbedarfsfeststellung ist mit diesem Schritt abgeschlossen. Sie bie-
tet einen Anhaltspunkt fiir die weitere Vorgehensweise der IT-
Sicherheitskonzeption. Ausgehend von den Ergebnissen wird angenom-
men, dass

bei einem ,,normalen‘ Schutzbedarf die Standard-
SicherheitsmaBinahmen nach GSHB im Allgemeinen ausreichend und
angemessen sind.

bei einem ,,hohen* Schutzbedarf die Standard-Sicherheitsmafinahmen
nach GSHB einen Basisschutz bilden, aber unter Umstdnden durch
weitergehende MaBnahmen ergénzt werden miissen, um dem Schutz-
bedarf gerecht zu werden.
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- bei enem ,sehr hohen“ Schutzbedarf  die Standard-
SicherheitsmaBBnahmen nach GSHB einen Basisschutz bilden, in der
Regel aber nicht allein ausreichen. Die erforderlichen zusétzlichen Si-
cherheitsmainahmen miissen individuell auf der Grundlage einer er-
ginzenden Sicherheitsanalyse ermittelt werden.

Die ergdnzende Sicherheitsanalyse wird im folgenden Kapitel genauer er-
lautert.

6.6 Exkurs: erginzende Sicherheitsanalyse

In der Regel bieten die im GSHB aufgefiihrten Standardsicherheitsmal3-
nahmen einen angemessenen und ausreichenden Schutz.

Die Schutzbedarfsfeststellung kann jedoch ergeben, dass z. B. eine IT-
Komponente einen hohen oder sehr hohen Schutzbedarf besitzt. In diesem
Fall muss eine hoherwertige IT-Sicherheitsmalinahme ergriffen werden.
Welche Malinahme sich als geeignet erweist, wird nach der Durchfiihrung
des Basis-Sicherheitschecks (vgl. Kapitel 8) mittels einer ergdnzenden Si-
cherheitsanalyse bestimmt. Der Aufwand zur Durchfithrung der erginzen-
den Sicherheitsanalyse wird dadurch minimiert, dass man sich auf die si-
cherheitskritischen Bereiche konzentriert und nicht den gesamten IT-
Verbund analysiert. Zu diesem Zweck werden aus den Ergebnissen der
Schutzbedarfsfeststellung diejenigen Bereiche extrahiert, die einen hohen
oder sehr hohen Schutzbedarf besitzen oder als sicherheitskritisch einge-
stuft wurden. Hierzu konnen geméf3 GSHB gehoren:

- IT-Systeme mit hoherem Schutzbedarf,
- Kommunikationsverbindungen nach aufen,
- Kommunikationsverbindungen mit hochschutzbediirftigen Daten,

- Kommunikationsverbindungen, die bestimmte Daten nicht transportie-
ren diirfen und
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- IT-Rdume mit hohem Schutzbedarf.

Die Vorgehensweise ist im BSI Dokument ,,Risikoanalyse auf der Basis
von IT-Grundschutz“ [GSRISK] ausfiihrlich beschrieben.

Im néchste Schritt der Umsetzung des GSHB wird der IT-Verbund mit den
Bausteinen des GSHB modelliert.
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7 Modellierung

Ay
y | Phase 2

Phase 1 Phase 3 Phase 5 Phase 6 %Phase 7
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen IT-Verantwortliche

Zeitlicher Aufwand ca. 2 Monat

Der betrachtete IT-Verbund wird nun mit Hilfe der vorhandenen Bausteine
des IT-Grundschutzhandbuchs nachgebildet (vgl. Kapitel 2.3 [GSHB]). Der
IT-Sicherheitsverantwortliche fiihrt die Modellierung durch. Zur Unterstiit-
zung kann er das GSTOOL verwenden. Als Ergebnis dieser Phase erhélt
man ein IT-Grundschutzmodell des IT-Verbunds, das aus verschiedenen,
ggf. auch mehrfach verwendeten Bausteinen des GSHB besteht und eine
Abbildung zwischen den Bausteinen und den sicherheitsrelevanten Aspek-
ten des IT-Verbunds beinhaltet.

Bei der Modellierung des IT-Verbundes bietet es sich an, diese anhand der
im GSHB vorgesehenen Gruppierung der IT-Sicherheitsaspekte in einzelne
Themen (sog. Schichten) durchzufiihren (siche Abbildung 22).

Das fiir die Darstellung des nachfolgend beispielhaft modellierten IT-
Verbundes verwendete GSTOOL besitzt unterschiedliche Darstellungs-
moglichkeiten. Neben einer ,,Objektsicht, welche jeder Komponente die
ihr zugeordneten Bausteine des GSHB darstellt, gibt es im GSTOOL die
,Schichtensicht®, welche die einzelnen Bausteine des GSHB den jeweiligen
Schichten des GSHB zugeordnet darstellt. Fiir die nachfolgenden Abbil-
dungen wurde die ,,Schichtensicht* des GSTOOL gewiéhlt.
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Schicht 1: Ubergreifende Aspekte

Schicht 2: Infrastruktur

Schicht 3: IT-Systeme

Schicht 4: Netze

Schicht 5: IT-Anwendungen

Abbildung 22: Schichtenmodell gemifl GSHB

Schicht 1 — zusammengefasst in [GSHB] (Kapitel 3) — umfasst die iiber-
greifenden IT-Sicherheitsaspekte, die fiir simtliche oder grofe Teile des
IT-Verbunds gleichermallen gelten. Dies betrifft insbesondere {ibergreifen-
de Konzepte und die daraus abgeleiteten Regelungen. Bausteine der
Schicht 1 sind unter anderem IT-Sicherheitsmanagement (Kapitel 3.0
[GSHB]), Organisation (Kapitel 3.1 [GSHB]), Datensicherungskonzept
(Kapitel 3.4 [GSHB]) und Computer-Virenschutzkonzept (Kapitel 3.6
[GSHB)).

Schicht 2 — zusammengefasst in [GSHB] (Kapitel 4) — beinhaltet baulich-
technischen Gegebenheiten, in der Aspekte der infrastrukturellen Sicherheit
zusammengefiihrt werden. Hierunter fallen insbesondere die Bausteine Ge-
baude (Kapitel 4.1 [GSHB]), Raume (Kapitel 4.3 [GSHB]), Schutzschrianke
(Kapitel 4.4 [GSHB]) und hauslicher Arbeitsplatz (Kapitel 4.5 [GSHB]).

Schicht 3 betrifft die einzelnen IT-Systeme des IT-Verbunds, die ggf. in
Gruppen zusammengefasst wurden. Hier werden die IT-Sicherheitsaspekte
sowohl von Clients als auch von Servern, aber auch von Stand-alone-
Systemen behandelt. In die Schicht 3 fallen damit beispielsweise die Bau-
steine Unix-System (Kapitel 5.2 [GSHB]), tragbarer PC (Kapitel 5.3
[GSHB]), Windows 2000 Server (Kapitel 6.9 [GSHB]) und TK-Anlage
(Kapitel 8.1 [GSHBY)).
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Schicht 4 betrachtet die Vernetzungsaspekte der IT-Systeme, die sich nicht
auf bestimmte IT-Systeme, sondern auf die Netzverbindungen und die
Kommunikation beziehen. Dazu gehdren zum Beispiel die Bausteine Hete-
rogene Netze (Kapitel 6.7 [GSHB]), Netz- und Systemmanagement (Kapi-
tel 6.8 [GSHB]) und Firewall (Kapitel 7.3 [GSHB]).

Schicht 5 schlieBlich beschiftigt sich mit den ecigentlichen IT-
Anwendungen, die im IT-Verbund genutzt werden. In dieser Schicht kon-
nen unter anderem die Bausteine E-Mail (Kapitel 7.4 [GSHB]), WWW-
Server (Kapitel 7.5 [GSHB]), Faxserver (Kapitel 8.5 [GSHB]) und Daten-
banken (Kapitel 9.2 [GSHB]) zur Modellierung verwendet werden.

Die Modellierung nach GSHB besteht nun darin, fiir die Bausteine des
GSHB zu entscheiden, ob und wie sie zur Abbildung des IT-Verbunds he-
rangezogen werden konnen. Je nach betrachtetem Baustein konnen die
wihrend der IT-Strukturanalyse erfassten Objekte von unterschiedlicher
Art sein: einzelne Komponenten, Gruppen von Komponenten, Gebaude,
Liegenschaften, Organisationseinheiten, usw.

Das Modell - die Zuordnung von Bausteinen zu Zielobjekten - kann dabei
entweder mit Hilfe des GSTOOL oder in Form einer Tabelle dokumentiert
werden.

Wird die Modellierung anhand des GSTOOL durchgefiihrt, schidgt das
GSTOOL eine Modellierung des IT-Verbundes auf der Basis der wéihrend
der IT-Strukturanalyse (Phase 2) erhobenen Informationen vor. Die vom
GSTOOL vorgeschlagene Modellierung muss jedoch in jedem Fall iiber-
priift und bei Bedarf angepasst werden.

Im Falle, dass der IT-Sicherheitsbeauftragte sich auf den Modellierungs-
vorschlag des GSTOOL stiitzt, iiberpriift er die Zuordnung der vorgeschla-
genen Bausteine mit den IT-Verantwortlichen und den IT-Anwendern auf
ihre Anwendbarkeit. So muss z. B. die Modellierung des Firewall-Systems
aus dem in Kapitel 3 dargestellten IT-Verbund manuell korrigiert werden
(vgl. Kapitel 7.3).
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Bei einer tabellarischen Dokumentation hilt der IT-Sicherheitsbeauftragte
- die Nummer und Titel des Bausteins,

- das Zielobjekt oder die Zielgruppe (Dies kann z. B. die Identifikations-
nummer einer Komponente oder einer Gruppe bzw. der Name eines
Gebdudes oder einer Organisationseinheit sein.),

- ein Ansprechpartner und
- Notizen (z. B. als Begriindung oder fiir weitere Informationen)

fest. Er nimmt hierflir die Unterstiitzung von den jeweiligen IT-
Verantwortlichen in Anspruch.

Die Anwendung der Bausteine erfolgt — wie beschrieben — anhand des
Schichtenmodells. Im ersten Schritt werden die zu den ,,Ubergeordneten
Aspekten® definierten Bausteine angewandt.

7.1 Ubergeordnete Aspekte der IT-Sicherheit

Zunéchst werden alle {ibergeordneten und nicht-technischen Aspekte des
IT-Verbunds modelliert, die fiir den gesamten IT-Verbund einheitlich gere-
gelt sein sollten. Dadurch miissen die Bausteine in den meisten Féllen nur
einmal fiir den gesamten IT-Verbund angewendet werden. Die im GSHB
als Pflichtbausteine bezeichneten MaBnahmen zum IT-
Sicherheitsmanagement, zur Organisation des IT-Betriebs sowie zur Schu-
lung und Sensibilisierung des Personals sollten immer angewendet werden.

Zu den iibergreifenden Aspekten gehdren die nachfolgenden Bausteine.
Diese miissen einzeln auf Thre Relevanz hin gepriift und ggf. auf den Ver-
bund angewandt werden.

Als Pflichtbausteine sind die Bausteine I7-Sicherheitsmanagement (B3.00),
Organisation (B3.01), Personal (B3.02), Datensicherungskonzept (B3.04),
Computer-Virenschutzkonzept (B3.06), Hard- und Software-Management
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(B3.09) sowie der Baustein Standardsofiware (B9.01) fiir den gesamten IT-
Verbund einmal anzuwenden.

Der Baustein Notfallvorsorge-Konzept (B3.03) ist zumindest dann anzu-
wenden, wenn in der Schutzbedarfsfeststellung Komponenten identifiziert
wurden, die einen hohen oder sehr hohen Schutzbedarf in Bezug auf Ver-
fiigbarkeit haben oder wenn grofiere IT-Systeme bzw. umfangreiche Netze
betrieben werden.

Der das Kryptokonzept (B3.07) betreffende Baustein ist zu gebrauchen, so-
bald in der Schutzbedarfsfeststellung Komponenten identifiziert wurden,
die einen hohen oder sehr hohen Schutzbedarf in Bezug auf Vertraulichkeit
oder Integritdt haben, oder wenn bereits kryptographische Verfahren im
Einsatz sind.

Der Baustein zur Behandlung von Sicherheitsvorfdllen (B3.8) muss ange-
wandt werden, wenn in der Schutzbedarfsfeststellung Komponenten identi-
fiziert wurden, die einen hohen oder sehr hohen Schutzbedarf in Bezug auf
einen der drei Grundwerte haben, oder wenn der Ausfall des gesamten IT-
Verbunds einen Schaden in den Kategorien hoch oder sehr hoch zur Folge
hat.

Der Outsourcing-Baustein (B3.10) ist immer dann zu verwenden, wenn IT-
Systeme, Anwendungen oder Geschéftsprozesse zu einem externen
Dienstleister ausgelagert werden.

Der Baustein zur Archivierung (B9.5) ist auf den IT-Verbund anzuwenden,
wenn aufgrund interner oder externer Vorgaben eine Langzeitarchivierung
elektronischer Dokumente erforderlich ist oder bereits ein System zur
Langzeitarchivierung elektronischer Dokumente betrieben wird.

Aus diesen allgemeinen Vorgaben ergibt sich fiir den in Kapitel 3 darge-
stellten und im GSTOOL modellierten IT-Verbund das in Abbildung 23
dargestellte konkrete Ergebnis.
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EAGsIU0L 30

Abbildung 23: Ubersicht iiber Bausteine der Schicht 1

Nicht verwendete Bausteine
Begriindung
B3.03 | Der Baustein zur Notfallvorsorge wurde nicht angewandt, da im
IT-Verbund keine Komponente mit hoher Verfiigbarkeit vorhan-
den ist.
B3.07 | Der Baustein zum Kryptokonzept wurde nicht angewandt, da kei-
ne Komponenten vorhanden sind, die einen hohen Schutzbedarf an
Vertraulichkeit oder Integritit besitzen.
B3.10 | Dieser Baustein wurde nicht angewandt, da keine Geschéftspro-
zesse an Externe ausgelagert wurden (Outsourcing).
B9.05 | Der Baustein wurde nicht angewandt, da keine Langzeitarchivie-
rung erforderlich und kein derartiges System vorhanden ist.

Die nichste Schicht modelliert die Aspekte der Infrastruktur.

7.2 Infrastruktur

Die im jeweiligen IT-Verbund relevanten baulichen Gegebenheiten werden
mit den Bausteinen aus Kapitel 4 [GSHB] modelliert. Auf jedes Gebéude,
jeden Raum oder Schutzschrank (bzw. Gruppen dieser Komponenten) wird
dabei der jeweils zugehdrige Baustein aus dem GSHB angewendet.
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Zu den infrastrukturellen Aspekten gehoren die nachfolgenden Bausteine.
Diese miissen einzeln auf Thre Relevanz hin gepriift und ggf. auf den IT-
Verbund angewandt werden.

Zu den Pflichtbausteinen gehdren der Baustein Gebdude (B4.01), welcher
fiir jedes Gebdude bzw. jede Gebaudegruppe einmal anzuwenden ist und
der Baustein Verkabelung (B4.02), welcher in der Regelung einmal pro
Gebiude (zusitzlich zum Baustein B4.01) verwendet werden muss. Die iib-
rigen Bausteine (B4.31-B4.6) betreffen Rdume innerhalb des Gebédudes und
sind je nach Bedarf auf bei den zutreffenden Réume zu verwenden. Hierbei
sind bestehende Abhéngigkeiten zwischen den Bausteinen (z.B. zwischen
B4.31 und B4.32) zu beriicksichtigen.

Fiir jeden der Bausteine aus Schicht 2 ist aufgrund seines Anwendungsbe-
reiches (siche Kapitel 2.3 [GSHB]) zu entscheiden, ob dieser auf den IT-
Verbund angewandt werden muss. Existiert beispielsweise ein separater
Raum, in dem Datentrdger autbewahrt werden, muss der Baustein 4.33 an-
gewandt werden. Die Bausteine der Infrastruktur-Schicht des in Kapitel 3
dargestellten IT-Verbunds sind in Abbildung 24 dargestellt.

EAGSTUUL 30

=3

&4 - [N

| B - BADI Gebiude
um - D402 Verkabelung
&4 - B 4.03.01 Biiroraum
0 & B AU Serveraum

Abbildung 24: Ubersicht iiber angewandte Bausteine der Schicht 2

Nicht verwendete Bausteine

Begriindung

B4.4 | Der Baustein ist nicht anwendbar, da innerhalb des IT-Verbundes
keine Schutzschrinke vorhanden sind.
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B4.5 | Der Baustein ist nicht anwendbar, da innerhalb des IT-Verbundes
keine hduslichen Arbeitsplitze genutzt werden.

B4.6 | Der Baustein behandelt ein Rechenzentrum, welches in diesem
Verbund nicht existiert. Dieser Baustein ist somit nicht anwendbar.

Dem Raum Server/IT/TK (Abbildung 25, Darstellung anhand des Objekt-
modells) wurde hierbei zusitzlich der Baustein B4.34 (Raum fiir technische
Infrastruktur) zugeordnet, da in ihm Verteilerkdsten aufgestellt sind. Bei
einer schriftlichen Erfassung miissen die entsprechenden Informationen in
der Tabelle aufgenommen werden.

‘_ — Raum ServerdITATE,
------- & - B 4.03.02 Serveraumn
------- & — B 4.03.04 Raum fir technische Infrastrok o

Abbildung 25: Modellierter Raum Server/IT/TK

Im nichsten Schritt werden die Aspekte der IT-Systeme (Schicht 3) be-
trachtet und modelliert.

7.3 IT-Systeme

Bei der Modellierung der IT-Systeme werden Sicherheitsaspekte z. B. fiir
Server- und Client-Computer, Hosts, Terminals, etc. abgedeckt.

Zu den Bausteinen dieser Schicht gehoren beispielsweise der Baustein Ser-
vergestiitztes Netz (B6.01), welcher auf IT-Systeme anzuwenden ist, die als
Server Dienste im Netz anbieten. Hierbei sind verschiedene Abhdngigkei-
ten zu beachten. Z. B. ist Baustein B6.01 zusétzlich zu den Betriebssystem-
spezifischen Serverbausteinen (z. B. Baustein Windows 2000 Server
B6.09) anzuwenden, da in ihm betriebssystemunabhéngige Sicherheitsas-
pekte betrachtet werden.

Fiir jeden der Bausteine zu den IT-Systemen ist zu entscheiden, ob dieser
auf den IT-Verbund angewandt werden muss. Die Bausteine der Schicht 3
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des hier beispielhaft dargestellten IT-Verbunds sind in Abbildung 26 darge-
stellt.

Windows 2000 Client
B E.01 Servergestutztes Metz
B 602 Unix-Server
B E.09 Windows 2000 Server
Bam TK-Anlage
B 8.0z Fargerat
B 803 Anrufbeantworter
B 8.06 Mobilkelefon

Abbildung 26: Ubersicht iiber angewandte Bausteine der Schicht 3

Dem Server Firewall (Abbildung 27) wurden hierbei die Bausteine B5.02
und B7.03 (Baustein aus der Schicht 4 (IT-Netze)) zugeordnet, da dieser
auf einem Unix-System basiert und die Funktionalitit einer Firewall wahr-
nimmt. Das GSTOOL weist dem Server Firewall automatisch den Baustein
B7.03 (Firewall) zu. Dies ist jedoch fiir den in Kapitel 3 dargestellten IT-
Verbund nicht ausreichend, da der Firewall Server auf einem Unix-System
basiert. Dem GSTOOL fehlt diese zusitzliche Information, so dass der
Baustein B5.02 dem Firewall Server manuell zugewiesen werden muss.

‘: _
------- &2 — B 502 Unig-Spstem
------- &= — B F.03 Firewall

Abbildung 27: Modellierter Server Firewall
Nachfolgend werden die Aspekte der IT-Netze betrachtet und modelliert.
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7.4 IT-Netze

Dieser Abschnitt behandelt die Sicherheitsaspekte der Kommunikations-
netze.

Bausteine dieser Schicht sind beispielsweise der Baustein Heterogene Net-
ze (B6.07), welcher auf jedes Teilnetz einmal angewendet wird und somit
als quasi-Pflichtbaustein angesehen werden kann. Der Baustein LAN-
Anbindung eines IT-Systems iiber ISDN (B8.04) kann verwendet werden,
wenn eine Internetanbindung per ISDN oder DSL realisiert ist.

Fiir jeden Baustein der Schicht 4 ist auch hier zu entscheiden, ob dieser auf
den IT-Verbund angewandt werden muss. Die Bausteine der Schicht 4 des
in Kapitel 3 dargestellten IT-Verbunds sind in Abbildung 28 dargestellt.

B E.08 Metz- und Systemmanagement
B 703 Firewsall
B 8.04 LAaMN-Anbindung eines 1T -Spstems ber ISDRN

Abbildung 28: Ubersicht iiber angewandte Bausteine der Schicht 4

Die mittels eines DSL-Anschluss realisierte Internetanbindung (Abbil-
dung 29) wurde hierbei mit dem Baustein B8.04 (LAN-Anbindung eines
IT-Systems iiber ISDN) modelliert, da derzeit noch kein Baustein fiir DSL
vorhanden ist.
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- Raum Server/I T/TE
—  Server Fils/Print
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Scrver Zeiterfazaung

Abbildung 29: Mit ISDN-Baustein (anstelle DSL) modellierte Internetanbin-
dung

AbschlieBend werden im néchsten Schritt die Aspekte der IT-
Anwendungen betrachtet und modelliert.

7.5 IT-Anwendungen

Bei der abschlieBenden Modellierung der IT-Anwendungen des IT-
Verbunds ist darauf zu achten, dass die Sicherheit der Anwendungen unab-
hingig von den IT-Systemen und Netzen betrachtet wird. Dies liegt darin
begriindet, dass z. B. viele IT-Anwendungen hiufig als Client-Server-
Applikationen realisiert sind und die Server selbst meist wieder auf nach-
gegeschaltete Systeme, wie beispielsweise Datenbanken, zugreifen.

Relevante Bausteine der Schicht 5 (IT-Anwendungen) sind insbesondere
die Bausteine Datenbanken (B9.05), welcher pro Datenbanksystem oder
Gruppe solcher angewendet wird und der Baustein £-Mail (B7.04), welcher
auf jedes E-Mail System anzuwenden ist.

Fiir jeden der Bausteine der Schicht 5 ist zu entscheiden, ob dieser auf den
IT-Verbund angewandt werden muss. Die Bausteine der Schicht 5 des in
Kapitel 3 dargestellten IT-Verbunds sind in Abbildung 30 dargestellt.
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FF: [ Schichtenmodel OS liste der IT-Rausteine
&%, [] Beratungshaus Albracht ot |
oo - ibergrsifende Aspekis =
7 — Infrasinikhur Nr. | Bezsichnung |
oo — |T-Systeme B7.04 E-Mail
- CQ — Metze B YU Datenbanken
- &rpendungen
- B7.04EMal
& — B 902 Datenbanken

Abbildung 30: Ubersicht iiber angewandte Bausteine der Schicht 4

Im exemplarischen IT-Verbund werden die Bausteine B7.04 (E-Mail) und
B9.02 (Datenbanken) der Schicht 5 angewandt. Der Baustein B9.01 (Stan-
dardsoftware) wird in Schicht 1 angewandt und modelliert insbesondere die
eingesetzte Office-Anwendung.

Der Baustein B9.02 (Datenbanken) wird fiir die Zeiterfassung angewendet,
welche eine Datenbanklésung zur Speicherung der Informationen einsetzt.
Auch wenn die genutzte Datenbank eng mit der Anwendung verkniipft ist
und wenig Anpassungsmoglichkeiten zuldsst — u.a. ist hierdurch meist die
Gewihrleistung des Herstellers gefdhrdet - macht die Beriicksichtigung der
im Baustein genannten Mafinahmen und Gefahrdungen Sinn.

AbschlieBend bietet sich eine Uberpriifung der Modellierung auf Vollstéin-
digkeit und Liicken an. Hierzu sollte erneut der Netzplan oder eine ver-
gleichbare Ubersicht iiber den IT-Verbund herangezogen und die einzelnen
Komponenten systematisch durchgegangen werden. Jede Komponente soll-
te entweder einer Gruppe zugeordnet oder einzeln modelliert worden sein.

Wichtig ist, dass alle Hard- und Software-Komponenten in technischer
Hinsicht nachgebildet und die zugehorigen organisatorischen, personellen
und infrastrukturellen Aspekte vollstindig abgedeckt sind.

Fiir den Fall, dass die Modellierung nicht vollstdndig durchfiihrbar ist, weil
entsprechende Bausteine im GSHB fehlen, miissen die Komponenten durch
dhnliche Bausteine nachgebildet werden (vgl. z. B. die Vorgehensweise bei
der Internetanbindung aus dem IT-Verbund des Kapitel 3 und dessen Mo-
dellierung in Kapitel 7.4).
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Damit ist Phase 4, die Modellierung des IT-Verbunds, abgeschlossen. Nun
wird tiberpriift, welche der durch das GSHB vorgegebenen MaBBnahmen be-
reits umgesetzt sind und welche noch umgesetzt werden miissen (Basis-
Sicherheitscheck).

November 2004 Seite 76



Basissicherheitscheck

8 Basissicherheitscheck

A
- Phase 2 . .
Phase 1 Phase 3I Phase 4 Phase 6 %Phase 7
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen IT-Verantwortliche

Zeitlicher Aufwand ca. 1-2 Monat(e)

Der Basissicherheitscheck (vgl. Kapitel 2.5 [GSHB]) hat das Ziel festzu-
stellen, welche der durch das GSHB vorgegebenen Standardsicherheits-
mafnahmen nicht oder nicht ausreichend umgesetzt sind. Die in der voran-
gegangenen Phase durchgefiihrte Modellierung wird dabei als Priifplan fiir
den Soll-Ist-Vergleich genutzt. Verantwortlich fiir diese Phase zeichnet sich
erneut der IT-Sicherheitsbeauftragte, welcher gemeinsam mit den IT-
Verantwortlichen entscheiden muss, ob die einzelnen Standardsicherheits-
malnahmen entsprechend der Vorgaben aus dem GSHB umgesetzt sind.

Der Basissicherheitscheck besteht aus drei Schritten:
Schritt 1 Organisatorische Vorbereitungen

Im ersten Schritt werden insbesondere die relevanten Ansprechpartner
fiir den Soll-Ist-Vergleich ausgewédhlt und vorhandene Dokumente ge-
sichtet.

Schritt 2 Durchfiihrung des Soll-Ist-Vergleichs

Durchfiihrung des eigentlichen Soll-Ist-Vergleichs mittels Interviews
und stichprobenartiger Kontrollen.
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Schritt 3 Dokumentation der Ergebnisse

Die Ergebnisse des Soll-Ist-Vergleichs einschlielich der erhobenen
Begriindungen werden dokumentiert.

8.1 Organisatorische Vorbereitungen

Die organisatorischen Vorbereitungen haben das Ziel, die verantwortlichen
Ansprechpartner fiir die einzelnen verwendeten Bausteine zu identifizieren.
Zusétzlich dient eine Sichtung vorhandener Dokumente (z. B. vorhandene
Systemdokumentation,  System- und  Sicherheitskonzepte, QM-
Dokumentation etc.) der Vorbereitung des nachfolgenden Soll-Ist Ver-
gleichs, da hiermit bereits umgesetzte MaBlnahmen schon jetzt identifiziert
werden konnen. Hierdurch wird der nachfolgende Aufwand reduziert.

Als erstes wird die hausinterne Dokumentation, die IT-sicherheitsrelevante
Ablaufe regelt, gesichtet. Diese Dokumente konnen bei der Ermittlung be-
reits umgesetzter Standardsicherheitsmaflnahmen — insbesondere bei Fra-
gen nach bestehenden organisatorischen Regelungen — hilfreich sein. Zur
Bestimmung der richtigen Ansprechpartner ist zu kldren, wer fiir den Inhalt
der Dokumente zusténdig ist.

Auswahl der geeigneten Interviewpartner

Fiir die Auswahl der geeigneten Interviewpartner sollte zunéichst fiir jeden
in der Modellierung genutzten Bausteine ein Hauptansprechpartner festge-
legt werden.

- Bei den Bausteinen der Schicht 1 ,,Ubergeordnete Aspekte ergibt sich
ein geeigneter Ansprechpartner in der Regel direkt aus der im Baustein
behandelten Thematik. Beispielsweise sollte fiir den Baustein 3.2 ,,Per-
sonal“ ein Mitarbeiter der zustidndigen Personalabteilung als Ansprech-
partner ausgewahlt werden.
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- Im Bereich der Schicht 2 , Infrastruktur sollte die Auswahl geeigneter
Ansprechpartner in Abstimmung mit der Hausverwaltung vorgenom-
men werden.

- In Bausteinen der Schicht 3 ,IT-Systeme®, Schicht 4 , Netze* und
Schicht 5 ,IT-Anwendungen* werden in den zu priifenden Sicher-
heitsmaBnahmen verstérkt technische Aspekte behandelt. In der Regel
kommt daher der Administrator der entsprechenden Schicht als An-
sprechpartner in Frage.

Bei der Anwendung des GSTOOL kénnen die Ansprechpartner direkt im
GSTOOL vorgehalten und dokumentiert werden (Abbildung 31). Bei tabel-
larischer Dokumentation ist zu jedem Baustein vorzuhalten, welche An-
sprechpartner gewahlt wurden.

[_,J Schichtcnmodelt BSI
| B2 [ Berstungehaus Abecht
| B - iibergreifends Aspekte

. — R 30 Rehandbna von Sicherheituretslle

Abbildung 31: Definition der Ansprechpartner zu Baustein 3.2 (Personal)

Nachdem alle Ansprechpartner festgelegt und Interviewtermine koordiniert
sind, werden im folgenden Schritt die umgesetzten Standardsicherheits-
malBnahmen identifiziert.

8.2 Durchfiihrung des Soll-Ist-Vergleichs

Die Durchfiihrung des Soll-Ist-Vergleichs findet auf der Basis von Inter-
views mit den festgelegten Ansprechpartnern statt. Mit dem entsprechenden
Ansprechpartner wird fiir jeden Baustein ermittelt, ob die erforderlichen
Standardsicherheitsmafinahmen ,,entbehrlich®, ,,umgesetzt®, ,.teilweise um-
gesetzt™ oder ,,nicht umgesetzt“ sind.
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Eine Mafinahme kann dabei als ,, entbehrlich *“ angesehen werden, wenn die
entsprechenden Gefdhrdungen mit anderen addquaten Mafsnahmen entge-
gengewirkt wird (z. B. durch Mafinahmen, die nicht im IT-
Grundschutzhandbuch aufgefiihrt sind, aber dieselbe Wirkung erzielen o-
der durch hoherwertige Mafinahmen des IT-Grundschutzhandbuchs), oder
die Mafsnahmenempfehlungen nicht relevant sind (z. B. weil Dienste nicht
aktiviert wurden). Eine als ,,entbehrlich* eingestufte Mafinahme bedarf in
jedem Fall einer ausfiihrlichen Begriindung.

Die Mallnahme M 2.229 (Planung des Active Directory) ist beispielsweise
im Baustein B6.09 (Windows 2000 Server) vorgesehen. Wird auf dem Sys-
tem jedoch kein Active Directory genutzt, kann die MaBnahme als entbehr-
lich eingestuft werden.

Vorbereitung der Interviews

Der Interviewer (also in der Regel der IT-Sicherheitsbeauftragte) sollte die
einzelnen MaBnahmen inhaltlich kennen und verstehen. Dies macht es er-
forderlich, dass er sich bereits vor dem Interview mit den relevanten Mal3-
nahmen auseinandersetzt, um so durch gezielte Fragen den Umsetzungs-
stand der einzelnen Maflnahmen beurteilen zu kdnnen.

Durchfiihrung der Interviews

Bei den Interviews bietet es sich an, dem Ansprechpartner den Inhalt der
MaBnahmenempfehlung zu erldutern. Zur Vorbereitung verschaftt sich der
Fragesteller ausreichende inhaltliche Kenntnis der Bausteine. Die Erfas-
sung des Umsetzungsgrads der einzelnen MalBinahmen eines Bausteins er-
folgt hierbei idealerweise wihrend des Interviews anhand der Formulare
aus [GSHILF] oder direkt im GSTOOL.
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8.3 Dokumentation der Ergebnisse

Die Dokumentation der Ergebnisse erfolgt bereits wahrend der Interviews
entweder direkt im GSTOOL oder papierhaft und muss anschlieSend berei-
nigt werden. Hierzu werden die Ergebnisse des Interviews entweder durch
die im GSTOOL vorhandenen oder anhand der ausgefiillten Formulare aus
[GSHILF] gepriift und ggf. erginzt. Es bietet sich an, die endgiiltige Fas-
sung erneut mit dem jeweiligen Ansprechpartner abzustimmen, um Miss-
verstdndnisse und Unkorrektheiten zu vermeiden und um die Ergebnisse zu
konsolidieren.

Bei StandardsicherheitsmaBBnahmen, die nicht umgesetzt sind, muss mit
dem Ansprechpartner festgelegt werden, bis wann die entsprechende MaB-
nahme umsetzbar ist und welche Aufwéinde und ggf. Kosten anfallen. Als
entbehrlich eingestufte Mallnahmen miissen begriindet werden.

Ist eine dargestellte MaBBnahme bereits umgesetzt, so werden Details zur
Umsetzung direkt mit dokumentiert, so dass spéter nachvollzogen werden
kann, womit die Umsetzung der MaBBnahme begriindet wurde.

Fall: Mafinahme ist umgesetzt

Wird das GSHB mittels GSTOOL umgesetzt, bietet es sich an, das Ergeb-
nis der Befragung direkt im Anschluss in das GSTOOL zu iibertragen. Ab-
bildung 32 zeigt das Ergebnis einer Befragung an einer Maflnahmen aus der
Schicht 1.

[8 T Schichtormodslt Berahmashaus Albrocht Eigenzchalten der MaBnahme
(= _Jﬂnnl wpshens dillwechl - | —— - -
Tl g msetzund | Kosten|. fieusaon | Verantwcdch| e |
=) ‘. — B 20017 Sichesheitsmanagsment Nwmbmﬂ? |F|.I-I.‘.||Ur-m-\.‘i. Hudurgesk ey fie 1 T+S:heahel

%] iwr M 2.191 Etablierung des IT-Sicherheispeoze

| ’ B3 IT-5ic T ———
| IHE M 2152 Erstelung ciner 11 Sicherheitloiing || | EaUSeE B 200 [T Sichehistimersagerienl

) 5 M 2 193 Aulliau e grrsgneten Miganisel | | Prigiitat |__' Erfordetich st [0 00t

%] IBr M 2,194 Eretilung siner Ubessicht Uber vort =y

%] e M 2195 Crstelung eines IT-Sicherheshonz | . ||a :J
% M 2196 Umsetzung des IT-Si Ly it umgasetat, Fie Schubing der Mitaibeiter esistiontim =~ =]
| ) o0 M 2197 Erstelung einea Schulungskanzept uu ‘Handbuch ein eingener Abschnitt (va-SCHUL), welcher u.a.

%) i5r M 2198 Sendilrnuny e Witeulisten fii 1 I T-sicherheitinspekie heinhaltet

%] e M 2199 Aufrechterhakung der IT-Sichetheit

Abbildung 32: Dokumentation des Ergebnisses eines Interviews
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Die dargestellte MaBnahme ist bereits umgesetzt (Umsetzung: Ja). Details
zur Umsetzung werden direkt mit dokumentiert (Erlduterung: Die Mayf3-
nahme ist umgesetzt. Fiir Schulung der Mitarbeiter existiert im QM-
Handbuch ein eigener Abschnitt (VA-SCHUL), welcher u.a. IT-
Sicherheitsaspekte beinhaltet), so dass spiter nachvollzogen werden kann,
womit die Umsetzung der Maflnahme begriindet wurde.

Fall: Mafinahme ist entbehrlich

In Abbildung 33 ist eine mit dem GSTOOQOL als ,,entbehrlich® eingestufte
MafBnahme dargestellt. Die Begriindung (,,Die Mafinahme wird als entbehr-
lich angesehen, da es innerhalb der Institution keinen Grund gibt, Arbeits-
mittel nach Dienstende zu verschliefen. Eine solche Vorgehensweise hdtte
teilweise behindernde Auswirkungen. Durch verschlossene Biirordume und
unterschiedliche Schliisselkreise wird sichergestellt, dass niemand an Da-
ten gelangt, die fiir ihn nicht gedacht sind. ) ist hierbei direkt mit angege-
ben.

E T Schichienmodel: Beratngshaus Albrecht
0 &[] Boatungshous Albeecht
Bl - idemgeier Akl
[+ - B 30017 -Sicherheitsmanagement ["Uer audnercumtc Arbeisplats”
- -~ D301 Organisation
R ] it M 2.1 Festlegung von Verantwaotlichksiten 1
W [ M 22 Bolebsmttehensaliung

%] e M 26Vergabe von Zulitisberechtipungen
----- .| it M 2.7 Vergabe von Zugangsberechtigungst
W [0 M 28 Vergabe von Zugnitsrechien

i Biunuene vl Hiedich Schiirekssive win |
atedl, dves rinmand an Naten gelangt, die fir i nicht gadacht |

----- o, [B0 M 2,14 Schilissalvarwaliung

%] .50 M 2.33 Rieaklion auf Verletzungen der Siche
W] I0C M 24U Hechizobae Betebauna des Person
Frolge bl bt

Abbildung 33: Dokumentation einer entbehrlichen Mafinahme

Die MaBinahme wird als entbehrlich angesehen und eine schliissige Be-
griindung angegeben. Die Angabe einer schliissigen Begriindung ist fiir ei-
ne spitere Auditierung/Zertifizierung zwingend erforderlich. Dem Auditor
wird hierdurch die Moglichkeit gegeben, zu entscheiden, ob die Maflnahme
tatsichlich entbehrlich ist.
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Fall: Maflnahme ist nicht umgesetzt

Bei Maflnahmen die nicht oder nur teilweise umgesetzt sind und deren Um-
setzung erforderlich ist, ist gemeinsam mit dem Ansprechpartner eine Kos-
tenschiatzung fir die Umsetzung zu erstellen. Bei der Nutzung des
GSTOOL kann diese Kostenschéitzung direkt im GSTOOL vorgenommen
werden (Abbildung 34).

ﬁ_u Sehichlermodel Reralungshas Alwech
=%, [] Beratungehaus Alecht

Pl — Ubergreifends Aspekle
B A - Infrastuki

# - R 40P Vekabehng

- - D 4.00.02 Serveraum
=g - B 40304 Raum fir technizche Infrastrukiur
Pl &8, HoumSeverd 1711
ol e b1 3 Argepualile dadledung des St
%15 M 1.6 Einhaltung van Brardss ol 12
") sz M 1 7 Handfeuediisches

*lu
) - M1 7 Femanzeins vin Siinngan
Abbildung 34: Dokumentation einer Kostenschéitzung

Im Beispiel wird vom Ansprechpartner fiir den Serverraum dessen Klimati-
sierung als nicht ausreichend angegeben. Die internen Personalkosten fiir
die Planung und Realisierung der Erweiterung werden mit 10 PT' abge-
schétzt. Zusitzlich entstehen Sachkosten in Hohe von 5000 EUR und jahr-
liche Wartungskosten von 500 EUR.

Nachdem fiir alle Bausteine der Umsetzungsgrad der MaBnahmen festge-
stellt wurde und eine grobe Schitzung der zu erwartenden Aufwinde fiir
die Umsetzung fehlender oder nicht ausreichend umgesetzter MaBnahmen
erfolgte, wird in der ndchsten Phase die Umsetzung dieser Mallnahmen ge-
plant.

1
Personentage
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9 Realisierung

Ay
y | Phase 2

Phase 1 Phase 3 Phase 4 éPhase 5 Phase 6 Phase 7
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen Institutsleitung

IT-Verantwortliche
IT-Benutzer
Zeitlicher Aufwand ca. 4-6 Monate

Nun liegen alle Informationen vor, um die Umsetzung der identifizierten
fehlenden oder nur teilweise realisierten StandardsicherheitsmaBBnahmen zu
planen. Sind nur wenige fehlende Malinahmen identifiziert und bindet de-
ren Umsetzung wenig finanzielle oder personelle Ressourcen, kann oft ad
hoc entschieden werden, wer diese MaBBnahmen bis wann umzusetzen hat.
Dies kann einfach und unkompliziert in den in Phase 6 erstellten Tabellen
des Soll-Ist-Vergleichs oder im GSTOOL dokumentiert werden.

Bei vielen umzusetzenden MafBinahmen ist jedoch eine umfangreiche Pla-
nung erforderlich, welche die folgenden Schritte umfasst:

Schritt 1 Sichtung der Untersuchungsergebnisse

Aus den Ergebnissen des Basis-Sicherheitschecks werden alle nicht
umgesetzten bzw. nur teilweise umgesetzten Maflnahmen einschlief3-
lich ihrer Prioritdten extrahiert und in einer Tabelle zusammengefasst.

Bei einer Vorgehensweise mit GSTOOL kann dieses Ergebnis als Be-
richt erzeugt werden.
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Schritt 2 Konsolidierung der Mafinahmen

Die ausgewdhlten Maflnahmen miissen eventuell noch weiter konkreti-
siert bzw. an die organisatorischen und technischen Gegebenheiten der
Institution angepasst werden. Die IT-Sicherheitsmainahmen sollten auf
Eignung hin iiberpriift werden. Sie miissen vor den mdglichen Geféhr-
dungen wirksam schiitzen und in der Praxis umsetzbar sein, diirfen also
z.B. nicht die Abldufe behindern oder andere SicherheitsmaBnahmen
schwéchen.

Schritt 3 Kosten- und Aufwandsschitzung

Budget zur Umsetzung von IT-SicherheitsmaB3nahmen steht nicht in
unbeschrinktem Umfang zur Verfligung. Daher ist fiir jede zu realisie-
rende MalBnahme festzuhalten, welche Investitionskosten und welcher
Personalaufwand bendtigt werden. Hierbei wird zwischen einmaligen
und wiederkehrenden Investitionskosten bzw. Personalaufwéinden un-
terschieden.

Es bietet sich an, die Kosten- und Aufwandschdtzung gemeinsam mit
den jeweiligen IT-Verantwortlichen zu erstellen, da diese tiber ausrei-
chende Erfahrungen verfiigen.

Schritt 4 Festlegung der Umsetzungsreihenfolge der Maffnahmen

Wenn Ressourcen (finanziell und personell) fiir die sofortige Umset-
zung sdmtlicher Maflnahmen fehlen, muss die Reihenfolge der MaB-
nahmenumsetzung festgelegt werden. Dabei sollten folgende Aspekte
beriicksichtigt werden:

- Die Prioritdt einer Mainahme spiegelt wider, in welcher zeitlichen
Reihenfolge die Mallnahme umzusetzen ist.

- Bei einigen MaBBnahmen ergibt sich durch logische Zusammenhén-
ge eine zwingende zeitliche Reihenfolge. So sind zwar die MaB-
nahmen M 2.25 Dokumentation der Systemkonfiguration und
M 2.26 Ernennung eines Administrators und eines Vertreters beide
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sehr wichtig, aber ohne Administrator kann M 2.25 kaum umge-
setzt werden.

- Manche Malinahmen erzielen eine grofle Breitenwirkung, manche
jedoch nur eine eingeschriankte lokale Wirkung. Oft ist es sinnvoll,
zuerst auf die Breitenwirkung zu achten.

- Es gibt Bausteine, die auf das angestrebte Sicherheitsniveau einen
groferen Einfluss haben, als andere. Maflnahmen eines solchen
Bausteins sollten bevorzugt behandelt werden, insbesondere wenn
hierdurch Schwachstellen in hochschutzbediirftigen Bereichen be-
seitigt werden. So sollten immer zundchst die Server abgesichert
werden (z. B. durch Umsetzung des Bausteins 6.2 Unix-Server)
und dann erst die angeschlossenen Clients.

- Bausteine mit auffallend vielen fehlenden Mallnahmen repréasentie-
ren Bereiche mit vielen Schwachstellen. Sie sollten ebenfalls be-
vorzugt behandelt werden.

Die Umsetzungsreihenfolge kann auch durch eine angestrebte Zertifi-
zierung beeinflusst werden (vgl. Kapitel 10). Wird eine Zertifizierung
angestrebt, bietet es sich an, zundchst diejenigen Mafsnahmen umzuset-
zen, die fiir eine Selbsterkldrung Einstiegsstufe erforderlich sind, an-
schliefiend werden die fiir eine Selbsterkldrung Aufbaustufe erforderli-
chen Mafinahmen umgesetzt und abschliefend die fiir das IT-
Grundschutz-Zertifikat erforderlichen Mafsnahmen.

Schritt 5 Festlegung der Verantwortlichkeit

Nach der Bestimmung der Reihenfolge fiir die Umsetzung der MaB3-
nahmen wird festgelegt, wer bis wann welche MaBBnahmen zu realisie-
ren hat. Dabei ist darauf zu achten, dass der Verantwortliche ausrei-
chende Fahigkeiten und Kompetenzen zur Umsetzung der Mainahmen
besitzt, dass ihm die erforderlichen Ressourcen zur Verfiigung gestellt
werden und er die Umsetzung der Malinahme bzw. den Stand der Um-
setzung an den IT-Sicherheitsverantwortlichen meldet.
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Durch regelmdfige Status-Berichte kann der IT-Sicherheits-
verantwortliche den Fortschritt der Umsetzung tiberwachen und ggf.
zusdtzliche Mafinahmen initiieren.

Schritt 6 Realisierungsbegleitende Mafinahmen

Parallel zur Umsetzung der einzelnen Mal3nahmen bietet es sich an, die
Betroffenen iiber die Umsetzung zu informieren. Hierzu eignen sich
Sensibilisierungsmafnahmen, die darauf zielen, betroffene Mitarbeiter

- fiir die Belange der IT-Sicherheit zu sensibilisieren,

- liber die Notwendigkeit und die Konsequenzen der Mal3nahmen zu
unterrichten und

- zu schulen, so dass diese die neuen IT-Sicherheitsmafinahmen kor-
rekt um- und einsetzen.

Die Mitarbeiter sollten méglichst friihzeitig in die Planungen mit ein-
bezogen werden: Sie sind es, die mit den neuen Mafsnahmen ,,leben “
miissen.

Der Institutsleiter der in Kapitel 3 dargestellten Institution setzt die Si-
cherheits-Leitlinie offiziell in Kraft und stellt sie anschlieBend den Mit-
arbeitern der Institution vor. Er erldutert den Mitarbeitern die Inhalte
und Ziele und macht die Notwendigkeit der Umsetzung des GSHB
deutlich.

Durch regelméBige Informationsveranstaltungen werden die Mitarbei-
ter iiber den Fortgang der Umsetzung auf dem Laufenden gehalten.

Nach der Realisierung und FEinfilhrung der neuen IT-Sicherheits-
mafnahmen sollte durch den IT-Sicherheitsbeauftragten gepriift werden, ob
die notwendige Akzeptanz der Mitarbeiter vorhanden ist. Stellt sich heraus,
dass die neuen Mallnahmen nicht akzeptiert werden, ist ein Misserfolg vor-
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programmiert. Die Ursachen sind herauszuarbeiten und ggf. ist eine zusétz-
liche Aufkldrung der Betroffenen einzuleiten.

Die Umsetzung von Passwortregeln ist oft ein Problem, da die Mitarbeiter
hédufig einfache Passworte wdhlen. Durch einen Passwort-Cracker kann
sehr schnell deutlich gemacht werden, dass gute Passworte fiir die Gesamt-
sicherheit wesentlich sind!

Aufrechterhaltung der Sicherheit

Die Aufrechterhaltung der Sicherheit
ist ein stindiger Prozess (Abbil-
dung 35) und nicht mit dem einmali-
gen Durchlaufen der Phasen 1-7 ab-
geschlossen. Mit der Umsetzung der
MafBnahmen ist daher lediglich der
erste Durchlauf des Prozesses been-
det. Der IT-Sicherheitsbeauftragte
muss den Prozess weiter aufrecht er-
halten und stindig die ordnungsge-
méle Umsetzung der Malnahmen
und Einhaltung der Richtlinien iiber-
wachen. Bei Verdnderungen im IT-
System sind die gednderten oder neu
hinzugefiigten Komponenten bzgl.
der Einhaltung von IT-
Sicherheitsmafinahmen zu priifen.
Dieser Prozess wird vom IT-  Abbildung 35: Darstellung des Si-
Sicherheitsbeauftragten initiiert. cherheitsprozesses

Weiterhin ist der IT-Sicherheitsbeauftragte fiir die Aktualisierung der ein-
zelnen Dokumente und erhobenen Daten verantwortlich. Hierzu bietet es
sich z. B. an, turnusmdfBig mit den in Phase 4 identifizierten Ansprechpart-
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nern die jeweils relevanten Dokumente auf Vollsténdigkeit und Aktualitét
hin zu priifen.
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10 Zertifizierung

Ay
y | Phase 2

Phase 1 Phase 3 Phase 4 éPhase 5 Phase 6
Verantwortlich IT-Sicherheitsverantwortlicher
Einzubeziehen Auditor

Institutsleitung

IT-Verantwortliche

IT-Benutzer
Zeitlicher Aufwand ca. 2 Monat

Die Umsetzung der im IT-Grundschutzhandbuch GSHB beschriebenen
Standardsicherheitsmafinahmen kann mittels eines vom BSI ausgegebenen
IT-Grundschutz Zertifikats nach auflen transparent gemacht werden (vgl.
[GSZERT]). Aufgrund der stindigen Aktualisierung und Erweiterung des
IT-Grundschutzhandbuchs bleiben die aufgefiihrten Standardsicherheits-
malnahmen praktisch auf der Hohe der Zeit.

Ausprigungen der IT-Grundschutz-Qualifizierung

Derzeit hat das BSI drei verschiedene Auspragungen der IT-Grundschutz-
Qualifizierung definiert. Diese drei Auspragungen erlauben es einer Institu-
tion schrittweise ein IT-Grundschutz-Zertifikat — dieses stellt den hochsten
Grad an Vertrauenswiirdigkeit und das hochste Sicherheitsniveau dar — zu
erreichen. Die Giiltigkeit einer Qualifizierung und die Moglichkeit einer
Verldngerung ist von der jeweiligen Stufe abhédngig.
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Stufe 1: Selbsterklarung ,,IT-Grundschutz Einstiegsstufe*

Giiltigkeit: 2 Jahre
Verldangerbar: Nicht fiir denselben IT-Verbund

Die IT-Grundschutz-Qualifizierung in der Einstiegsstufe wird erreicht,
wenn die Institution lediglich die unabdingbaren  Standard-
Sicherheitsmafinahmen des IT-Grundschutzhandbuchs umgesetzt hat und
einen Audit-Report, der die Priifergebnisse dokumentiert, nach dem BSI-
Zertifizierungsschema erstellt hat. Bei Bedarf kann das BSI Einsicht in den
Audit-Report der Institution nehmen. Das durch die Selbsterklarung ,,IT-
Grundschutz Einstiegsstufe dargestellte Sicherheitsniveau ist das geringste
der drei Auspragungen.

Stufe 2: Selbsterkldrung ,,IT-Grundschutz Aufbaustufe®

Giiltigkeit: 2 Jahre
Verlingerbar: Nicht fiir denselben IT-Verbund

Voraussetzung fiir die Selbsterkliarung ,,IT-Grundschutz Aufbaustufe ist,
dass die Institution die wichtigsten Standard-Sicherheitsmafinahmen des
IT-Grundschutzhandbuchs umgesetzt hat. Wie auch bei der Einstiegsstufe
muss die Institution einen Audit-Report entsprechend dem BSI-
Zertifizierungsschema erstellen. Das BSI kann Einsicht in den Audit-
Report nehmen.

Die notwendigen Vorarbeiten und Erhebungen der Stufen 1 und 2 kénnen
dabei sowohl von Dritten als auch von Mitarbeitern der eigenen Institution
erfolgen. Die Selbsterklarung wird darauf basierend von einem zeich-
nungsbefugten Vertreter der Institution abgegeben.

Stufe 3: IT-Grundschutz-Zertifikat

Giiltigkeit: 2 Jahre
Verlingerbar: Ja

Innerhalb der drei Ausprdagungen der IT-Grundschutz-Qualifizierung stellt
das IT-Grundschutz-Zertifikat den hochsten Grad an Vertrauenswiirdigkeit
und das hochste Sicherheitsniveau dar. Das Zertifikat wird durch Zertifizie-
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rungsstellen vergeben, die fiir die Vergabe des IT-Grundschutz-Zertifikats
akkreditiert sind. Voraussetzung ist, dass die Umsetzung der im IT-
Grundschutzhandbuch beschriebenen und im vorliegenden Fall relevanten
Standard-Sicherheitsmainahmen durch einen lizenzierten Auditor bestétigt
ist.

Entscheidend bei der Interpretation der drei Auspriagungen der IT-
Grundschutz-Qualifizierung ist, dass die Einstiegs- und die Aufbaustufe
zwar ein definiertes niedriges, jedoch noch kein ausreichendes Sicherheits-
niveau gemifl IT-Grundschutzhandbuch festlegen. Sie dienen als Meilen-
steine bis zur Erreichung des IT-Grundschutz-Zertifikats. Nur das IT-
Grundschutz-Zertifikat attestiert die Realisierung eines ,,umfassenden IT-
Grundschutzes*®.

Die erreichte Qualifizierungsstufe ist mit davon abhéngig, wie vollstindig
die Standarsicherheitsmafinahmen umgesetzt sind. Die im GSHB genann-
ten Standardsicherheitsmaflnahmen werden fiir die drei Auspragungen wie
folgt gekennzeichnet:

»A« Die Umsetzung dieser MaBnahme ist fiir alle Stufen der IT-
Grundschutz-Qualifizierung erforderlich (unabdingbare Malinahme).

»B« Die Umsetzung dieser MaBBnahme ist fiir die Aufbaustufe und fiir
das Zertifikat erforderlich.

»C« Die Umsetzung dieser MaBBnahme ist nur fiir das IT-Grundschutz-
Zertifikat erforderlich.

»Z« Die Umsetzung dieser zusitzlichen IT-SicherheitsmaBnahmen
sollte zur Steigerung der IT-Sicherheit erfolgen, ist jedoch zur Qualifi-
zierung nach IT-Grundschutz nicht erforderlich.

Die im GSHB genannten Priorititen (1-3) sind hierbei nicht mit der o.g.
Einstufung zu verwechseln. Die Priorititen geben der Institution lediglich
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einen Hinweis auf die Umsetzungsreihenfolge der umzusetzenden Stan-
dardsicherheitsmafinahmen.

Die MaBnahme M2.191 (Etablierung des IT-Sicherheitsprozesses) und
M2.198 (Sensibilisierung der Mitarbeiter fiir [T-Sicherheit) sind beide be-
reits fiir die Einstiegsstufe erforderlich. Aufgrund der unterschiedlich defi-
nierten Prioritdten der beiden Malnahmen ergibt sich, dass zunéchst
M2.191 und anschlieBend M2.198 umgesetzt werden sollte.

Das GSTOOL unterstiitzt die Institution dabei zu ermitteln, welche Stufe
der Qualifizierung erreicht ist, indem zu jeder Mallnahme (siche Abbil-
dung 36) angegeben wird, in welcher Qualifizierungsstufe eine Umsetzung
erforderlich ist.

192 (M Erstellung einer IT -Sicherheitzleitlinie

B 3.00 T-Sicherheitzmanagement

&-Eingangzstufe

unbearbeitet

Abbildung 36: Eigenschaften einer MaBBnahme

Die Informationen werden fiir jede Schicht zusammengefasst, so dass in
den einzelnen Schichten ersichtlich wird, wo Defizite bestehen und welche
Qualifizierungsstufe mit den umgesetzten MaBnahmen erreicht werden
kann. In Abbildung 37 ist exemplarisch die Schicht ,,libergreifende Aspek-
te* dargestellt und es wird angezeigt (durch Cv"), dass mit den umgesetzten
MaBnahmen in dieser Schicht die Anforderungen an die Stufe 3 erfiillt
wurden.

El ------ @IE\/ ubergreifende Azpekte
(@ r- |I:-r" B 3.00 1T -Sicherheitzmanagement
Abbildung 37: Erreichte Siegelstufe innerhalb des Bausteins B 3.00
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Zertifizierung

Als Vorarbeit fiir eine Zertifizierung werden durch die Institution die Pha-
sen 1-6 (wie in den Kapiteln 4 bis 9 erldutert) durchlaufen und die relevan-
ten Dokumente erstellt. AnschlieBend werden durch einen von der Instituti-
on zu beauftragenden und durch das BSI lizenzierten IT-Grundschutz-
Auditor die folgenden Punkte gepriift:

1.

Plausibilitatspriifung

Der Auditor priift, ob der IT-Verbund eine sinnvolle Mindestgrof3e
aufweist, sowie die Plausibilitdt der IT-Strukturanalyse. Weiterhin priift
der Auditor die durchgefiihrte Modellierung auf Korrektheit sowie die
Vollsténdigkeit und Plausibilitét des Basis-Sicherheitschecks.

Realisierungspriifung

In diesem Punkt iiberpriift der Auditor stichprobenartig den im Basis-
Sicherheitscheck ermittelten Umsetzungsstatus. Hierzu iiberpriift der
Auditor, ob die MaBnahmen aus den Bausteinen ,IT-Sicherheits-
management sowie die aus jeweils einem Baustein der fiinf Schichten
und aus vier weiteren Bausteinen umgesetzt sind.

Anschlieend erstellt der Auditor einen Audit-Bericht fiir die Vorlage beim
BSI. Das BSI erteilt der Institution ein Zertifikat, sofern ein positives Un-
tersuchungsergebnis vorliegt.
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11 Beispiel Sicherheits-Leitlinie

Die nachfolgend aufgefiihrte Sicherheits-Leitlinie ist aus [MURI] abgeleitet
und auf eine mittlere Institution (orientiert am in Kapitel 3 dargestellten IT-
Verbund) angepasst. Die [kursiv] dargestellten Textpassagen miissen den
individuellen Gegebenheiten angepasst werden.

IT-Sicherheits-Leitlinie

Die [Institutsleitung] verabschiedet hiermit folgende IT-Sicherheits-
Leitlinie als Bestandteil ihrer Strategie:

Stellenwert der Informationsverarbeitung

Informationsverarbeitung unterstiitzt unsere Aufgabenerfiillung und spielt
eine [wesentliche] Rolle. Alle wesentlichen Funktionen und Aufgaben
werden durch Informationstechnik (IT) maB3geblich unterstiitzt. Ein Ausfall
von IT-Systemen muss insgesamt [kurzfristig] kompensiert werden kon-
nen. Insbesondere im Bereich der /Produktion] darf unser Geschéft nicht
zusammenbrechen. Da unsere Kernkompetenz in der [Beratung unserer
Kunden] liegt, Ver- und Bearbeiten wir vielfach sensible Daten unserer
Kunden. Der Schutz dieser Informationen vor unberechtigtem Zugriff und
vor unerlaubter Anderung ist von /existenzieller] Bedeutung.

Ubergreifende Ziele

Unsere Daten sowie die Daten unserer Kunden und unsere IT-Systeme in
allen Bereichen werden in ihrer Verfiigbarkeit so gesichert, dass die zu er-
wartenden Stillstandszeiten [toleriert] werden koénnen und keine wesentli-
chen Auswirkungen auf den Geschiftsbetrieb haben. Fehlfunktionen und
UnregelméaBigkeiten in Daten und IT-Systemen sind [nur in geringem Um-
fang] und [nur in Ausnahmefillen] akzeptabel, die Gewéhrleistung der In-
tegritit ist ein /wichtiges] Ziel. Die Anforderungen an Vertraulichkeit ha-
ben ein [normales], an Gesetzeskonformitit orientiertes Niveau.
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IT-SicherheitsmaBnahmen miissen in einem wirtschaftlich vertretbaren
Verhiltnis zum Wert der schiitzenswerten Informationen und IT-Systeme
stehen. Schadensfalle mit [existenzbedrohenden] finanziellen Auswirkun-
gen (d.h. Auswirkungen von iiber /10%/ des monatlichen Umsatzes) miis-
sen verhindert werden.

Alle Mitarbeiter des Unternehmens halten die einschliagigen Gesetze (z. B.
Strafgesetzbuch, Betriebsverfassungsgesetz, Handelsgesetzbuch, Sozialge-
setzbuch, Gesetze und Regelungen zum Datenschutz) und vertraglichen
sowie internen Regelungen ein. Negative finanzielle und immaterielle Fol-
gen fiir das Unternehmen sowie fiir die Mitarbeiter durch Gesetzesverstolie
sind zu vermeiden.

Alle Mitarbeiter und die Institutsleitung sind sich ihrer Verantwortung beim
Umgang mit IT bewusst und unterstiitzen die IT-Sicherheitsstrategie nach
besten Kréften.

Detailziele

Die Datenschutzgesetze und die Interessen unserer Mitarbeiter verlangen
eine Sicherstellung der Vertraulichkeit der Mitarbeiterdaten. Die Daten und
die IT-Anwendungen der Personalabteilung werden daher einem [norma-
len] Vertraulichkeitsschutz unterzogen. Gleiches gilt fiir die Daten unserer
Kunden und Geschéftspartner.

Die Geschiftsabwicklung darf nicht verzogert oder gar gefdhrdet werden.
Wenn vertraglich festgelegte Lieferfristen nicht eingehalten werden kon-
nen, kann dies weitreichende negative Folgen haben. Insbesondere eine
mangelhafte Verfiigbarkeit der IT-Systeme und der Daten, aber auch Fehl-
funktionen kénnen zu [Erlésminderungen] fihren und [Vertragsstrafen]
nach sich ziehen.

Innerhalb der Produktionsabteilung wird die Verfiigbarkeit und die Fehler-
freiheit der Systeme sichergestellt. Ausfallzeiten von IT-Systemen inner-
halb der Produktion sind nur in einem /geringen] Mal3e akzeptabel, da die-
se direkt, aber auch indirekt — durch negative Auswirkungen auf nachfol-

November 2004 Seite 96




Beispiel Sicherheits-Leitlinie

gende Prozesse — zu [Erlésminderungen] und [Vertragsstrafen] fiihren
konnen.

Die Nutzung des Internets zur Informationsbeschaffung und zur Kommuni-
kation ist fiir uns [selbstverstindlich] und fir die Kommunikation mit
Kunden und Geschéftspartnern /wesentlich]. E-Mail dient als Ersatz oder
als Ergidnzung von anderen Biirokommunikationswegen. Durch entspre-
chende Maflnahmen wird sichergestellt, dass die Risiken der Internetnut-
zung moglichst gering bleiben.

IT-Sicherheitsmanagement

Zur Erreichung der IT-Sicherheitsziele wurde ein IT-Sicherheitsbeauf-
tragter benannt. Der IT-Sicherheitsbeauftragte ist fiir die Erstellung und
Fortschreibung des Sicherheitskonzepts sowie die Aufrechterhaltung des
Sicherheitsniveaus verantwortlich. Er berichtet in seiner Funktion direkt an
den [Institutsleiter] .

Dem IT-Sicherheitsbeauftragten werden von der Leitung ausreichende fi-
nanzielle und zeitliche Ressourcen fiir die Ausiibung seiner Tétigkeit zur
Verfiigung gestellt. Er ist durch die IT-Verantwortlichen und IT-Benutzer
ausreichend zu unterstiitzen und frithzeitig in alle Projekte einzubinden, um
schon in der Planungsphase sicherheitsrelevante Aspekte zu beriicksichti-
gen. Gleiches gilt, sofern personenbezogene Daten betroffen sind.

Die IT-Verantwortlichen und IT-Benutzer haben sich in sicherheitsrelevan-
ten Fragestellungen an die Anweisungen des IT-Sicherheitsbeauftragten zu
halten.

Sicherheitsmafinahmen

Fiir alle Verfahren, Informationen, IT-Anwendungen und IT-Systeme wird
eine verantwortliche Person benannt, die den jeweiligen Schutzbedarf be-
stimmt und Zugriffsberechtigungen vergibt.
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Fiir alle verantwortlichen Funktionen sind Vertretungen einzurichten. Es
muss durch Unterweisungen und ausreichende Dokumentationen sicherge-
stellt werden, dass Vertreter ihre Aufgaben erfiillen kdnnen.

Gebédude und Raumlichkeiten werden durch ausreichende Zutrittskontrollen
geschiitzt. Der Zugang zu IT-Systemen wird durch angemessene Zugangs-
kontrollen und der Zugriff auf die Daten durch ein angemessenes Berechti-
gungskonzept geschiitzt.

Computer-Viren-Schutzprogramme werden auf allen IT-Systemen einge-
setzt. Alle Internetzugédnge werden durch eine geeignete Firewall gesichert.
Alle Schutzprogramme werden so konfiguriert und administriert, dass sie
einen effektiven Schutz darstellen und Manipulationen verhindert werden.
Des Weiteren unterstiitzen die IT-Benutzer durch eine sicherheitsbewusste
Arbeitsweise diese Sicherheitsmainahmen und informieren bei Auffallig-
keiten den IT-Sicherheitsbeauftragten.

Datenverluste konnen nie vollkommen ausgeschlossen werden. Durch eine
Datensicherung wird daher gewihrleistet, dass kurzfristig verlorene oder
fehlerhafte Teile des operativen Datenbestandes wiederhergestellt werden
konnen. Informationen werden einheitlich gekennzeichnet und so aufbe-
wabhrt, dass sie schnell auffindbar sind.

IT-Benutzer nehmen mindestens jdhrlich an einer internen Sicherheitsun-
terweisung durch den IT-Sicherheitsbeauftragten teil.
Verbesserung der Sicherheit

Das IT-Sicherheitskonzept wird regelméBig auf seine Aktualitit und Wirk-
samkeit gepriift.

Die Institutsleitung unterstiitzt die stindige Verbesserung des Sicherheits-
niveaus. Mitarbeiter sind angehalten, mogliche Verbesserungen oder
Schwachstellen an den IT-Sicherheitsbeauftragten weiterzugeben.

Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung
wird das angestrebte Sicherheits- und Datenschutzniveau sichergestellt.
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Abweichungen werden mit dem Ziel analysiert, die IT-Sicherheitssituation
zu verbessern und stindig auf dem aktuellen Stand der IT-Sicherheits-
technik zu halten.

Datum / Unterschrift
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Anhang A Systeme des beispielhaften IT-Verbundes

In der nachfolgenden Tabelle sind zundchst die Serversysteme und an-
schlieBend die Arbeitsplatzsysteme des beispielhaften IT-Verbunds aus
Kapitel 3 aufgefiihrt. Die in den Klammern angegebenen Bezeichnungen
sind hierbei interne Inventarnummern:

I'T-System Beschreibung
Firewall Firewallsystem der Institution auf der Basis einer
(FIREWALLO1) kommerziellen Linux Losung sowie eines zusétzli-
chen Paketfilters (Paketfilter).
Betriebssystem: speziell angepasstes Linux
Anwendungen: speziell angepasstes Linux
Telefonanlage Telefonanlage der Institution. Die Anlage wird durch
(TKO1) die Telefongesellschaft administriert.
Betriebssystem: herstellerspezifisch
Anwendungen: herstellerspezifisch
Switch Interner Switch zur Verkabelung des Netzwerkes.
(SWITCHO1) Betriebssystem: herstellerspezifisch
Anwendungen: herstellerspezifisch
FW-Intern Interne Firewallkomponente, die die Abteilung Orga-
(FW-INT) nisation/Finanzen vom iibrigen Hausnetzt abkoppelt.
Betriebssystem: herstellerspezifisch
Anwendungen: herstellerspezifisch
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I'T-System

Beschreibung

Server Zeiterfassung
(SRV-ZEO1)

Server, auf dem die integrierte Anwendung zur Perso-
nal- und Zeiterfassung installiert ist.

Betriebssystem: Linux
Anwendungen: ZEITERFASS V2.0

Server File/Print
(SRV-FILEO1)

File-/Printserver der Institution.

Betriebssystem: Windows 2000 Server
Anwendungen: Windows Standard

Server Mail
(SRV-MAILO1)

Mailserver und Groupware-Server der Institution. Die
Groupware-Losung wird als zentrale Adress- und
Termindatenbank eingesetzt.

Betriebssystem: Linux
Anwendungen: Linux Groupware Solution

PC Institutsleiter
(PCO01)

Arbeitsplatz-PC (Laptop) des Institutsleiters.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung

PC Sek
(PC002,PC502)

Arbeitsplatz-PC der Sekretirinnen. Diese PCs sind i-
dentisch konfiguriert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung
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I'T-System Beschreibung

PC QM / Sicherheit | Arbeitsplatz-PC des QM und Sicherheitsbeauftragten.

(PCI0D) Betriebssystem: Windows 2000
Anwendungen: Office-Losung, GSTOOL, QM-Tool

PC AL’ Org./Finanz | Arbeitsplatz-PC des Abteilungsleiters der Abteilung
(PC201) Organisation/Finanzen. Zusétzlich zu den Standard-
anwendungen ist auf diesem PC eine Rechnungswe-
sensoftware installiert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Rechnungswesen-

Software
PC MA Rechnungs- | Arbeitsplatz-PC der Mitarbeiter des Teams Rech-
wesen nungswesen. Zusétzlich zu den Standardanwendungen
(PC21x) ist auf diesem PC eine Rechnungswesensoftware in-
stalliert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Rechnungswesen-
Software, Arbeitszeitauswertung

PC MA Organisation | Arbeitsplatz-PC der Mitarbeiter des Teams Organisa-
(PC221) tion. Zusétzlich zu den Standardanwendungen ist auf
diesem PC eine Software zur Arbeitszeitauswertung
installiert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Arbeitszeitauswer-
tung, Rechnungswesen-Software

* AL = Abteilungsleiter
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I'T-System Beschreibung
PCALIT Arbeitsplatz-PC des Abteilungsleiters der Abteilung
(PC301) IT. Zusétzlich zu den Standardanwendungen ist auf
diesem PC eine Software zum Systemmanagement in-
stalliert.
Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Systemmanagement
PCMAIT Arbeitsplatz-PC der Mitarbeiter der Abteilung IT. Die

(PC311,PC312)

Systeme unterscheiden sich von den iiblichen Stan-
dard-PC, das Betriebssystem ist Linux und neben ei-
ner Office Losung ist eine Software zum Systemma-
nagement installiert.

Betriebssystem: Linux
Anwendungen: Office-Losung, Systemmanagement

PC AL Produktion
(PC401)

Arbeitsplatz-PC (Laptop) des Abteilungsleiters der
Abteilung IT. Zusitzlich zu den Standardanwendun-
gen ist auf diesem PC eine Software zum Projektma-
nagement installiert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Projektmanagement

PC MA Produktion
(PC41x, PC42x,
PC43x)

Arbeitsplatz-PC der Teamleiter und Mitarbeiter der
Abteilung Produktion. Zusétzlich zu den Standardan-
wendungen ist auf diesen PCs eine Projektmanage-
ment- Software installiert.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Projektmanagement
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I'l -System Beschreibung
PC AL Labor Arbeitsplatz-PC des Abteilungsleiters der Abteilung
(PC501) Labor. Zusitzlich zu den Standardanwendungen ist
auf diesem PC eine Software zur Softwareentwick-
lung installiert.
Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Softwareentwicklung
PC MA Labor Arbeitsplatz-PC der Mitarbeiter der Abteilung Pro-
(PC51x) duktion. Zusatzlich zu den Standardanwendungen ist
auf diesen PCs eine Software zur Softwareentwick-
lung installiert.
Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Softwareentwicklung
PC Gast Arbeitsplatz-PC, der auch von Gésten genutzt werden
(PC999) kann. An dem PC ist ein Scanner angeschlossen.

Betriebssystem: Windows 2000
Anwendungen: Office-Losung, Scanner-Software

Tabelle 2: Ubersicht iiber IT-Systeme
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Anhang B Organigramm

Beratungshaus Albrecht

05.08.2004

Herr Baumeister
QM und Sicherheits- Herr Albrecht Frau Ahrens
Institutsleiter Sekretariat
beauftragter

Herr Erhard Frau Claasen
o Frau Eiler Abteilungsleiterin
Abteilungsleiter  |———— ——a————
. Sekretarin Organisation /
Produktion
Finanzen
Herr Kurth Herr Lucht —Herr Gerhart Frau Heuer
Teamleiter Teamleiter Teamleiter Personal
Team A TeamB Rechnungswesen

Mitarbeiter ]

Herr Mertens
Teamleiter
Team C

Mitarbeiter ]

Mitarbeiter ] Mitarbeiter ]

[ |

Frau Feist Herr Dacher
Abteilungsleiterin Abteilungsleiter
Labor m

I

Herr Idt Herr Jacobi

Mitarbeiter |

Clients Server & Internet

Legende

Institutsleiter

Abteilungsleiter

Teamleiter & Mitarbeiter

i
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Anhang C Glossar

BSI

GF

AL

MA

QMH
QM-Beauftragter
GSHB

Maximum-Prinzip

Gruppenbildung

Bundesamt fiir Sicherheit in der Informationstech-
nik

Geschéftsfiihrer / Institutsleiter
Abteilungsleiter

Mitarbeiter
Qualitdts-Management-Handbuch
Qualitdts- Management-Beauftragter
IT-Grundschutzhandbuch

Der Schaden mit den schwerwiegendsten Auswir-
kungen bestimmt den Schutzbedarf einer IT-
Komponente.

Ahnliche Komponenten des IT-Verbundes werden
zu einer Gruppe zusammengefasst.

Beispiel:

Mitarbeiter derselben Abteilung, die ein dhnliches
Tatigkeitsfeld haben, mit identischen Anwendun-
gen und vergleichbaren PCs arbeiten lassen sich zu
einer Gruppe zusammenfassen. Ebenso lassen sich
deren PCs zu einer Gruppe zusammenfassen.
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Pflichtbausteine

Sicherheitsprozess

IT-
Sicherheitskonzeption

Grundwerte der IT-
Sicherheit

Bausteine des GSHB, die unabhéngig vom betrach-
teten Verbund immer anzuwenden sind (z.B. IT-
Sicherheitsmanagement aus Schicht 1).

Organisatorischer Prozess, der die Umsetzung und
Kontrolle von IT-Sicherheitsmallnahmen zum Ziel
hat.

Prozess, der die Erstellung des IT-
Sicherheitskonzepts zum Ziel hat. Er besteht aus
den Schritten: IT-Strukturanalyse, Schutzbedarfs-
feststellung, IT-Grundschutzanalyse und Realisie-
rungsplanung.

Vertraulichkeit, Verfiigbarkeit und Integritét
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Netzplan

Vertraulichkeit

Verfiigbarkeit

Ein Netzplan ist eine graphische Ubersicht iiber die
eingesetzten Komponenten und deren Vernetzung.
Ublicherweise unterscheidet man drei Arten von
Netzplénen:

Roher Netzplan: Welcher auf der Basis vorhande-
ner Dokumentationen (z.B. Topologieplénen) er-
stellt wird.

Aktualisierter Netzplan: Der rohe Netzplan spie-
gelt in der Regel nicht die aktuelle Situation wieder,
da zwischenzeitlich Systeme neu hinzugekommen
oder entfernt werden. Der aktualisierte Netzplan
spiegelt die aktuelle Situation wieder.

Bereinigter Netzplan: Hierbei handelt es sich um
den aktualisierten Netzplan, dessen Komplexitét
durch Gruppenbildung reduziert wurde.

Vertrauliche Informationen miissen vor unbefugter
Preisgabe geschiitzt werden.

Dem Benutzer stehen Dienstleistungen, Funktionen
eines IT-Systems oder auch Informationen zum ge-
forderten Zeitpunkt zur Verfiigung.
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Integritét

Die Daten sind vollstdndig und unverandert.

Der Begriff ,,Information” wird in der Informati-
onstechnik fiir ,,Daten* verwendet, denen je nach
Zusammenhang bestimmte Attribute wie z. B. Au-
tor oder Zeitpunkt der Erstellung zugeordnet wer-
den konnen.

Der Verlust der Integritdt von Informationen kann
daher bedeuten, dass

diese unerlaubt verdndert wurden oder
Angaben zum Autor verfalscht wurden oder

der Zeitpunkt der Erstellung manipuliert wurde.
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Anhang D Referenzen

[GSHB]

[GSHILF]

[GSFORM]

[GSTOOL]
[GSTHB]

[GSZERT]

[GSRISK]

[LEITF]
[SCHUBEL1]

[MURI]

IT-Grundschutzhandbuch,
http://www.bsi.de/gshb/deutsch/menue.htm

Hilfsmittel zum IT-Grundschutzhandbuch,
http://www.bsi.de/gshb/deutsch/hilfmi/hilfmi.htm

Formblétter fiir die IT-Grundschutzerhebung,
http://www.bsi.de/gshb/deutsch/download/formgshb2003.zip

IT-Grundschutz-Tool, http://www.bsi.de/gstool/index.htm

Das GSTOOL-Handbuch,
http://www.bsi.de/gstool/handbuch.htm

Allgemeine Informationen zum IT-Grundschutz-Zertifikat,
http://www.bsi.de/gshb/zert

Risikoanalyse auf der Basis von IT-Grundschutz,
http://www.bsi.de/gshb/risikoanalyse

Leitfaden IT-Sicherheit, http://www.bsi.de/gshb/Leitfaden

http://www.mittelstand-sicher-im-internet.de/content-
details.php?53

Musterrichtlinien und Beispielkonzepte
http://www.bsi.de/gshb/deutsch/musterrichtlinien
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