Bausteine mit zugeordneten Mallnahmen und Gefahrdungen
Baustein |Alt Bausteinname MaRnahme [Zertifikal |Zyklus MaRnahmentitel Gefahrdung [Geféhrdungstitel
B 1.0 (3.0 IT-Sicherheitsmanagement |M 2.192 (A) Planung Erstellung einer IT-Sicherheitsleitlinie |G 2.66 Unzureichendes IT-Sicherheitsmanagemel
G 2.105 VerstoR3 gegen gesetzliche Regelungen und vertraglichg
Vereinbarunaer
G 2.106 Stdrung der Geschaftsablaufe aufgrund von IT-
Sicherheitsvorfaller
M 2.193 (A) Umsetzg. |Aufbau einer geeigneten G 2.66 Unzureichendes IT-Sicherheitsmanagemel
Organisationsstruktur fur IT-Sicherheit |G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch
unzureichendes IT-Sicherheitsmanageme!
M 2.195 (A) Umsetzg. |Erstellung eines IT-Sicherheitskonzept$G 2.66 Unzureichendes IT-Sicherheitsmanagement
M 2.197 (A) Umsetzg. |Integration der Mitarbeiter in den G 2.66 Unzureichendes IT-Sicherheitsmanagement
Sicherheitsprozess
M 2.199 (A) Betrieb Aufrechterhaltung der IT-Sicherheit G 2.66 Unzureichendes IT-Sicherheitsmanagemel
G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch
unzureichendes IT-Sicherheitsmanagemel
M 2.200 © Betrieb Managementreporte und -bewertunger] G 2.66 Unzureichendes IT-Sicherheitsmanagement
der IT-Sicherhei
M 2.201 © Betrieb Dokumentation des IT- G 2.66 Unzureichendes IT-Sicherheitsmanagement
Sicherheitsprozesses
M 2.335 (A) Planung Festlegung der IT-Sicherheitsziele und|G 2.66 Unzureichendes IT-Sicherheitsmanagemel
strategie G 2.106 Storung der Geschaftsablaufe aufgrund von IT-
Sicherheitsvorfaller
G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch
unzureichendes IT-Sicherheitsmanagemel
M 2.336 (A) Planung Ubernahme der Gesamtverantwortung|G 2.66 Unzureichendes IT-Sicherheitsmanagemel
fur IT-Sicherheit durch die G 2.105 VerstoR gegen gesetzliche Regelungen und vertraglichg
Leitungsebene Vereinbarunaer
G 2.106 Stdrung der Geschaftsablaufe aufgrund von IT-
Sicherheitsvorfaller
G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch
unzureichendes IT-Sicherheitsmanageme!
M 2.337 (A) Umsetzg. |Integration der IT-Sicherheit in G 2.66 Unzureichendes IT-Sicherheitsmanagement
organisationsweite Ablaufe und
Prozesse
M 2.338 2) Umsetzg. |Erstellung von zielgruppengerechten ITG 2.66 Unzureichendes IT-Sicherheitsmanagement
Sicherheitsrichtlinier
M 2.339 2 Umsetzg. |Wirtschaftlicher Einsatz von G 2.105 Versto3 gegen gesetzliche Regelungen und vertraglichg
Ressourcen fiir IT-Sicherheit Vereinbarunger
G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch
unzureichendes IT-Sicherheitsmanageme!
M 2.340 (A) Betrieb Beachtung rechtlicher G 2.105 VerstoR3 gegen gesetzliche Regelungen und vertraglichg
Rahmenbedinaunaer Vereinbarunaer
B1.1 (3.1) |Organisation M2.1 (A) Planung Festlegung von Verantwortlichkeiten |G 2.1 Fehlende oder unzureichende Regelunge




=]

und Regelungen fir den IT-Einsatz G22 Unzureichende Kenntnis iber Regelunge
G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G27 Unerlaubte Ausiibung von Rechte
G238 Unkontrollierter Einsatz von Betriebsmitte|
M 2.2 © Planung Betriebsmittelverwaltung G21 Fehlende oder unzureichende Regelunge
G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G25 Fehlende oder unzureichende Wartun
M2.4 (B) Planung Regelungen fur Wartungs- und G21 Fehlende oder unzureichende Regelunge
Reparaturarbeiten G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G25 Fehlende oder unzureichende Wartun
G238 Unkontrollierter Einsatz von Betriebsmittel
M 2.5 (A) Planung |Aufgabenverteilung und G21 Fehlende oder unzureichende Regelunge
Funktionstrennung G22 Unzureichende Kenntnis Uiber Regelunge
G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
M 2.6 (A) Betrieb Vergabe von Zutrittsberechtigungen |G 2.1 Fehlende oder unzureichende Regelunge
G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G217 Unerlaubte Ausibung von Rechte
M 2.7 (A) Betrieb Vergabe von Zugangsberechtigungen |G 2.1 Fehlende oder unzureichende Regelunge
G27 Unerlaubte Ausiibung von Rechte
M 2.8 (A) Betrieb Vergabe von Zugriffsrechten G21 Fehlende oder unzureichende Regelunge
G27 Unerlaubte Ausiibung von Rechte
M 2.13 (A) Aussnd. Ordnungsgeméafe Entsorgung von G21 Fehlende oder unzureichende Regelunge
schitzenswerten Betriebsmittel G258 Unkontrollierter Einsatz von Betriebsmittel
M2.14 (A) Betrieb Schliisselverwaltung G21 Fehlende oder unzureichende Regelunge
G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
M 2.16 (B) Betrieb Beaufsichtigung oder Begleitung von |G 2.1 Fehlende oder unzureichende Regelunge
Fremdpersonen G22 Unzureichende Kenntnis tber Regelunge
G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G52 Manipulation an Daten oder Softwar
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
G5.12 Abhdren von Telefongesprachen und
Datenibertragunaer
G5.13 Abhgdren von Raumel
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente
G 5.102 Sabotage
M2.18 2) Betrieb Kontrollgange G1l4 Feuer
G1.5 Wasser
G1.7 Unzuldssige Temperatur und Luftfeuch




G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
G51 Manipulation/Zerst6rung von IT-Geréaten oder Zubet
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G5.5 Vandalismus
G 5.6 Anschlag
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G 5.102 Sabotage
M 2.37 (Z) Betrieb "Der aufgeraumte Arbeitsplatz G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
M 2.39 (B) Betrieb Reaktion auf Verletzungen der G256 Unbefugter Zutritt zu schutzbedirftigen Rdum
Sicherheitspolitik G2.7 Unerlaubte Ausiibung von Rechte
M 2.40 (A) Planung Rechtzeitige Beteiligung des Personal-{G 2.1 Fehlende oder unzureichende Regelungen
[Betriebsrates
M2.177 (2) Betrieb Sicherheit bei Umziiger G21 Fehlende oder unzureichende Regelunge
M 2.225 (B) Planung |Zuweisung der Verantwortung fur G21 Fehlende oder unzureichende Regelunge
Informationen, Anwendungen und IT- |G 2.2 Unzureichende Kenntnis iber Regelunge
Komponenter G2.7 Unerlaubte Ausiibung von Rechte
B1.2 3.2 Personal M3.1 (A) Umsetzg. |Geregelte Einarbeitung/Einweisung G22 Unzureichende Kenntnis Uber Regelunge
neuer Mitarbeiter G3l1l Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.42 Social Engineering
G 5.104 Ausspahen von Informatione
M 3.2 (A) Umsetzg. |Verpflichtung der Mitarbeiter auf G3.2 Fahrléssige Zerstérung von Geréat oder Date
Einhaltung einschlagiger Gesetze, G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
Vorschriften und Regelungen G5.1 Manipulation/Zerstdrung von IT-Geréten oder Zubet
G5.2 Manipulation an Daten oder Softwar
M 3.3 (A) Betrieb Vertretungsregelungel G1.1 Personalausfal
M 3.4 (A) Betrieb Schulung vor Programmnutzung G22 Unzureichende Kenntnis iiber Regelunge
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System




G 3.36 Fehlinterpretation von Ereignisse!
G 3.37 Unproduktive Suchzeitel
G 3.43 Ungeeigneter Umgang mit Passworter:
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 3.5 (A) Betrieb Schulung zu IT-SicherheitsmaRnahmenG 2.2 Unzureichende Kenntnis iiber Regelunge
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.43 Ungeeigneter Umgang mit Passworter:
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G5.23 Computer-Viren
G5.42 Social Engineering
G 5.43 Makro-Viren
G 5.80 Hoax
G 5.104 Ausspahen von Informatione
M 3.6 (A) Aussnd. Geregelte Verfahrensweise beim G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
Ausscheiden von Mitarbeiter G5.2 Manipulation an Daten oder Softwar
M 3.7 2 Betrieb Anlaufstelle bei personlichen G3.2 Fahrlassige Zerstérung von Gerét oder Date
Problemen G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
M 3.8 2 Betrieb Vermeidung von Stérungen des G3.2 Fahrléssige Zerstérung von Geréat oder Date
Betriebsklimas G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
M 3.10 (A) Umsetzg. |Auswahl eines vertrauenswirdigen G1.1 Personalausfal
Administrators und Vertreters G2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.9 Fehlerhafte Administration des IT-System
G 3.43 Ungeeigneter Umgang mit Passwérter
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
M3.11 (A) Betrieb Schulung des Wartungs- und G1.2 Ausfall des IT-System:
Administrationspersonals G22 Unzureichende Kenntnis uiber Regelunge
G2.7 Unerlaubte Ausiibung von Rechte
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen




G 3.9 Fehlerhafte Administration des IT-System
G 3.36 Fehlinterpretation von Ereignissel
G 3.43 Ungeeigneter Umgang mit Passworter:
G3.44 Sorglosigkeit im Umgang mit Informatione
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
M 3.33 2) Umsetzg. |Sicherheitsiiberpriifung von G27 Unerlaubte Ausiibung von Rechte
Mitarbeitern G5.20 Missbrauch von Administratorrechte
M 3.50 2 Beschaff. |Auswahl von Personal G1.1 Personalausfal
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
M 3.51 2 Planung |Geeignetes Konzept fur G27 Unerlaubte Ausiibung von Rechte
Personaleinsatz und -qualifizierung G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
B1.3 (3.3) [Notfallvorsorgekonzept M 6.1 (A) Planung |Erstellung einer Ubersicht tiber G1.2 Ausfall des IT-Systems
Verfugbarkeitsanforderunger
M 6.2 (A) Planung |Notfall-Definition, Notfall- G1.2 Ausfall des IT-Systems
Verantwortlichel
M 6.3 (©) Planunc Erstellung eines Notfall-Handbuche G1.2 Ausfall des IT-System:
M 6.4 (B) Umsetzg. |Dokumentation der G1.2 Ausfall des IT-Systems
Kapazitatsanforderungen der IT-
Anwendunaer
M 6.5 (B) Umsetzg. |Definition des eingeschrankten IT- G1.2 Ausfall des IT-Systems
Betriebs
M 6.6 (B) Umsetzg. |Untersuchung interner und externer |G 1.2 Ausfall des IT-Systems
Ausweichméglichkeiter
M 6.7 (A) Umsetzg. |Regelung der Verantwortung im Notfal|l G 1.2 Ausfall des IT-Systems
M 6.8 (A) Umsetzg. |Alarmierungsplar G1l.2 Ausfall des IT-System:
M 6.9 © Umsetzg. |Notfall-Plane fir ausgewahlte G1.2 Ausfall des IT-Systems
Schadensereignisse
M 6.10 (Q) Umsetzg. | Notfall-Plan fir DFU-Ausfa G1l.2 Ausfall des IT-System:
M6.11 (B) Umsetzq. |Erstellung eines Wiederanlaufplan G1l.2 Ausfall des IT-System:
M 6.12 (C) Betrieb Durchfiihrung von Notfalliibunge G1.2 Ausfall des IT-System:
M 6.13 (A) Umsetzg. |Erstellung eines DatensicherungsplandG 1.2 Ausfall des IT-Systems
M 6.14 (B) Beschaff. |Ersatzbeschaffungsplat G1.2 Ausfall des IT-System:
M 6.15 (2) Beschaff. |Lieferantenvereinbarungel G1l.2 Ausfall des IT-System:
M 6.16 (2) Umsetzg. |AbschlieRen von Versicherunge G1l.2 Ausfall des IT-System:
M 6.75 2 Planung Redundante G1l2 Ausfall des IT-Systems
Kommunikationsverbindungel
B1.4 (3.4) |Datensicherungskonzept M 2.41 (A) Umsetzg. |Verpflichtung der Mitarbeiter zur G 4.13 Verlust gespeicherter Daten

Datensicherunc




M 2.137 (A) Beschaff. |Beschaffung eines geeigneten G 4.13 Verlust gespeicherter Daten
Datensicherungssystems
M 6.20 (A) Betrieb Geeignete Aufbewahrung der Backup-|G 4.13 Verlust gespeicherter Daten
Datentraget
M 6.21 © Umsetzg. |Sicherungskopie der eingesetzten G 4.13 Verlust gespeicherter Daten
Software
M 6.22 (A) Betrieb Sporadische Uberpriifung auf G 4.13 Verlust gespeicherter Daten
Wiederherstellbarkeit von
Datensicherunaer
M 6.32 (A) Betrieb Regelmafige Datensicherunc G4.13 Verlust gespeicherter Dater
M 6.33 (B) Planung Entwicklung eines G 4.13 Verlust gespeicherter Daten
Datensicherungskonzept:
M 6.34 B) Planung |Erhebung der Einflussfaktoren der G 4.13 Verlust gespeicherter Daten
Datensicherunc
M 6.35 (B) Planung |Festlegung der Verfahrensweise fiir di§ G 4.13 Verlust gespeicherter Daten
Datensicherunc
M 6.36 (A) Planung Festlegung des G 4.13 Verlust gespeicherter Daten
Minimaldatensicherungskonzepte:
M 6.37 (A) Umsetzg. |Dokumentation der Datensicherunt G4.13 Verlust gespeicherter Dater
M 6.41 (A) Notfallv Ubungen zur Datenrekonstruktio G4.13 Verlust gespeicherter Dater
B1.6 (3.6) |Computer- M 2.154 (A) Planung |Erstellung eines Computer- G21 Fehlende oder unzureichende Regelunge
Virenschutzkonzept Virenschutzkonzepts G22 Unzureichende Kenntnis Uiber Regelunge
G24 Unzureichende Kontrolle der IT-Sicherheitsma3nahmen
G238 Unkontrollierter Einsatz von Betriebsmitte|
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G226 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
M 2.155 (A) Planung |[ldentifikation potentiell von Computer- |G 2.8 Unkontrollierter Einsatz von Betriebsmitte|
Viren betroffener IT-Systeme G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
M 2.156 (A) Planung |Auswahl einer geeigneten Computer- |G 2.1 Fehlende oder unzureichende Regelunge
Virenschutz-Strategie G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
M 2.157 (A) Beschaff. |Auswahl eines geeigneten Computer- |G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
Viren-Suchprogramms G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.80 Hoax
M 2.158 (A) Betrieb Meldung von Computer- G5.2 Manipulation an Daten oder Softwar
Virusinfektionen G5.21 Trojanische Pferde
G 5.23 Computer-Viren

G543

Makro-Viren




G 5.80

Hoax

M 2.159 (A) Betrieb Aktualisierung der eingesetzten G29 Mangelhafte Anpassung an Veranderungen beim IT-
Computer-Viren-Suchprogramme Einsatz
G52 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G5.23 Computer-Virer
G 5.43 Makro-Viren
G 5.80 Hoax
M 2.160 (A) Planung  |Regelungen zum Computer-Virenschufss 2.1 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis Uiber Regelunge
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
M 2.224 (A) Betrieb Vorbeugung gegen Trojanische Pferde|G 2.1 Fehlende oder unzureichende Regelunge
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.44 Sorglosigkeit im Umgang mit Informatione
G4.22 Software-Schwachstellen oder -Fehle
G5.21 Trojanische Pferde
M 4.3 (A) Betrieb RegelmaRiger Einsatz eines Anti-Viren{G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
Programms G52 Manipulation an Daten oder Softwar:
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.80 Hoax
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 5.21 Trojanische Pferde
bei Datentrageraustausch und G5.23 Computer-Viren
Dateniibertragunc G543 Makro-Viren
M 4.84 (A) Umsetzg. |Nutzung der BIOS- G5.23 Computer-Viren
Sicherheitsmechanismer
M 4.253 (A) Planunc Schutz vor Spywart G 5.127 Spyware
M 6.23 (A) Notfallv. Verhaltensregeln bei Auftreten eines |G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
Computer-Virus G5.2 Manipulation an Daten oder Softwar
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B1.7 (3.7) |Kryptokonzept M 2.46 (A) Umsetzg. |Geeignetes Schliisselmanagement G21 Fehlende oder unzureichende Regelunge
G 2.19 Unzureichendes Schliisselmanagement bei
Verschlisselunc
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G4.34 Ausfall eines Kryptomodul:
G4.35 Unsichere kryptographische Algorithme
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
M 2.161 (A) Planung |Entwicklung eines Kryptokonzepts G 4.35 Unsichere kryptographische Algorithme




G5.81 Unautorisierte Benutzung eines Kryptomodu
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
M 2.162 (A) Planung Bedarfserhebung fur den Einsatz G 5.82 Manipulation eines Kryptomodul
kryptographischer Verfahren und G 5.83 Kompromittierung kryptographischer Schltsse
Produkte G5.84 Gefalschte Zertifikate
M 2.163 (A) Planung Erhebung der Einflussfaktoren fur G 3.32 Versto3 gegen rechtliche Rahmenbedingungen beim
kryptographische Verfahren und Einsatz von kryptographischen Verfahre
Produkte G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schlisse
G 5.84 Gefalschte Zertifikate
M 2.164 (A) Planung |Auswahl eines geeigneten G219 Unzureichendes Schlusselmanagement bei
kryptographischen Verfahrens Verschlisselunc
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 4.33 Schlechte oder fehlende Authentikatio
G 4.35 Unsichere kryptographische Algorithme
G5.27 Nichtanerkennung einer Nachrict
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 2.165 (A) Beschaff. |Auswahl eines geeigneten G219 Unzureichendes Schlusselmanagement bei
kryptographischen Produktes Verschlisselunc
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 3.32 VerstoR3 gegen rechtliche Rahmenbedingungen beim
Einsatz von kryptographischen Verfahre
G4.22 Software-Schwachstellen oder -Fehle
G 4.33 Schlechte oder fehlende Authentikatio
G4.34 Ausfall eines Kryptomodul:
G5.27 Nichtanerkennung einer Nachrict
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G5.81 Unautorisierte Benutzung eines Kryptomodu
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schlisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 2.166 (A) Planung Regelung des Einsatzes von G21 Fehlende oder unzureichende Regelunge
Kryptomodulen G24 Unzureichende Kontrolle der IT-Sicherheitsmanahmen
G31 Vertraulichkeits-/Integritatsverlust von Daten durch

Eehlverhalten der IT-Benutzt




G4.22 Software-Schwachstellen oder -Fehle
G 4.34 Ausfall eines Kryptomodul:
G 4.35 Unsichere kryptographische Algorithme
G 4.36 Fehler in verschliisselten Date
G5.81 Unautorisierte Benutzung eines Kryptomodu
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
M 3.23 (A) Planung |Einfuhrung in kryptographische G22 Unzureichende Kenntnis iiber Regelunge
Grundbegriffe G219 Unzureichendes Schlusselmanagement bei
Verschliisselunc
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 3.33 Fehlbedienung von Kryptomodule
G 4.22 Software-Schwachstellen oder -Fehle
G 4.35 Unsichere kryptographische Algorithme
G 4.36 Fehler in verschlisselten Date
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
M 4.85 2 Beschaff. |Geeignetes Schnittstellendesign bei |G 5.83 Kompromittierung kryptographischer Schliisse
Kryptomoduler G5.84 Gefalschte Zertifikate
M 4.86 (A) Umsetzg. |Sichere Rollenteilung und KonfiguratiopG 2.1 Fehlende oder unzureichende Regelunge
der Kryptomodule G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 3.33 Fehlbedienung von Kryptomodule
G5.81 Unautorisierte Benutzung eines Kryptomodu
G 5.82 Manipulation eines Kryptomodul
M 4.87 2 Umsetzg. |Physikalische Sicherheit von G4.34 Ausfall eines Kryptomodul:
Kryptomodulen G5.81 Unautorisierte Benutzung eines Kryptomodu
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
M 4.88 (A) Beschaff. |Anforderungen an die Betriebssystem-|G 4.22 Software-Schwachstellen oder -Fehle
Sicherheit beim Einsatz von G581 Unautorisierte Benutzung eines Kryptomodu
Kryptomodulen G5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schlisse
M 4.89 2 Umsetzg. |Abstrahlsicherheit G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
M 4.90 (A) Planung Einsatz von kryptographischen G 3.33 Fehlbedienung von Kryptomodule
Verfahren auf den verschiedener G 4.22 Software-Schwachstellen oder -Fehle
M 6.56 (A) Notfallv. Datensicherung bei Einsatz G219 Unzureichendes Schlusselmanagement bei
kryptographischer Verfahren Verschlisselunc
G4.34 Ausfall eines Kryptomodul:
G 4.36 Fehler in verschliisselten Date
G 5.83 Kompromittierung kryptographischer Schlisse
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B1.8 (3.8) Behandlung von M 6.58 (A) Planung Etablierung eines Managementsystem{G 2.62 Ungeeigneter Umgang mit Sicherheitsvorféllen
Sicherheitsvorfallen zur Behandlung von Sicherheitsvorfallgn
M 6.59 (A) Planung Festlegung von Verantwortlichkeiten |G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfallen
bei Sicherheitsvorfaller
M 6.60 (A) Planung |Verhaltensregeln und Meldewege bei |G 2.62 Ungeeigneter Umgang mit Sicherheitsvorféllen
Sicherheitsvorfaller
M 6.61 © Planung Eskalationsstrategie fur G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfallen
Sicherheitsvorfalle
M 6.62 (B) Planung Festlegung von Prioritaten fur die G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfallen
Behandluna von Sicherheitsvorfélle
M 6.63 (A) Betrieb Untersuchung und Bewertung eines |G 2.62 Ungeeigneter Umgang mit Sicherheitsvorféllen
Sicherheitsvorfalls
M 6.64 (A) Betrieb Behebung von Sicherheitsvorfélle G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfalle
M 6.65 (A) Betrieb Benachrichtigung betroffener Stelle G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfélle
M 6.66 B) Betrieb Nachbereitung von Sicherheitsvorféller] G 2.62 Ungeeigneter Umgang mit Sicherheitsvorféllen
M 6.67 2 Planung |Einsatz von Detektionsmaflinahmen fun G 2.62 Ungeeigneter Umgang mit Sicherheitsvorféllen
Sicherheitsvorfalle
M 6.68 © Betrieb Effizienzprifung des G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfallen
Managementsystems zur Behandlung
von Sicherheitsvorfalle
B 1.9 (3.9 Hard- und Software- M 1.29 2 Umsetzg. |Geeignete Aufstellung eines IT- G1l4 Feuer
Management Systems G15 Wasser
G138 Staub, Verschmutzun
G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G3.2 Fahrléssige Zerstérung von Geréat oder Date
G35 Unbeabsichtigte Leitungsbeschadigunc
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G 3.35 Server im laufenden Betrieb ausschalte
G431 Ausfall oder Stérung von Netzkomponente
G 4.38 Ausfall von Komponenten eines Netz- und
Svstemmanagementsystem:
G51 Manipulation/Zerst6rung von IT-Geréten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente
M 1.46 (2) Betrieb Einsatz von Diebstahl-Sicherunge G54 Diebstahl
M 2.3 (B) Planung Datentragerverwaltung G21 Fehlende oder unzureichende Regelunge
G 2.10 Nicht fristgerecht verfiigbare Datentrage
G52 Manipulation an Daten oder Softwar
M 2.9 (A) Planung Nutzungsverbot nicht freigegebener |G 2.1 Fehlende oder unzureichende Regelunge




Hard- und Software G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G4.22 Software-Schwachstellen oder -Fehle
G 4.43 Undokumentierte Funktione!
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.26 Analyse des Nachrichtenflusse
M 2.10 © Betrieb Uberpriifung des Hard- und Software- |G 2.4 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Bestandes
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.26 Analyse des Nachrichtenflusse
M2.11 (A) Planung |Regelung des Passwortgebrauchs G21 Fehlende oder unzureichende Regelunge
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
M2.12 © Planung Betreuung und Beratung von IT- G29 Mangelhafte Anpassung an Veranderungen beim IT-
Benutzerr Einsatz
M 2.22 2) Betrieb Hinterlegen des Passwortes G1.1 Personalausfal
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
M 2.25 (A) Umsetzg. |Dokumentation der G1.1 Personalausfal
Systemkonfiguration G1l.2 Ausfall des IT-System:
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrléssige Zerstérung von Geréat oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G3.9 Fehlerhafte Administration des IT-System
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
M 2.26 (A) Umsetzg. |Ernennung eines Administrators und |G 1.1 Personalausfal
eines Vertreters G21 Fehlende oder unzureichende Regelunge
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.2 Manipulation an Daten oder Softwar




G5.9 Unberechtigte IT-Nutzun
M 2.30 (A) Planung Regelung fur die Einrichtung von G29 Mangelhafte Anpassung an Veranderungen beim IT-
Benutzern / Benutzergruppen Einsatz
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
M 2.34 (A) Betrieb Dokumentation der Veréanderungen an|G 1.1 Personalausfal
einem bestehenden System G1.2 Ausfall des IT-System:
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.9 Fehlerhafte Administration des IT-System
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar:
M 2.35 (B) Betrieb Informationsbeschaffung tber G29 Mangelhafte Anpassung an Veranderungen beim IT-
Sicherheitsliicken des Systems Einsatz
G438 Bekanntwerden von Softwareschwachstelle
G 4.22 Software-Schwachstellen oder -Fehle
G 4.35 Unsichere kryptographische Algorithme
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.87 Web-Spoofing
M 2.38 (B) Umsetzg. |Aufteilung der G1.1 Personalausfal
Administrationstéatigkeiten G27 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
M 2.62 (B) Beschaff. |Software-Abnahme- und Freigabe- G21 Fehlende oder unzureichende Regelunge
Verfahren G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 4.22 Software-Schwachstellen oder -Fehle
G 4.43 Undokumentierte Funktione!
M 2.64 (A) Betrieb Kontrolle der Protokolldateien G21 Fehlende oder unzureichende Regelunge

G224

Unzureichende Kontrolle der IT-SicherheitsmalZnahmen




G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G222 Fehlende Auswertung von Protokolldate
G51 Manipulation/Zerst6rung von IT-Geréaten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
M 2.65 © Betrieb Kontrolle der Wirksamkeit der BenutzefG 2.21 Mangelhafte Organisation des Wechsels zwischen den
Trennung am IT-System Benutzerr
G3.17 Kein ordnungsgemafRer PC-Benutzerwechst
M 2.69 (B) Umsetzg. |Einrichtung von StandardarbeitsplatzenG 2.9 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 4.22 Software-Schwachstellen oder -Fehle
M 2.110 (A) Betrieb Datenschutzaspekte bei der G29 Mangelhafte Anpassung an Veranderungen beim IT-
Protokollierung Einsatz
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
M 2111 (A) Umsetzg. |Bereithalten von Handbichern G22 Unzureichende Kenntnis Uiber Regelunge
G 3.44 Sorglosigkeit im Umgang mit Informatione
M 2.138 (B) Umsetzg. | Strukturierte Datenhaltun G3.44 Sorglosigkeit im Umgang mit Informatione
M 2.167 B) Aussnd. Sicheres Léschen von Datentrdgern |G 2.1 Fehlende oder unzureichende Regelunge
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
M 2.182 (A) Betrieb Regelmafige Kontrollen der IT- G21 Fehlende oder unzureichende Regelunge
SicherheitsmaRnahmen G22 Unzureichende Kenntnis Uber Regelunge
G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G222 Fehlende Auswertung von Protokolldate
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G51 Manipulation/Zerst6rung von IT-Geréaten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
M 2.204 (A) Umsetzg. |Verhinderung ungesicherter G 2.67 Ungeeignete Verwaltung von Zugangs- und
Netzzugénge Zuariffsrechter
G 4.22 Software-Schwachstellen oder -Fehle
G5.2 Manipulation an Daten oder Softwar
M 2.214 (A) Planung |Konzeption des IT-Betriebs G21 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis Uber Regelunge
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
M 2.215 (B) Betrieb Fehlerbehandlun¢ G 3.44 Sorglosigkeit im Umgang mit Informatione
M 2.216 © Planung |Genehmigungsverfahren fir IT- G221 Fehlende oder unzureichende Regelungen
Komponenter
M 2.217 (B) Planung |Sorgfaltige Einstufung und Umgang mifG 2.1 Fehlende oder unzureichende Regelunge
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Informationen, Anwendungen und G31l Vertraulichkeits-/Integritétsverlust von Daten durch
Systemen Fehlverhalten der IT-Benutz
G3.44 Sorglosigkeit im Umgang mit Informatione
M 2.218 © Planung |Regelung der Mitnahme von G21 Fehlende oder unzureichende Regelunge
Datentrédgern und IT-Komponente G210 Nicht fristgerecht verfigbare Datentrége
M 2.219 (A) Betrieb Kontinuierliche Dokumentation der G21 Fehlende oder unzureichende Regelunge
Informationsverarbeitung G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz
M 2.220 (A) Planung |Richtlinien fur die Zugriffs- bzw. G21 Fehlende oder unzureichende Regelunge
Zugangskontrolle G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
M 2.221 (B) Planung |Anderungsmanagement G21 Fehlende oder unzureichende Regelunge
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
M 2.223 (B) Planung |Sicherheitsvorgaben fir die Nutzung |G 3.1 Vertraulichkeits-/Integritétsverlust von Daten durch
von Standardsoftware Eehlverhalten der IT-Benutzt
G 4.22 Software-Schwachstellen oder -Fehle
G 4.43 Undokumentierte Funktione!
M 2.226 (A) Planung |Regelungen fiir den Einsatz von G21 Fehlende oder unzureichende Regelunge
Fremdpersonal G22 Unzureichende Kenntnis (iber Regelunge
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
M 3.26 (A) Betrieb Einweisung des Personals in den G22 Unzureichende Kenntnis Uber Regelunge
sicheren Umgang mit IT G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.21 Trojanische Pferde
M4.1 (A) Umsetzg. |Passwortschutz fiir IT-Systeme G5.1 Manipulation/Zerstérung von IT-Geréaten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
M 4.7 (A) Umsetzg. |Anderung voreingesteliter Passworter |G 2.7 Unerlaubte Ausiibung von Rechte
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
G3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Svstemer
M 4.65 © Umsetzg. |Test neuer Hard- und Software G29 Mangelhafte Anpassung an Veranderungen beim IT-

Einsatz

G4.22

Software-Schwachstellen oder -Fehle




G 4.43 Undokumentierte Funktione!
G5.21 Trojanische Pferde
M 4.78 (A) Betrieb Sorgfaltige Durchfiihrung von G29 Mangelhafte Anpassung an Veranderungen beim IT-
Konfigurationsédnderungen Einsatz
G 4.22 Software-Schwachstellen oder -Fehle
M 4.84 (A) Umsetzg. |Nutzung der BIOS- G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
Sicherheitsmechanismen G5.2 Manipulation an Daten oder Softwar
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 4.107 (B) Betrieb Nutzung von Hersteller-Ressourcen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G223 Schwachstellen bei der Einbindung von DOS-PCs in ein
servergestitztes Net.
G3.11 Fehlerhafte Konfiguration von sendma
M 4.109 2 Betrieb Software-Reinstallation bei G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Arbeitsplatzrechnern Fehlverhalten der IT-Benutzt
G 4.22 Software-Schwachstellen oder -Fehle
G5.21 Trojanische Pferde
M 4.133 2) Planung |Geeignete Auswahl von G5.2 Manipulation an Daten oder Software
Authentikationsmechanismel
M 4.134 © Planung |Wahl geeigneter Datenformate G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 4.22 Software-Schwachstellen oder -Fehle
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
M 4.135 (A) Umsetzg. |Restriktive Vergabe von ZugriffsrechtenG 2.67 Ungeeignete Verwaltung von Zugangs- und
auf Systemdateien Zuariffsrechter
G52 Manipulation an Daten oder Softwar
M 4.234 (B) Aussnd. Aussonderung von IT-Systemen G4.13 Verlust gespeicherter Dater
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.254 2) Betrieb Sicherer Einsatz von drahtlosen G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Tastaturen und Mausen Fehlverhalten der IT-Benutz:
G3.44 Sorglosigkeit im Umgang mit Informatione
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 5.68 2) Planung |Einsatz von VerschliisselungsverfahrefG 3.1 Vertraulichkeits-/Integritétsverlust von Daten durch
zur Netzkommunikation Fehlverhalten der IT-Benutzer
M 5.77 2) Planung |Bildung von Teilnetzen G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
G5.2 Manipulation an Daten oder Softwar:
M 5.87 © Planung |Vereinbarung tber die Anbindung an |G 2.1 Fehlende oder unzureichende Regelunge




Netze Dritter G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
Gb5.2 Manipulation an Daten oder Softwar
M 5.88 © Planung |Vereinbarung liber Datenaustausch mifG 2.1 Fehlende oder unzureichende Regelunge
Dritten G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G 3.44 Sorglosigkeit im Umgang mit Informatione
M 6.21 © Notfallv. Sicherungskopie der eingesetzten G1.2 Ausfall des IT-System:
Software G114 Feuer
G1.5 Wasser
G138 Staub, Verschmutzuni
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentrager
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 6.27 (©) Notfallv Sicheres Update des BIOS G1.2 Ausfall des IT-System:
B 1.10 (9.1) [Standardsoftware M 2.66 2 Beschaff. |Beachtung des Beitrags der G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
Zertifizierung fir die Beschaffung G226 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G4.8 Bekanntwerden von Softwareschwachstelle
G 4.22 Software-Schwachstellen oder -Fehle
Gb5.21 Trojanische Pferde
M 2.79 (A) Planung |Festlegung der Verantwortlichkeiten im G 2.1 Fehlende oder unzureichende Regelunge
Bereich Standardsoftware G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
M 2.80 (A) Planung Erstellung eines Anforderungskatalogs|G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
fur Standardsoftware G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G 2.27 Fehlende oder unzureichende Dokumentatic
G 4.22 Software-Schwachstellen oder -Fehle
M 2.81 (A) Beschaff. |Vorauswahl eines geeigneten G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
Standardsoftwareproduktes G226 Fehlendes oder unzureichendes Test- und

Freigabeverfahrer




G 2.27 Fehlende oder unzureichende Dokumentatic
G 4.22 Software-Schwachstellen oder -Fehle
M 2.82 (B) Planung |Entwicklung eines Testplans fir G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
Standardsoftware G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G227 Fehlende oder unzureichende Dokumentatic
G 2.29 Softwaretest mit Produktionsdatet
G 4.22 Software-Schwachstellen oder -Fehle
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.83 (B) Umsetzg. |Testen von Standardsoftware G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G227 Fehlende oder unzureichende Dokumentatic
G 2.29 Softwaretest mit Produktionsdatet
G 4.22 Software-Schwachstellen oder -Fehle
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.84 (A) Umsetzg. |Entscheidung und Entwicklung der G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
Installationsanweisung fiir G226 Fehlendes oder unzureichendes Test- und
Standardsoftware Freigabeverfahrer
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G4.22 Software-Schwachstellen oder -Fehle
M 2.85 (A) Umsetzg. |Freigabe von Standardsoftware G21 Fehlende oder unzureichende Regelunge
G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G 2.28 VerstoRe gegen das Urheberrech
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
M 2.86 B) Umsetzg. |Sicherstellen der Integritat von G 4.22 Software-Schwachstellen oder -Fehle
Standardsoftware G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 2.87 (A) Umsetzg. |Installation und Konfiguration von G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
Standardsoftware G4.22 Software-Schwachstellen oder -Fehle
G5.21 Trojanische Pferde
M 2.88 (A) Betrieb Lizenzverwaltung und Versionskontroll¢G 2.1 Fehlende oder unzureichende Regelunge
von Standardsoftware G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G 2.28 VerstdRe gegen das Urheberrech
M 2.89 (C) Aussnd. Deinstallation von Standardsoftwar: G 2.28 VerstoRe gegen das Urheberrech
M 2.90 (A) Umsetzg. |Uberpriifung der Lieferung G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G227 Fehlende oder unzureichende Dokumentatic
M 4.34 2 Planung Einsatz von Verschlisselung, G 4.22 Software-Schwachstellen oder -Fehle
Checksummen oder Digitalen G521 Trojanische Pferde




Signaturen

G5.23

Computer-Viren

G 5.43 Makro-Viren
M 4.42 2 Umsetzg. |[Implementierung von G1.2 Ausfall des IT-System:
Sicherheitsfunktionalitaten in der IT- |G 2.2 Unzureichende Kenntnis Uiber Regelunge
Anwendung G217 Unerlaubte Ausibung von Rechte
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G3.17 Kein ordnungsgeméaRer PC-Benutzerwechs
G4.7 Defekte Datentraget
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
B1.11 (3.10) |Outsourcing M 2.40 2 Planung Rechtzeitige Beteiligung des Personal-{ G 2.88 Stdrung des Betriebsklimas durch ein Outsourcing-
[Betriebsrates Vorhaben
M 2.42 (A) Planung |Festlegung der mdglichen G21 Fehlende oder unzureichende Regelunge
Kommunikationspartner G 5.42 Social Engineering
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.221 (A) Betrieb Anderungsmanagement G27 Unerlaubte Ausiibung von Rechte
G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
G 2.89 Mangelhafte IT-Sicherheit in der Outsourcing-
Einfiihrunasphase
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
G 5.107 Weitergabe von Daten an Dritte durch den Outsourcing-
Dienstleister
M 2.226 (A) Planung Regelungen fur den Einsatz von G217 Unerlaubte Ausibung von Rechte
Fremdpersonal G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter
M 2.250 A) Planung Festlegung einer Outsourcing-Strategi¢G 2.66 Unzureichendes IT-Sicherheitsmanagemel
G 2.83 Fehlerhafte Outsourcing-Strategi
G 2.86 Abhangigkeit von einem Outsourcing-Dienstleiste
M 2.251 (A) Planung Festlegung der G284 Unzulangliche vertragliche Regelungen mit einem
Sicherheitsanforderungen fir externen Dienstleiste
Qutsourcina-Vorhaber G 2.86 Abhangigkeit von einem Outsourcing-Dienstleiste
M 2.252 (A) Beschaff. |Wahl eines geeigneten Outsourcing- |G 2.86 Abhéangigkeit von einem Outsourcing-Dienstleiste




Dienstleisters G 2.88 Storung des Betriebsklimas durch ein Outsourcing-

Vorhaben

G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt

G 4.48 Ausfall der Systeme eines Outsourcing-Dienstleister

G 5.107 Weitergabe von Daten an Dritte durch den Outsourcing-
Dienstleister

M 2.253 (A) Umsetzg. |Vertragsgestaltung mit dem G1l.10 Ausfall eines Weitverkehrsnetze
Outsourcing-Dienstleister G21 Fehlende oder unzureichende Regelunge

G27 Unerlaubte Ausiibung von Rechte

G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer

G 2.66 Unzureichendes IT-Sicherheitsmanagemel

G284 Unzulangliche vertragliche Regelungen mit einem
externen Dienstleiste

G 2.85 Unzureichende Regelungen fir das Ende des
Outsourcing-Vorhaben:

G 2.86 Abhangigkeit von einem Outsourcing-Dienstleiste

G 2.88 Stoérung des Betriebsklimas durch ein Outsourcing-
Vorhaben

G 2.90 Schwachstellen bei der Anbindung an einen Outsourcing
Dienstleister

G5.71 Vertraulichkeitsverlust schitzenswerter Information

G 5.85 Integritdtsverlust schiitzenswerter Information

M 2.254 (A) Planung |Erstellung eines IT-Sicherheitskonzept$G 1.10 Ausfall eines Weitverkehrsnetze

fur das Outsourcing-Vorhaben

G21 Fehlende oder unzureichende Regelunge

G2.7 Unerlaubte Ausiibung von Rechte

G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer

G 2.47 Ungesicherter Akten- und Datentragertranspo

G 2.66 Unzureichendes IT-Sicherheitsmanagemel

G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zuariffsrechter

G 2.90 Schwachstellen bei der Anbindung an einen Outsourcing
Dienstleister

G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutz¢

G 4.33 Schlechte oder fehlende Authentikatio

G 5.10 Missbrauch von Fernwartungszugange

G 5.20 Missbrauch von Administratorrechte

G5.42 Social Engineering

Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information

G 5.85 Integritatsverlust schitzenswerter Information

G 5.107 Weitergabe von Daten an Dritte durch den Outsourcing-

Dienstleister




M 2.255 (A) Umsetzg. |Sichere Migration bei Outsourcing- G21 Fehlende oder unzureichende Regelunge
Vorhaben G27 Unerlaubte Ausiibung von Rechte
G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
G 2.67 Ungeeignete Verwaltung von Zugangs- und
Zugriffsrechter
G 2.89 Mangelhafte IT-Sicherheit in der Outsourcing-
Einfiihrungsphase
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G5.10 Missbrauch von Fernwartungszugange
G5.42 Social Engineering
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.256 (A) Betrieb Planung und Aufrechterhaltung der IT-|G 2.7 Unerlaubte Ausiibung von Rechte
Sicherheit im laufenden Outsourcing- |G 2.26 Fehlendes oder unzureichendes Test- und
Betrieb Freigabeverfahrer
G 5.10 Missbrauch von Fernwartungszugange
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.307 (A) Aussnd. Geordnete Beendigung eines G21 Fehlende oder unzureichende Regelunge
Outsourcing- G284 Unzulangliche vertragliche Regelungen mit einem
Dienstleistungsverhaltnisses externen Dienstleiste
G 2.85 Unzureichende Regelungen fir das Ende des
Outsourcing-Vorhabens
G 2.86 Abhangigkeit von einem Outsourcing-Dienstleiste
M 3.33 2) Betrieb Sicherheitsiiberpriifung von G27 Unerlaubte Ausiibung von Rechte
Mitarbeitern G5.20 Missbrauch von Administratorrechte
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
G 5.107 Weitergabe von Daten an Dritte durch den Outsourcing-
Dienstleister
M 5.87 (A) Umsetzg. |Vereinbarung lber die Anbindung an |G 2.1 Fehlende oder unzureichende Regelunge
Netze Dritter G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.10 Missbrauch von Fernwartungszugange
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.88 (A) Umsetzg. |Vereinbarung iber Datenaustausch mifG 2.1 Fehlende oder unzureichende Regelunge
Dritten G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 6.70 (A) Notfallv. Erstellen eines Notfallplans fir den G1.10 Ausfall eines Weitverkehrsnetze




Ausfall des RAS-Systems G 2.90 Schwachstellen bei der Anbindung an einen Outsourcing
Dienstleister
M 6.83 (A) Notfallv. Notfallvorsorge beim Outsourcing G1.10 Ausfall eines Weitverkehrsnetze
G 293 Unzureichendes Notfallvorsorgekonzept beim
Outsourcinc
G4.34 Ausfall eines Kryptomodul:
G 4.48 Ausfall der Systeme eines Outsourcing-Dienstleister
B1.12 (9.5) [Archivierung M 1.59 (B) Umsetzg. |Geeignete Aufstellung von G1l7 Unzuldssige Temperatur und Luftfeuch
Archivsystemen G1.9 Datenverlust durch starke Magnetfelde
G114 Datenverlust durch starkes Lict
G 2.82 Fehlerhafte Planung des Aufstellungsortes von
Archivsystemer
G 3.35 Server im laufenden Betrieb ausschalte
G431 Ausfall oder Stérung von Netzkomponente
G5.2 Manipulation an Daten oder Softwar
G5.6 Anschlag
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.102 Sabotage
G 5.105 Verhinderung der Dienste von Archivsysteme
M 1.60 (A) Betrieb Geeignete Lagerung von Archivmedier|G 1.7 Unzuldssige Temperatur und Luftfeuch
G1.9 Datenverlust durch starke Magnetfelde
G1l.14 Datenverlust durch starkes Lict
G47 Defekte Datentrager
G4.13 Verlust gespeicherter Dater
G5.2 Manipulation an Daten oder Softwar:
G5.6 Anschlag
G 5.29 Unberechtigtes Kopieren der Datentréage
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.102 Sabotage
G 5.105 Verhinderung der Dienste von Archivsysteme
M 2.242 (A) Planung |Zielsetzung der elektronischen G2.73 Fehlende Revisionsmdglichkeit von Archivsysteme
Archivierung G 2.82 Fehlerhafte Planung des Aufstellungsortes von
Archivsystemer
M 2.243 (A) Planung  |Entwicklung des Archivierungskonzept$G 2.76 Unzureichende Dokumentation von Archivzugriffi
G277 Unzuléngliche Ubertragung von Papierdaten in
elektronische Archive
G278 Unzulangliche Auffrischung von Datenbestanden bei de
Archivierunc
G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
der Archivierunc
G 2.80 Unzureichende Durchfiihrung von Revisionen bei der

Archivierunc




G281 Unzureichende Vernichtung von Datentragern bei der
Archivierunc
M 2.244 (A) Planung |Ermittlung der technischen G2.73 Fehlende Revisionsmdglichkeit von Archivsysteme
Einflussfaktoren fiir die elektronische |G 2.74 Unzureichende Ordnungskriterien fiir Archi\
Archivierung G275 Mangelnde Kapazitét von Archivdatentréger
G 2.76 Unzureichende Dokumentation von Archivzugriffi
G277 Unzuléngliche Ubertragung von Papierdaten in
elektronische Archive
G278 Unzulangliche Auffrischung von Datenbestanden bei de
Archivierunc
G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
der Archivierunc
G281 Unzureichende Vernichtung von Datentragern bei der
Archivierunc
G 2.82 Fehlerhafte Planung des Aufstellungsortes von
Archivsystemer
M 2.245 A) Planung Ermittlung der rechtlichen G 2.76 Unzureichende Dokumentation von Archivzugriffe
Einflussfaktoren fir die elektronische |G 2.77 Unzulangliche Ubertragung von Papierdaten in
Archivierung elektronische Archive
G 2.78 Unzulangliche Auffrischung von Datenbestanden bei de
Archivierunc
G281 Unzureichende Vernichtung von Datentragern bei der
Archivierunc
M 2.246 (A) Planung  |Ermittlung der organisatorischen G2.76 Unzureichende Dokumentation von Archivzugriffi
Einflussfaktoren fiir die elektronische |G 2.77 Unzulangliche Ubertragung von Papierdaten in
Archivierung elektronische Archive
G278 Unzulangliche Auffrischung von Datenbestanden bei de
Archivierunc
G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
der Archivierunc
G 2.80 Unzureichende Durchfiihrung von Revisionen bei der
Archivierunc
G281 Unzureichende Vernichtung von Datentragern bei der
Archivierunc
M 2.257 © Betrieb Uberwachung der Speicherressourcen|G 2.75 Mangelnde Kapazitat von Archivdatentrager
von Archivmedier G 4.20 Datenverlust bei erschépftem Speichermediur
M 2.258 (A) Betrieb Konsistente Indizierung von G274 Unzureichende Ordnungskriterien fiir Archi\
Dokumenten bei der Archivierunt G 4.45 Verzdgerte Archivauskuni
M 2.259 2 Planung |Einfuhrung eines Gibergeordneten G 4.45 Verzdgerte Archivauskunft
Dokumentenmanagements
M 2.260 (B) Betrieb RegelmaRige Revision des G217 Unerlaubte Ausibung von Rechte
Archivierungsprozesses G274 Unzureichende Ordnungskriterien fur Archiy
G277 Unzuléngliche Ubertragung von Papierdaten in

elektronische Archive




G 2.80 Unzureichende Durchfiihrung von Revisionen bei der
Archivierunc
G 3.55 Versto3 gegen rechtliche Rahmenbedingungen beim
Einsatz von Archivsysteme
M 2.261 (B) Betrieb Regelmalige Marktbeobachtung von |G 2.72 Unzureichende Migration von Archivsysteme
Archivsystemen G275 Mangelnde Kapazitét von Archivdatentrager
G 3.54 Verwendung ungeeigneter Datentrager bei der
Archivierunc
G 4.47 Veralten von Kryptoverfahre
M 2.262 (A) Planung |Regelung der Nutzung von G27 Unerlaubte Auslibung von Rechten
Archivsystemer
M 2.263 (A) Betrieb Regelmafige Aufbereitung von G272 Unzureichende Migration von Archivsysteme
archivierten Datenbestanden G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
der Archivierunc
G 4.13 Verlust gespeicherter Dater
G5.85 Integritétsverlust schutzenswerter Information
M 2.264 (B) Betrieb RegelmaRige Aufbereitung von G 4.47 Veralten von Kryptoverfahren
verschlisselten Daten bei der
Archivierunc
M 2.265 2 Planung |Geeigneter Einsatz digitaler Signaturern|G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
bei der Archivierung der Archivierunc
G4.47 Veralten von Kryptoverfahre
G 5.85 Integritatsverlust schitzenswerter Information
M 2.266 © Umsetzg. |RegelméaRige Erneuerung technischer |G 2.72 Unzureichende Migration von Archivsysteme
Archivsystem-Komponenten G4.7 Defekte Datentraget
G4.13 Verlust gespeicherter Dater
G 4.20 Datenverlust bei erschdpftem Speichermediur
G 4.45 Verzdgerte Archivauskuni
M 3.2 (A) Umsetzg. |Verpflichtung der Mitarbeiter auf G217 Unerlaubte Ausibung von Rechte
Einhaltung einschlagiger Gesetze, G277 Unzulangliche Ubertragung von Papierdaten in
Vorschriften und Regelungen elektronische Archive
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.55 Versto3 gegen rechtliche Rahmenbedingungen beim
Einsatz von Archivsysteme
G5.2 Manipulation an Daten oder Softwar:
M 3.34 (A) Umsetzg. |Einweisung in die Administration des |G 2.78 Unzulangliche Auffrischung von Datenbestanden bei de
Archivsystems Archivierunc
G281 Unzureichende Vernichtung von Datentrégern bei der
Archivierunc
G31 Vertraulichkeits-/Integritatsverlust von Daten durch

Fehlverhalten der IT-Benutz¢




G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.55 Versto3 gegen rechtliche Rahmenbedingungen beim
Einsatz von Archivsysteme
G5.6 Anschlag
G 5.106 Unberechtigtes Uberschreiben oder Léschen von
Archivmedien
M 3.35 (A) Umsetzg. |Einweisung der Benutzer in die G 2.77 Unzulangliche Ubertragung von Papierdaten in
Bedienung des Archivsystems elektronische Archive
G278 Unzuléngliche Auffrischung von Datenbesténden bei de
Archivierunc
G 2.79 Unzureichende Erneuerung von digitalen Signaturen bei
der Archivierunc
G281 Unzureichende Vernichtung von Datentrégern bei der
Archivierunc
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G 3.55 Versto3 gegen rechtliche Rahmenbedingungen beim
Einsatz von Archivsysteme
G5.6 Anschlag
M 4.168 (A) Beschaff. |Auswahl eines geeigneten G2.73 Fehlende Revisionsmdoglichkeit von Archivsysteme
Archivsystems G 2.75 Mangelnde Kapazitat von Archivdatentrager
G 3.54 Verwendung ungeeigneter Datentréger bei der
Archivierunc
G 4.26 Ausfall einer Datenbanl
G431 Ausfall oder Stérung von Netzkomponente
G 4.45 Verzogerte Archivauskuni
G5.85 Integritétsverlust schutzenswerter Information
M 4.169 (A) Beschaff. |Verwendung geeigneter Archivmediel |G 5.85 Integritatsverlust schitzenswerter Information
M 4.170 (A) Beschaff. |Auswahl geeigneter Datenformate fur |G 5.85 Integritatsverlust schitzenswerter Informationen
die Archivierung von Dokumente
M4.171 (A) Betrieb Schutz der Integritét der Index- G274 Unzureichende Ordnungskriterien fur Archiy
Datenbank von Archivsystemen G3.35 Server im laufenden Betrieb ausschalte
G 4.26 Ausfall einer Datenbanl
G 4.30 Verlust der Datenbankintegritét/-konsisten
G431 Ausfall oder Stérung von Netzkomponente
G 4.45 Verzdgerte Archivauskuni
G 4.46 Fehlerhafte Synchronisierung von Indexdaten bei der
Archivierunc
G5.85 Integritétsverlust schutzenswerter Information
M 4.172 © Betrieb Protokollierung der Archivzugriffe G217 Unerlaubte Ausibung von Rechte
G2.75 Mangelnde Kapazitét von Archivdatentréger
G2.76 Unzureichende Dokumentation von Archivzugriffi
G31 Vertraulichkeits-/Integritatsverlust von Daten durch

Eehlverhalten der IT-Benutzt




G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G 3.35 Server im laufenden Betrieb ausschalte
G 3.55 Versto3 gegen rechtliche Rahmenbedingungen beim
Einsatz von Archivsysteme
G4.7 Defekte Datentrager
G4.13 Verlust gespeicherter Dater
G 4.20 Datenverlust bei erschépftem Speichermediur
G 4.45 Verzdgerte Archivauskuni
G5.2 Manipulation an Daten oder Softwar
G 5.6 Anschlag
G 5.29 Unberechtigtes Kopieren der Datentrage
G 5.82 Manipulation eines Kryptomodul
G 5.83 Kompromittierung kryptographischer Schlisse
G 5.102 Sabotage
G 5.105 Verhinderung der Dienste von Archivsysteme
G 5.106 Unberechtigtes Uberschreiben oder Léschen von
Archivmedien
M 4.173 B) Betrieb Regelmafige Funktions- und G4.7 Defekte Datentraget
Recovervytests bei der Archivierun: G 4.13 Verlust gespeicherter Dater
M 6.84 (A) Notfallv. Regelmafige Datensicherung der G1.2 Ausfall des IT-System:
System- und Archivdaten G1l9 Datenverlust durch starke Magnetfelde
G1.14 Datenverlust durch starkes Lict
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G 3.35 Server im laufenden Betrieb ausschalte
G 3.54 Verwendung ungeeigneter Datentréger bei der
Archivierunc
G4.7 Defekte Datentrager
G4.13 Verlust gespeicherter Dater
G 4.26 Ausfall einer Datenbanl
G 4.30 Verlust der Datenbankintegritat/-konsisten
G4.31 Ausfall oder Stérung von Netzkomponente
Gb5.2 Manipulation an Daten oder Softwar
G 5.6 Anschlag
G 5.102 Sabotage
G 5.106 Unberechtigtes Uberschreiben oder Léschen von
Archivmedien
B 1.13 (3.11) [IT-SicherheitssensibilisierundM 2.198 (A) Betrieb Sensibilisierung der Mitarbeiter fur IT- |G 2.2 Unzureichende Kenntnis Uber Regelunge
und -schulung Sicherheit G 2.102 Unzureichende Sensibilisierung fiir IT-Sicherhe
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme




G3.44 Sorglosigkeit im Umgang mit Informatione
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmalnahm
G5.42 Social Engineering
G 5.104 Ausspahen von Informatione
M 2.312 (A) Planung Konzeption eines Schulungs- und G 2.102 Unzureichende Sensibilisierung fur IT-Sicherhe
Sensibilisierungsprogramms zur IT- |G 2.103 Unzureichende Schulung der Mitarbeite
Sicherheit G3.44 Sorglosigkeit im Umgang mit Informatione
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmalnahm
M 3.4 (A) Betrieb Schulung vor Programmnutzung G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.44 Sorglosigkeit im Umgang mit Informatione
M 3.5 (A) Umsetzg. |Schulung zu IT-SicherheitsmanahmenG 2.2 Unzureichende Kenntnis Uiber Regelunge
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.44 Sorglosigkeit im Umgang mit Informatione
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmal3nahm
M3.11 (A) Betrieb Schulung des Wartungs- und G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Administrationspersonals Eehlverhalten der IT-Benutzt
G 3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G 5.104 Ausspahen von Informatione
M 3.26 (A) Betrieb Einweisung des Personals in den G22 Unzureichende Kenntnis Uiber Regelunge
sicheren Umgang mit IT G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G3.44 Sorglosigkeit im Umgang mit Informatione
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.42 Social Engineering
G 5.104 Ausspahen von Informatione
M 3.44 (A) Planung |Sensibilisierung des Managements fiir |G 2.102 Unzureichende Sensibilisierung fiir IT-Sicherhe
IT-Sicherheit G 2.103 Unzureichende Schulung der Mitarbeite
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmalnahm
M 3.45 (A) Umsetzg. |Planung von Schulungsinhalten zur IT-|G 2.2 Unzureichende Kenntnis iiber Regelunge
Sicherheit G2.7 Unerlaubte Ausiibung von Rechte
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System




G3.44 Sorglosigkeit im Umgang mit Informatione
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmalnahm
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G 5.42 Social Engineering
G 5.104 Ausspahen von Informatione
M 3.46 (A) Umsetzg. |Ansprechpartner zu Sicherheitsfragen |G 3.1 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.44 Sorglosigkeit im Umgang mit Informatione
M 3.47 2) Betrieb Durchfuhrung von Planspielen zur IT- |G 2.102 Unzureichende Sensibilisierung fiir IT-Sicherhe
Sicherheit G 3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.44 Sorglosigkeit im Umgang mit Informatione
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmal3nahm
G5.42 Social Engineering
M 3.48 (A) Beschaff. |Auswahl von Trainern oder G 2.102 Unzureichende Sensibilisierung fiir IT-Sicherhe
Schulungsanbietern G 2.103 Unzureichende Schulung der Mitarbeite
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G3.77 Mangelhafte Akzeptanz von IT-Sicherheitsmal3nahm
M 3.49 (B) Umsetzg. |Schulung zur Vorgehensweise nach IT{G 2.102 Unzureichende Sensibilisierung fur IT-Sicherhe
Grundschutz G 2.103 Unzureichende Schulung der Mitarbeite
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.44 Sorglosigkeit im Umgang mit Informatione
G5.42 Social Engineering
B2.1 (4.1) |Gebéaude M1.1 (A) Umsetzg. |Einhaltung einschlagiger DIN- G13 Blitz
Normen/VDE-Vorschriften G114 Feuer
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M1.2 (A) Umsetzg. |Regelungen fir Zutritt zu Verteilern G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M1.3 (A) Planung |Angepasste Aufteilung der Stromkreisq G 1.4 Feuer
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M1.4 (B) Planung Blitzschutzeinrichtungen G13 Blitz
G114 Feuer
M 1.5 2) Planung |Galvanische Trennung von G4.2 Ausfall interner Versorgungsnetz
AuRenleitunget G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.6 (A) Umsetzg. |Einhaltung von BrandschutzvorschriftepG 1.4 Feuer




G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.7 (A) Planung |Handfeuerléscher G14 Feuer
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.8 (A) Planung |Raumbelegung unter Bericksichtigung|G 1.4 Feuer
von Brandlaster
M 1.10 2 Planung |Verwendung von Sicherheitstiren und |G 1.4 Feuer
fenstern G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag
M1.11 (A) Planung Lageplane der Versorgungsleitungen |G 1.4 Feuer
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.12 (A) Planung |Vermeidung von Lagehinweisen auf |G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
schitzenswerte Gebaudeteile G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag
M1.13 2 Planung |Anordnung schitzenswerter G13 Blitz
Gebaudeteile G1l4 Feuer
G1.5 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
G5.6 Anschlag
M1.14 2) Planung |Selbsttatige Entwésserung G15 Wasser
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag
M1.16 2 Planung |Geeignete Standortauswahl G13 Blitz
G1.5 Wasser
G55 Vandalismus
G 5.6 Anschlag
M 1.17 2 Umsetzg. |Pfortnerdienst G21 Fehlende oder unzureichende Regelunge




G26 Unbefugter Zutritt zu schutzbedurftigen Rdum
G54 Diebstahl
M 1.18 2 Planung |Gefahrenmeldeanlage G14 Feuer
G15 Wasser
G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
G54 Diebstahl
G5.5 Vandalismus
G5.6 Anschlag
M1.19 2 Planung Einbruchsschutz G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
M2.14 (A) Betrieb Schlusselverwaltung G21 Fehlende oder unzureichende Regelunge
G256 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
M 2.15 B) Betrieb Brandschutzbegehungen G14 Feuer
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G21 Fehlende oder unzureichende Regelunge
G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G54 Diebstahl
M 2.308 2 Aussnd.  |Auszug aus Geb&uden G21 Fehlende oder unzureichende Regelunge
G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G54 Diebstahl
M 2.334 2 Planung |Auswahl eines geeigneten Gebaudes |G 2.6 Unbefugter Zutritt zu schutzbedurftigen Rdum
G4.1 Ausfall der Stromversorgunt
G5.3 Unbefugtes Eindringen in ein Gebaud
G5.6 Anschlag
M 6.17 (A) Notfallv. Alarmierungsplan und G1l4 Feuer
Brandschutzilbungen G55 Vandalismus
G5.6 Anschlag
B2.2 (4.2) [|Verkabelung M 1.9 (A) Umsetzg. |Brandabschottung von Trassen G1.6 Kabelbrand
G4.4 Leitungsbeeintrachtigung durch Umfeldfaktore
M 1.20 (A) Planung |Auswahl geeigneter Kabeltypen unter |G 1.6 Kabelbrand
physikalisch-mechanischer Sicht G35 Unbeabsichtigte Leitungsbeschadigunc
G4.4 Leitungsbeeintrachtigung durch Umfeldfaktore
G4.5 Ubersprecher
Gb5.7 Abhgren von Leitungel
G5.8 Manipulation an Leitungel
M1.21 (A) Planung |Ausreichende Trassendimensionierund G 2.11 Unzureichende Trassendimensionierun
G35 Unbeabsichtigte Leitungsbeschadigunc
G4.4 Leitungsbeeintrachtigung durch Umfeldfaktore
G4.5 Ubersprecher




G538

Manipulation an Leitungel

M 1.22 2 Planung Materielle Sicherung von Leitungen ungG 2.13 Unzureichend geschitzte Verteile
Verteilern G35 Unbeabsichtigte Leitungsbeschadigunc
Gb5.7 Abhgren von Leitungel
G5.8 Manipulation an Leitungel
M 1.39 2 Umsetzg. |Verhinderung von Ausgleichsstromen |G 4.21 Ausgleichsstrome auf Schirmungen
auf Schirmunager
M 2.19 (B) Umsetzg. |Neutrale Dokumentation in den G212 Unzureichende Dokumentation der Verkabelun
Verteilern G213 Unzureichend geschiitzte Verteile
G34 Unzuldssige Kabelverbindunge!
G5.7 Abhdren von Leitungel
G5.8 Manipulation an Leitungel
M 2.20 2) Betrieb Kontrolle bestehender Verbindungen |G 2.13 Unzureichend geschiitzte Verteile
G34 Unzuldssige Kabelverbindunge!
G5.7 Abhdren von Leitungel
G5.8 Manipulation an Leitunge!
M5.1 (B) Betrieb Entfernen oder Kurzschlie3en und G34 Unzuldssige Kabelverbindunge!
Erden nicht benétigter Leitungen G4.4 Leitungsbeeintréchtigung durch Umfeldfaktore
G45 Ubersprecher
G5.7 Abhdren von Leitungel
G5.8 Manipulation an Leitungel
M 5.2 (A) Planung  |Auswahl einer geeigneten Netz- G211 Unzureichende Trassendimensionierun
Topographie G232 Unzureichende Leitungskapazitéte
G5.8 Manipulation an Leitungel
M 5.3 (A) Planung |Auswahl geeigneter Kabeltypen unter |G 2.11 Unzureichende Trassendimensionierun
kommunikationstechnischer Sicht G232 Unzureichende Leitungskapazitate
G5.8 Manipulation an Leitungel
M5.4 (A) Umsetzg. |Dokumentation und Kennzeichnung deyG 2.12 Unzureichende Dokumentation der Verkabelun
Verkabelung G34 Unzuléssige Kabelverbindungel
G3.5 Unbeabsichtigte Leitungsbeschadigunc
M 5.5 (A) Umsetzg. |Schadensmindernde Kabelfiihrung G35 Unbeabsichtigte Leitungsbeschadigunc
G4.4 Leitungsbeeintrachtigung durch Umfeldfaktore
G4.5 Ubersprecher
G5.8 Manipulation an Leitunge!
M 6.18 2 Notfallv. Redundante Leitungsfuhrung G211 Unzureichende Trassendimensionierun
G3.5 Unbeabsichtigte Leitungsbeschadigunc
G44 Leitungsbeeintrachtigung durch Umfeldfaktore
B23 (4.3.1) |Buroraum M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G52 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.5 Vandalismus
M 1.23 (A) Betrieb Abgeschlossene Tiren G26 Unbefugter Zutritt zu schutzbedurftigen Rdum
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet




G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G55 Vandalismus
M 1.46 2) Betrieb Einsatz von Diebstahl-Sicherungen G26 Unbefugter Zutritt zu schutzbedurftigen Rdum
G54 Diebstahl
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G55 Vandalismus
M 3.9 2) Planung |Ergonomischer Arbeitsplatz G214 Beeintrachtigung der IT-Nutzung durch ungiinstige
Arbeitsbedingunger
B24 (4.3.2) |Serverraum M 1.3 (A) Planung |Angepasste Aufteilung der Stromkreisd G 1.4 Feuer
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
M 1.7 (A) Planung Handfeuerldscher G1l4 Feuer
G4.2 Ausfall interner Versorgungsnetz
M1.10 © Planung |Verwendung von Sicherheitstiiren und |G 1.4 Feuer
fenstern G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G55 Vandalismus
M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
M 1.18 2 Planung |Gefahrenmeldeanlage G14 Feuer
G1.5 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G4.2 Ausfall interner Versorgungsnetz
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M 1.23 (A) Betrieb Abgeschlossene Tiren G26 Unbefugter Zutritt zu schutzbedurftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar




G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M1.24 © Planung |Vermeidung von wasserfiihrenden G15 Wasser
Leitunger
M 1.25 (B) Planung |Uberspannungsschutz G14 Feuer
G4.1 Ausfall der Stromversorgunt
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
M 1.26 2) Planung Not-Aus-Schalter G1l4 Feuer
G15 Wasser
M 1.27 (B) Planunc Klimatisierung G1l.7 Unzulassige Temperatur und Luftfeuch
M 1.28 B) Planung Lokale unterbrechungsfreie G4.1 Ausfall der Stromversorgunt
Stromversorgung G 4.6 Spannungsschwankungen/Uberspannung/Unterspannuf
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
M 1.31 2 Planung Fernanzeige von Stdrungen G1l4 Feuer
G1.5 Wasser
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
M 1.52 2 Planung Redundanzen in der technischen G1l4 Feuer
Infrastruktur G1l5 Wasser
G1l7 Unzuldssige Temperatur und Luftfeuch
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G54 Diebstahl
G55 Vandalismus
M 1.58 (A) Planung |Technische und organisatorische G14 Feuer
Vorgaben fiir Serverraume G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
M 1.62 © Planung |Brandschutz von Patchfeldern G14 Feuer
G1.16 Ausfall von Patchfeldern durch Brar
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
M 2.21 (A) Umsetzg. |Rauchverbo G1l4 Feuer




B25 (4.3.3) |Datentragerarchiv M1.7 (A) Planunc Handfeuerlésche G1l4 Feuer
M 1.10 © Planung |Verwendung von Sicherheitstiren und |G 1.4 Feuer
fenstern G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M 1.15 (A) Betrieb Geschlossene Fenster und Turen G15 Wasser
G1.8 Staub, Verschmutzuni
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M1.18 2) Planung |Gefahrenmeldeanlage G1l4 Feuer
G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M 1.23 (A) Betrieb Abgeschlossene Tiren G138 Staub, Verschmutzuni
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
M1.24 2 Planung |Vermeidung von wasserfiihrenden G15 Wasser
Leitunger
M 1.27 (Z) Planunc Klimatisierung G1.7 Unzulassige Temperatur und Luftfeuch
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G55 Vandalismus
M2.21 (A) Umsetzg. |Rauchverbot G1l4 Feuer
G138 Staub, Verschmutzuni
B2.6 (4.3.4) |Raum fur technische M1.3 (A) Planung |Angepasste Aufteilung der Stromkreisq G 1.4 Feuer
Infrastruktur G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
M 1.7 (A) Planung |Handfeuerléscher G14 Feuer
G4.2 Ausfall interner Versorgungsnetz
M 1.10 2 Planung |Verwendung von Sicherheitstiren und G 1.4 Feuer
fenstern G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.3 Unbefugtes Eindringen in ein Gebaud:

G54

Diebstahl




G55 Vandalismus
M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G55 Vandalismus
M1.18 2 Planung |Gefahrenmeldeanlage G1l4 Feuer
G1.5 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M 1.23 (A) Betrieb Abgeschlossene Tiren G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
M1.24 2 Planung |Vermeidung von wasserfiihrenden G15 Wasser
Leitunger
M 1.25 (A) Planung Uberspannungsschutz G1l4 Feuer
G4.1 Ausfall der Stromversorgunt
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
M 1.26 2 Planung |Not-Aus-Schalter G14 Feuer
G1.5 Wasser
M 1.27 (B) Planunc Klimatisierung G1.7 Unzulassige Temperatur und Luftfeuch
M1.31 2 Planung |Fernanzeige von Stérungen G14 Feuer
G1.5 Wasser
G5.3 Unbefugtes Eindringen in ein Gebaud:
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G14 Feuer
G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G55 Vandalismus
M 2.21 (A) Umsetzg. |Rauchverbo G114 Feuer
B 2.7 (4.4) |Schutzschrank M 1.7 (B) Planung Handfeuerldscher G1l4 Feuer
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.15 (A) Betrieb Geschlossene Fenster und Turen G14 Feuer
G15 Wasser
G138 Staub, Verschmutzuni




G4.3 Ausfall vorhandener Sicherungseinrichtunge
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
G54 Diebstahl
G55 Vandalismus
M1.18 2 Planung |Gefahrenmeldeanlage G1l4 Feuer
G1.5 Wasser
G224 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
G54 Diebstahl
G5.5 Vandalismus
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
M1.24 2 Planung |Vermeidung von wasserfiihrenden G15 Wasser
Leitungen G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.25 B) Planung Uberspannungsschutz G1l4 Feuer
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.26 (A) Planung Not-Aus-Schalter G1l4 Feuer
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.27 B) Planung |Klimatisierung G1.7 Unzuldssige Temperatur und Luftfeuch
G1.8 Staub, Verschmutzuni
M 1.28 (B) Planung |Lokale unterbrechungsfreie G4.1 Ausfall der Stromversorgunt
Stromversorgung G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
M1.31 2) Planung Fernanzeige von Stérungen G1l4 Feuer
G15 Wasser
G1l.7 Unzulassige Temperatur und Luftfeuch
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
M 1.40 (A) Umsetzg. |Geeignete Aufstellung von G1l7 Unzuldssige Temperatur und Luftfeuch
Schutzschranken G138 Staub, Verschmutzuni
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge




G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
M1.41 2 Planung |Schutz gegen elektromagnetische G4.4 Leitungsbeeintrachtigung durch Umfeldfaktoren
Einstrahlunc
M 2.17 © Umsetzg. |Zutrittsregelung und -kontrolle G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G54 Diebstahl
G5.5 Vandalismus
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
M2.21 (A) Umsetzg. |Rauchverbot G1l4 Feuer
G1.8 Staub, Verschmutzuni
M 2.95 (A) Beschaff. |Beschaffung geeigneter G14 Feuer
Schutzschranke G15 Wasser
G1.7 Unzulassige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
G3.21 Fehlbedienung von Codeschlsser
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
G54 Diebstahl
G55 Vandalismus
G 5.53 Bewusste Fehlbedienung von Schutzschranken aus
Beguemlichkeit
M 2.96 (A) Betrieb Verschluss von Schutzschrénken G14 Feuer
G15 Wasser
G1l.7 Unzulassige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
G54 Diebstahl
G55 Vandalismus
M 2.97 (A) Betrieb Korrekter Umgang mit Codeschléssern[G 3.21 Fehlbedienung von Codeschldsser
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G54 Diebstahl
G5.5 Vandalismus
G 5.53 Bewusste Fehlbedienung von Schutzschranken aus
Beguemlichkeit
M 2.311 (A) Planung Planung von Schutzschrénken G4.3 Ausfall vorhandener Sicherungseinrichtunge
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
M 3.20 (A) Umsetzg. |Einweisung in die Bedienung von G1l4 Feuer
Schutzschranken G1.5 Wasser
G1l.7 Unzulassige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
G3.21 Fehlbedienung von Codeschlésser!
G4.1 Ausfall der Stromversorgunt




G4.2 Ausfall interner Versorgungsnetz
G4.3 Ausfall vorhandener Sicherungseinrichtunge
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G54 Diebstahl
G5.5 Vandalismus
G 5.53 Bewusste Fehlbedienung von Schutzschranken aus
Beguemlichkeit
B 238 (4.5) Hauslicher Arbeitsplatz M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G15 Wasser
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G5.3 Unbefugtes Eindringen in ein Gebaud
G 5.69 Erhohte Diebstahlgefahr am hauslichen Arbeitspla
G5.70 Manipulation durch Familienangehérige und Besuche
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M1.19 2 Planung Einbruchsschutz G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.3 Unbefugtes Eindringen in ein Gebaud:
G 5.69 Erhohte Diebstahlgefahr am hauslichen Arbeitspla
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 1.23 (A) Betrieb Abgeschlossene Tiren G 26 Unbefugter Zutritt zu schutzbedirftigen R&um
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.3 Unbefugtes Eindringen in ein Gebaud
G 5.69 Erhohte Diebstahlgefahr am hauslichen Arbeitspla:
G 5.70 Manipulation durch Familienangehdérige und Besucht
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 1.44 (A) Planung |Geeignete Einrichtung eines hausliche|G 2.6 Unbefugter Zutritt zu schutzbedurftigen Rdum
Arbeitsplatzes G214 Beeintrachtigung der IT-Nutzung durch ungtinstige
Arbeitsbedingunaer
M 1.45 (A) Betrieb Geeignete Aufbewahrung dienstlicher |G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Unterlagen und Datentrége G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.13 (A) Aussnd. Ordnungsgeméafe Entsorgung von G21 Fehlende oder unzureichende Regelunge
schitzenswerten Betriebsmitteln G 2.48 Ungeeignete Entsorgung der Datentréager und
Dokumente
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.37 © Betrieb "Der aufgerdumte Arbeitsplatz" G256 Unbefugter Zutritt zu schutzbedurftigen Rdum
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.2 Manipulation an Daten oder Softwar
G 5.69 Erhohte Diebstahlgefahr am hauslichen Arbeitspla:
G 5.70 Manipulation durch Familienangehdérige und Besucht

G5.71

Vertraulichkeitsverlust schiitzenswerter Information




M 2.112 (A) Umsetzg. |Regelung des Akten- und G21 Fehlende oder unzureichende Regelunge
Datentragertransports zwischen G247 uUngesicherter Akten- und Datentrégertranspo
hauslichem Arbeitsplatz und Institutic |G 5.71 Vertraulichkeitsverlust schiitzenswerter Information

M 2.136 (A) Betrieb Einhaltung von Regelungen bzgl. G21 Fehlende oder unzureichende Regelunge
Arbeitsplatz und Arbeitsumgebung G214 Beeintrachtigung der IT-Nutzung durch ungtinstige

Arbeitsbedingunger
M 3.9 2) Planung |Ergonomischer Arbeitsplatz G214 Beeintrachtigung der IT-Nutzung durch ungiinstige
Arbeitsbedingunger
B 2.9 (4.6) |Rechenzentrum M 1.3 (A) Planung |Angepasste Aufteilung der Stromkreisg G 1.2 Ausfall des IT-System:
G114 Feuer
G1.6 Kabelbrand
G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G4.1 Ausfall der Stromversorgunt
M 1.7 (A) Planung |Handfeuerléscher G14 Feuer
G22 Unzureichende Kenntnis iber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen

M1.10 © Planung |Verwendung von Sicherheitstiiren und |G 1.4 Feuer
fensterr G1.11 Technische Katastrophen im Umfel

M 1.12 (A) Planung |Vermeidung von Lagehinweisen auf |G 1.12 Beeintréchtigung durch GroRveranstaltunge
schitzenswerte Gebaudeteile G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum

G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl

G55 Vandalismus

G 5.6 Anschlag

M 1.13 2 Planung |Anordnung schitzenswerter G15 Wasser

Gebaudeteile G112 Beeintréchtigung durch GroRveranstaltunge
G1.13 Sturm
G22 Unzureichende Kenntnis iiber Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag

M 1.15 (A) Betrieb Geschlossene Fenster und Turen G15 Wasser

G1l7 Unzuldssige Temperatur und Luftfeuch
G1.8 Staub, Verschmutzuni
G1.12 Beeintrdchtigung durch GroRveranstaltunge
G1.13 Sturm
G21 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis iiber Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud:

G54

Diebstahl




=]

G55 Vandalismus
G 5.6 Anschlag
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M1.18 (B) Planung |Gefahrenmeldeanlage G15 Wasser
G1.12 Beeintrdchtigung durch GroRveranstaltunge
G22 Unzureichende Kenntnis Uiber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
M 1.23 (A) Betrieb Abgeschlossene Tiiren G21 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis iber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G5.3 Unbefugtes Eindringen in ein Gebaud:
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G 5.102 Sabotage
M1.24 © Planung |Vermeidung von wasserfuhrenden G15 Wasser
Leitunger
M 1.25 (A) Planung  |Uberspannungsschutz G1.2 Ausfall des IT-System:
G1.3 Blitz
G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G4.1 Ausfall der Stromversorgunt
M 1.26 (B) Planunc Not-Aus-Schalte G1l4 Feuer
M 1.27 B) Planung |Klimatisierung G1.2 Ausfall des IT-System:
G1.7 Unzulassige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
M1.31 2) Planung Fernanzeige von Stérungen G1l4 Feuer
G15 Wasser
G4.1 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
G5.3 Unbefugtes Eindringen in ein Gebaud:

G54

Diebstahl




M 1.47 B) Planung Eigener Brandabschnitt G1l4 Feuer
G1.11 Technische Katastrophen im Umfel
M 1.48 (B) Planung |Brandmeldeanlage G14 Feuer
G1l6 Kabelbrand
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G4.2 Ausfall interner Versorgungsnetz
M 1.49 (A) Planung |Technische und organisatorische G111 Technische Katastrophen im Umfel
Vorgaben fur das Rechenzentrum G21 Fehlende oder unzureichende Regelunge
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Rdum
G211 Unzureichende Trassendimensionierun
M 1.50 (©) Planunc Rauchschut. G1l4 Feuer
M1.51 (A) Umsetzqg. |Brandlastreduzierunc G114 Feuer
M 1.52 2 Planung Redundanzen in der technischen G1l2 Ausfall des IT-System:
Infrastruktur G1l7 Unzulassige Temperatur und Luftfeuch
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 1.53 2 Planung |Videolberwachung G112 Beeintréchtigung durch GroRveranstaltunge
G5.3 Unbefugtes Eindringen in ein Gebaud
G54 Diebstahl
G5.5 Vandalismus
G5.6 Anschlag
G 5.102 Sabotage
M 1.54 2 Planung Brandfriihesterkennung / Léschtechnik|G 1.4 Feuer
G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
M 1.55 2 Planung Perimeterschutz G112 Beeintréchtigung durch GroRveranstaltunge
G5.3 Unbefugtes Eindringen in ein Gebaud
G55 Vandalismus
G 5.6 Anschlag
G 5.102 Sabotage
M 1.56 (A) Planung |Sekundar-Energieversorgung G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G211 Unzureichende Trassendimensionierun
G4.1 Ausfall der Stromversorgunt
M 1.57 (A) Umsetzg. |Aktuelle Infrastruktur- und Bauplane |G 2.2 Unzureichende Kenntnis Uber Regelunge
G212 Unzureichende Dokumentation der Verkabelun
M 1.62 © Planung Brandschutz von Patchfeldern G1l4 Feuer
G1.16 Ausfall von Patchfeldern durch Brar
M 2.17 (A) Umsetzg. |Zutrittsregelung und -kontrolle G1.12 Beeintréchtigung durch GroRveranstaltunge
G21 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis tiber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G5.3 Unbefugtes Eindringen in ein Gebaud:

G54

Diebstahl




G5.5 Vandalismus
G 5.102 Sabotage
M2.21 (A) Umsetzg. |Rauchverbot G14 Feuer
G138 Staub, Verschmutzuni
G21 Fehlende oder unzureichende Regelunge
M 2.212 (B) Umsetzg. |Organisatorische Vorgaben fir die G21 Fehlende oder unzureichende Regelunge
Gebaudereinigunc G22 Unzureichende Kenntnis Uiber Regelunge
M 2.213 (A) Umsetzg. |Wartung der technischen Infrastruktur |G 2.2 Unzureichende Kenntnis Uber Regelunge
G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G4.3 Ausfall vorhandener Sicherungseinrichtunge
M 6.16 2 Notfallv.  |AbschlieBen von Versicherungen G13 Blitz
G1l4 Feuer
G1.5 Wasser
G113 Sturm
M 6.17 (A) Notfallv. Alarmierungsplan und G1l4 Feuer
Brandschutzubungen G21 Fehlende oder unzureichende Regelunge
G22 Unzureichende Kenntnis iiber Regelunge
M 6.74 (2) Notfallv Notfallarchiy G211 Unzureichende Trassendimensionierun
B 2.10 4.7 Mobiler Arbeitsplatz M 1.15 (A) Betrieb Geschlossene Fenster und Tiren G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G54 Diebstahl
M 1.23 (A) Betrieb Abgeschlossene Tiren G5.1 Manipulation/Zerstérung von IT-Geréaten oder Zubet
G54 Diebstahl
M 1.45 (A) Betrieb Geeignete Aufbewahrung dienstlicher |G 2.47 Ungesicherter Akten- und Datentragertranspo
Unterlagen und Datentrager G 2.48 Ungeeignete Entsorgung der Datentréager und
Dokumente
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 1.46 (2) Betrieb Einsatz von Diebstahl-Sicherunge G54 Diebstahl
M1.61 (A) Planung |Geeignete Auswahl und Nutzung eineqG 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
mobilen Arbeitsplatzes G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G54 Diebstahl
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.13 (A) Aussnd. Ordnungsgeméafe Entsorgung von G21 Fehlende oder unzureichende Regelunge
schitzenswerten Betriebsmitteln G 2.48 Ungeeignete Entsorgung der Datentréager und
Dokumente
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.37 © Betrieb "Der aufgerdumte Arbeitsplatz" G 2.48 Ungeeignete Entsorgung der Datentrager und
Dokumente
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.136 (A) Betrieb Einhaltung von Regelungen bzgl. G21 Fehlende oder unzureichende Regelunge




Arbeitsplatz und Arbeitsumgebung G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
M 2.218 (A) Planung |Regelung der Mithahme von G21 Fehlende oder unzureichende Regelunge
Datentréagern und IT-Komponenten G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G247 Ungesicherter Akten- und Datentragertranspo
G 2.48 Ungeeignete Entsorgung der Datentréager und
Dokumente
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.2 Manipulation an Daten oder Softwar:
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.309 © Planung |Sicherheitsrichtlinien und Regelungen |G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
fur die mobile IT-Nutzung G21 Fehlende oder unzureichende Regelunge
G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G247 Ungesicherter Akten- und Datentréagertranspo
G248 Ungeeignete Entsorgung der Datentrager und
Dokumente
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.43 Ungeeigneter Umgang mit Passworter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 4.251 (A) Betrieb Arbeiten mit fremden IT-Systemen G21 Fehlende oder unzureichende Regelunge
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.2 Manipulation an Daten oder Softwar:
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
B 211 (4.8) Besprechungs-, M 1.6 (A) Umsetzg. |Einhaltung von BrandschutzvorschriftefG 4.2 Ausfall interner Versorgungsnetze
Veranstaltungs- und
Schulungsraume M1.15 (A) Betrieb Geschlossene Fenster und Tiire G54 Diebstahl
M 2.16 B) Betrieb Beaufsichtigung oder Begleitung von |G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Fremdpersonen G41 Ausfall der Stromversorgunt
G54 Diebstahl
M 2.69 (B) Umsetzg. |Einrichtung von StandardarbeitsplatzenG 2.14 Beeintrachtigung der IT-Nutzung durch ungiinstige
Arbeitsbedingunger
M 2.204 (A) Umsetzg. |Verhinderung ungesicherter G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
Netzzugéanae
M 2.331 (A) Planung Planung von Besprechungs-, G21 Fehlende oder unzureichende Regelunge
Veranstaltungs- und Schulungsraumen G 2.2 Unzureichende Kenntnis iber Regelunge

G214 Beeintrachtigung der IT-Nutzung durch ungiinstige
Arbeitsbedingunger
G 2.104 Inkompatibilitét zwischen fremder und eigener




G3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G3.78 Fliegende Verkabelunc
M 2.332 (B) Planung |Einrichtung von Besprechungs-, G214 Beeintréchtigung der IT-Nutzung durch ungiinstige
Vortrags- und Schulungsraumen Arbeitsbedingunger
G41 Ausfall der Stromversorgunt
G4.2 Ausfall interner Versorgungsnetz
M 2.333 (A) Umsetzg. |Sichere Nutzung von Besprechungs-, |G 2.1 Fehlende oder unzureichende Regelunge
Vortrags- und Schulungsrdumen G22 Unzureichende Kenntnis tGber Regelunge
G 2.104 Inkompatibilitét zwischen fremder und eigener
G3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G54 Diebstahl
M 3.9 2 Planung |Ergonomischer Arbeitsplatz G214 Beeintréchtigung der IT-Nutzung durch ungiinstige
Arbeitsbedinqunaer
G3.78 Fliegende Verkabelunc
M 4.109 © Betrieb Software-Reinstallation bei G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
Arbeitsplatzrechnerr
M 4.252 © Umsetzg. |Sichere Konfiguration von G21 Fehlende oder unzureichende Regelunge
Schulungsrechnern G214 Beeintréchtigung der IT-Nutzung durch ungiinstige
Arbeitsbedingunaer
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
M 5.77 2 Planung |Bildung von Teilnetzen G2.104 Inkompatibilitat zwischen fremder und eigener,
G3.6 Gefahrdung durch Reinigungs- oder Fremdperson
M 5.124 © Planung Netzzugénge in Besprechungs-, G21 Fehlende oder unzureichende Regelunge
Veranstaltungs- und Schulungsrdaumen G 2.2 Unzureichende Kenntnis iber Regelunge
G3.6 Gefahrdung durch Reinigungs- oder Fremdperson
B 3.101 (6.1) |Allgemeiner Server M 1.28 (B) Planung Lokale unterbrechungsfreie G1l2 Ausfall des IT-System:
Stromversorgung G35 Unbeabsichtigte Leitungsbeschadigunc
G3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G41 Ausfall der Stromversorgunt
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
M 2.22 (A) Betrieb Hinterlegen des Passwortes G1l1 Personalausfal
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-SicherheitsmaZnahme
M 2.31 (A) Betrieb Dokumentation der zugelassenen G1.1 Personalausfal
Benutzer und Rechteprofile G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G5.20 Missbrauch von Administratorrechte
M 2.32 2) Umsetzg. |Einrichtung einer eingeschrankten G27 Unerlaubte Ausiibung von Rechte
Benutzerumgebung G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmaRnahme




G 3.8 Fehlerhafte Nutzung des IT-Systen
G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
G4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.26 Analyse des Nachrichtenflusse
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.35 (B) Betrieb Informationsbeschaffung tber G29 Mangelhafte Anpassung an Veranderungen beim IT-
Sicherheitsliicken des Systems Einsatz
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.138 B) Umsetzg. |Strukturierte Datenhaltung G331 Unstrukturierte Datenhaltun
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.204 (A) Betrieb Verhinderung ungesicherter G27 Unerlaubte Ausiibung von Rechte
Netzzugénge G 4.10 Komplexitéat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 2.273 (A) Betrieb Zeitnahes Einspielen G 4.22 Software-Schwachstellen oder -Fehle
sicherheitsrelevanter Patches und G4.39 Software-Konzeptionsfehle
Updates G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.314 2) Planung |Verwendung von hochverfugbaren G1.2 Ausfall des IT-Systems
Architekturen fiir Serve
M 2.315 (A) Planung |Planung des Servereinsatzes G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.9 Fehlerhafte Administration des IT-System




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.316 (A) Planung |Festlegen einer Sicherheitsrichtlinie fulG 1.1 Personalausfal
einen allgemeinen Server G3.3 Nichtbeachtung von IT-SicherheitsmaZnahme
G 3.9 Fehlerhafte Administration des IT-System
G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G5.2 Manipulation an Daten oder Softwar
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 2.317 © Beschaff. |Beschaffungskriterien fir einen Server|G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
M 2.318 (A) Umsetzg. |Sichere Installation eines Servers G1l2 Ausfall des IT-System:
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.9 Fehlerhafte Administration des IT-System
G 4.39 Software-Konzeptionsfehle
Gb5.7 Abhoren von Leitungel
G 5.26 Analyse des Nachrichtenflusse
M 2.319 © Aussnd. Migration eines Servers G 29 Mangelhafte Anpassung an Veréanderungen beim IT-
Einsatz
G3.9 Fehlerhafte Administration des IT-System
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
M 2.320 (A) Aussnd. Geregelte AuRerbetriebnahme eines |G 5.9 Unberechtigte IT-Nutzun
Servers G5.15 "Neugierige" Mitarbeiter
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 4.7 (A) Umsetzg. |Anderung voreingestellter Passworter |G 2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun




G5.15

"Neugierige" Mitarbeiter

G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G 5.40 Abhoéren von Raumen mittels Rechner mit Mikrofc
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.15 (A) Umsetzg. |Gesichertes Login G217 Unerlaubte Ausibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.16 (A) Umsetzg. |Zugangsbeschrankungen fir Accounts|G 2.7 Unerlaubte Ausiibung von Rechte
und / oder Terminals G 3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
Gb5.7 Abhoéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.17 (A) Umsetzg. |Sperren und Léschen nicht benétigter |G 2.7 Unerlaubte Ausiibung von Rechte
Accounts und Terminals G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.24 (A) Betrieb Sicherstellung einer konsistenten G27 Unerlaubte Ausiibung von Rechte
Systemverwaltung G229 Mangelhafte Anpassung an Verénderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
Gb5.7 Abhoren von Leitungel
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.40 © Umsetzg. |Verhinderung der unautorisierten G 5.40 Abhdren von Raumen mittels Rechner mit Mikrofc
Nutzung des Rechnermikrofon G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 4.93 (B) Betrieb Regelmafige Integritatsprifung G27 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G3.9 Fehlerhafte Administration des IT-System
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.237 (A) Umsetzg. |Sichere Grundkonfiguration eines IT- |G 2.7 Unerlaubte Ausibung von Rechte
Systems G338 Fehlerhafte Nutzung des IT-Systen
G 4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar:
Gb5.7 Abhoren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.18 Systematisches Ausprobieren von Passworter
G 5.40 Abhoéren von Raumen mittels Rechner mit Mikrofc
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.238 (A) Betrieb Einsatz eines lokalen Paketfilters G 4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
M 4.239 (A) Betrieb Sicherer Betrieb eines Servers G1l1 Personalausfal
G1l.2 Ausfall des IT-System:
G2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar:
Gb5.7 Abhoren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.18 Systematisches Ausprobieren von Passworter
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.26 Analyse des Nachrichtenflusse
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.240 2 Betrieb Einrichten einer Testumgebung fur G1.2 Ausfall des IT-System:
einen Server G2.7 Unerlaubte Ausiibung von Rechte
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar:
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.8 B) Betrieb Regelmafiger Sicherheitscheck des |G 2.7 Unerlaubte Ausiibung von Rechte
Netzes G229 Mangelhafte Anpassung an Verénderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
Gb5.7 Abhoren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G 5.26 Analyse des Nachrichtenflusse
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.9 (A) Betrieb Protokollierung am Server G1l2 Ausfall des IT-System:
G2.7 Unerlaubte Ausiibung von Rechte
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.9 Fehlerhafte Administration des IT-System




G4.7 Defekte Datentrager
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.10 (A) Planung |Restriktive Rechtevergabe G27 Unerlaubte Ausiibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.37 B) Planung |Einschrénken der Peer-to-Peer- G225 Einschrankung der Ubertragungs- oder
Funktionalitaten in einem Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
servergestutzten Netz Funktionalitater
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.15 "Neugierige" Mitarbeiter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 6.24 (A) Notfallv. Erstellen eines Notfall-Bootmediums |G 3.9 Fehlerhafte Administration des IT-System
G4.13 Verlust gespeicherter Dater
G5.21 Trojanische Pferde
G5.23 Computer-Viren
M 6.96 (A) Notfallv. Notfallvorsorge fiir einen Server G1.1 Personalausfal
G1l.2 Ausfall des IT-System:
G4.7 Defekte Datentragel
G4.13 Verlust gespeicherter Dater
G4.22 Software-Schwachstellen oder -Fehle
B 3.102 (6.2) |Server unter Unix M 2.33 © Planung  |Aufteilung der G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Administrationstétigkeiten unter Unix Svstem
G5.41 Mibréuchliche Nutzung eines Unix-Systems mit Hilfe v

uucp

=}



M 4.9 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von X-Windows System
G4.12 Fehlende Authentisierungsmaglichkeit zwischen X-
Server und X-Clien
G 5.89 Hijacking von Netz-Verbindunge
M 4.13 (A) Planung |Sorgfaltige Vergabe von IDs G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G5.41 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe v¢
uucp
M4.14 (A) Umsetzg. |Obligatorischer Passwortschutz unter |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Unix System
G411 Fehlende Authentisierungsmaoglichkeit zwischen NIS-
Server und NIS-Clien
G5.41 MiRbrauchliche Nutzung eines Unix-Systems mit Hilfe v¢
uucp
M 4.18 (A) Planung |Administrative und technische G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Absicherung des Zugangs zum Monito} System
und Sinale-User-Modus
M 4.19 (A) Umsetzg. |Restriktive Attributvergabe bei Unix- |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Systemdateien und -verzeichnissen System
G4.12 Fehlende Authentisierungsmaglichkeit zwischen X-
Server und X-Clien
G5.41 MiRbrauchliche Nutzung eines Unix-Systems mit Hilfe v¢
uucp
M 4.20 (B) Umsetzg. |Restriktive Attributvergabe bei Unix- |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Benutzerdateien und -verzeichnissen System
G4.12 Fehlende Authentisierungsmaglichkeit zwischen X-
Server und X-Clien
G5.41 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe v¢
uucp
M 4.21 (A) Umsetzg. |Verhinderung des unautorisierten G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Erlangens von Administratorrechten System
G 3.10 Falsches Exportieren von Dateisystemen unter Un
G3.11 Fehlerhafte Konfiguration von sendma
G4.11 Fehlende Authentisierungsméglichkeit zwischen NIS-
Server und NIS-Clien
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
M 4.22 © Umsetzg. |Verhinderung des G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Vertraulichkeitsverlusts System
schutzbedurftiger Daten im Unix- G4.11 Fehlende Authentisierungsméglichkeit zwischen NIS-
System Server und NIS-Clien
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-

Server und X-Clien
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G5.41 Mibréuchliche Nutzung eines Unix-Systems mit Hilfe v
uucp
M 4.23 (A) Umsetzg. |Sicherer Aufruf ausfiihrbarer Dateien |G 5.41 MiBbrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 4.25 (A) Betrieb Einsatz der Protokollierung im Unix- |G 5.41 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe v¢
System uucp
M 4.26 B) Betrieb Regelmafiger Sicherheitscheck des |G 3.10 Falsches Exportieren von Dateisystemen unter Un
Unix-Systems G311 Fehlerhafte Konfiguration von sendmsa
G541 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 4.105 (A) Umsetzg. |Erste MalRnahmen nach einer Unix- |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Standardinstallatior System
M 4.106 (A) Umsetzg. |Aktivieren der Systemprotokollierung |G 5.41 MiBbrauchliche Nutzung eines Unix-Systems mit Hilfe v
uucp
M 5.16 (B) Planung |Ubersicht iiber Netzdienste G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
M 5.17 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von NFS System
G 3.10 Falsches Exportieren von Dateisystemen unter Un
M 5.18 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von NIS System
G4.11 Fehlende Authentisierungsmdglichkeit zwischen NIS-
Server und NIS-Clien
M 5.19 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von sendmail System
G3.11 Fehlerhafte Konfiguration von sendma
G541 MiBbrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 5.20 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von rlogin, rsh und rcp System
G 3.10 Falsches Exportieren von Dateisystemen unter Un
M5.21 (A) Umsetzg. |Sicherer Einsatz von telnet, ftp, tftp unqG 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
rexec Svstem
G 3.10 Falsches Exportieren von Dateisystemen unter Un
M 5.34 2 Planung Einsatz von Einmalpasswortern G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Svstem
G5.41 Mibréuchliche Nutzung eines Unix-Systems mit Hilfe v
uucp
M 5.35 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
von UUCP System
G5.41 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 5.36 2 Planung |Verschlisselung unter Unix und G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Windows NT System
G 5.89 Hijacking von Netz-Verbindunge

=}

=}

=}

=}

=}

=}

=}

=}



M 5.38 (B) Planung Sichere Einbindung von DOS-PCs in |G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
ein Unix-Net: servergestitztes Net
M 5.64 (2) Planunc Secure Shel G 5.89 Hijacking von Netz-Verbindunge
M 5.72 (A) Umsetzg. |Deaktivieren nicht bendétigter G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Netzdienste System
M 5.82 (A) Planung |Sicherer Einsatz von SAMBA G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G 2.65 Komplexitat der SAMBA-Konfiguratior
M 5.83 2 Planung |Sichere Anbindung eines externen G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Netzes mit Linux FreeS/WAN System
G 5.89 Hijacking von Netz-Verbindunge
M 6.31 (A) Notfallv.  |Verhaltensregeln nach Verlust der G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
Systemintegritat System
G 4.12 Fehlende Authentisierungsméglichkeit zwischen X-
Server und X-Clien
B 3.103 (6.4) |Server unter Windows NT |M 2.91 (A) Planung Festlegung einer Sicherheitsstrategie |G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
fur das Windows NT Client-Server-Net servergestitztes Net
G225 Einschrankung der Ubertragungs- oder
Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
Funktionalitater
G 2.30 Unzureichende Doméanenplanun
G231 Unzureichender Schutz des Windows NT Systen
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 2.92 (B) Betrieb Durchfuihrung von SicherheitskontrollefG 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
im Windows NT Client-Server-Netz servergestitztes Net
G 2.25 Einschrankung der Ubertragungs- oder
Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
Funktionalitater
G231 Unzureichender Schutz des Windows NT Systen
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
M 2.93 (A) Planung |Planung des Windows NT Netzes G223 Schwachstellen bei der Einbindung von DOS-PCs in ein
servergestitztes Net.
G 2.25 Einschrankung der Ubertragungs- oder
Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
Eunktionalitater
G 2.30 Unzureichende Doménenplanun
G231 Unzureichender Schutz des Windows NT Systen




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 2.94 B) Umsetzg. |Freigabe von Verzeichnissen unter G223 Schwachstellen bei der Einbindung von DOS-PCs in ein
Windows NT servergestitztes Net
G231 Unzureichender Schutz des Windows NT Systen
M 4.48 (A) Umsetzg. |Passwortschutz unter Windows G223 Schwachstellen bei der Einbindung von DOS-PCs in ein
NT/2000/XP servergestitztes Net
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.49 (A) Umsetzg. |Absicherung des Boot-Vorgangs fur ein G 2.31 Unzureichender Schutz des Windows NT Systen
Windows NT/2000/XP System G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.50 2 Planung |Strukturierte Systemverwaltung unter |G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
Windows NT servergestitztes Net
G231 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.51 2 Planung Benutzerprofile zur Einschrankung der|G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
Nutzungsmdglichkeiten von Windows servergestitztes Net:
NT G231 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP _Systemet
M 4.52 (A) Umsetzg. |Gerateschutz unter Windows G231 Unzureichender Schutz des Windows NT Systen
NT/2000/XP G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.53 (A) Umsetzg. |Restriktive Vergabe von ZugriffsrechtenG 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
auf Dateien und Verzeichnisse unter servergestitztes Net
Windows NT G231 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Svsterr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte

Windows NT/2000/XP Systemet




M 4.54 (A) Betrieb Protokollierung unter Windows NT G223 Schwachstellen bei der Einbindung von DOS-PCs in ein
servergestutztes Net
G231 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.55 (A) Umsetzg. |Sichere Installation von Windows NT |G 2.31 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systenr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP _Systemet
M 4.56 B) Betrieb Sicheres Léschen unter Windows- G231 Unzureichender Schutz des Windows NT Systems
Betriebssystemen
M 4.57 (A) Umsetzg. |Deaktivieren der automatischen CD- |G 4.23 Automatische CD-ROM-Erkennuni
ROM-Erkennung G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.75 (A) Umsetzg. |Schutz der Registrierung unter G231 Unzureichender Schutz des Windows NT Systen
Windows NT/2000/XP G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.76 (B) Planung |Sichere Systemversion von Windows |G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
NT Systemern
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.77 (A) Umsetzg. |Schutz der Administratorkonten unter |G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Windows NT Systemern
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 5.36 2 Planung | Verschlisselung unter Unix und G231 Unzureichender Schutz des Windows NT Systen
Windows NT G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systen
M 5.40 (B) Planung |Sichere Einbindung von DOS-PCsin |G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
ein Windows NT Net: servergestitztes Net:
M 5.41 © Planung Sichere Konfiguration des Fernzugriffs|G 2.23 Schwachstellen bei der Einbindung von DOS-PCs in ein
unter Windows NT servergestitztes Net
G231 Unzureichender Schutz des Windows NT Systen
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
M 5.42 © Planung |Sichere Konfiguration der TCP/IP- G231 Unzureichender Schutz des Windows NT Systen




Netzverwaltung unter Windows NT G 4.10 Komplexitat der Zugangsmaéglichkeiten zu vernetzten IT
Systemen
M 5.43 (B) Planung |Sichere Konfiguration der TCP/IP- G231 Unzureichender Schutz des Windows NT Systen
Netzdienste unter Windows NT G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
M 6.42 (A) Notfallv. Erstellung von Rettungsdisketten fur |G 2.31 Unzureichender Schutz des Windows NT Systen
Windows NT G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 6.43 2 Notfallv. Einsatz redundanter Windows NT/200QG 2.31 Unzureichender Schutz des Windows NT Systems
Server
M 6.44 (A) Notfallv. Datensicherung unter Windows NT G231 Unzureichender Schutz des Windows NT Systen
G5.43 Makro-Viren
B 3.104 (6.5) [Server unter Novell Netware [M 1.42 (A) Umsetzg. |Gesicherte Aufstellung von Novell G1.2 Ausfall des IT-System:
3.X Netware Servern G 233 Nicht gesicherter Aufstellungsort von Novell Netware
Servern
G5.54 Vorséatzliches Herbeifuhren eines Abnormal En
G 5.58 "Hacking Novell Netware
M 2.98 (A) Umsetzg. |[Sichere Installation von Novell Netward G 1.2 Ausfall des IT-System:
Servern G234 Fehlende oder unzureichende Aktivierung der Novell
Netware Sicherheitsmechanismet
G4.1 Ausfall der Stromversorgunt
M 2.99 (A) Planung |Sichere Einrichtung von Novell NetwargG 1.2 Ausfall des IT-System:
Servern G234 Fehlende oder unzureichende Aktivierung der Novell
Netware Sicherheitsmechanismel
G4.1 Ausfall der Stromversorgunt
G 5.58 "Hacking Novell Netware
M 2.100 (A) Betrieb Sicherer Betrieb von Novell Netware |G 1.2 Ausfall des IT-System:
Servern G 5.23 Computer-Viren
G 5.43 Makro-Viren
G5.54 Vorsatzliches Herbeifuhren eines Abnormal En
G 5.55 Login Bypass
G 5.56 Temporar frei zugéngliche Account
G 5.58 "Hacking Novell Netware
G 5.59 Missbrauch von Administratorrechten unter Novell
Netware 3.
M 2.101 (B) Betrieb Revision von Novell Netware Servern |G 2.34 Fehlende oder unzureichende Aktivierung der Novell
Netware Sicherheitsmechanismet
G 5.56 Temporar frei zugéngliche Account
G557 Netzanalyse-Tool:
G 5.58 "Hacking Novell Netware
G 5.59 Missbrauch von Administratorrechten unter Novell
Netware 3.>
M 2.102 2) Umsetzg. |Verzicht auf die Aktivierung der G 5.58 "Hacking Novell Netware"

Remote Console




B 3.105

(6.6)

Server unter Novell Netware
4.X

M 1.42 (A) Umsetzg. |Gesicherte Aufstellung von Novell G233 Nicht gesicherter Aufstellungsort von Novell Netware
Netware Servern Servern
G 5.58 "Hacking Novell Netware
M 2.102 2) Umsetzg. |Verzicht auf die Aktivierung der G 5.57 Netzanalyse-Tool:
Remote Console G 5.58 "Hacking Novell Netware
M 2.147 (A) Umsetzg. |Sichere Migration von Novell Netware |G 2.42 Komplexitat der NDS
3.x Servern in Novell Netware 4.x NetzfG 2.43 Migration von Novell Netware 3.x nach Novell Netware
Version 4
G 5.59 Missbrauch von Administratorrechten unter Novell
Netware 3.
M 2.148 (A) Planung Sichere Einrichtung von Novell NetwargG 2.34 Fehlende oder unzureichende Aktivierung der Novell
4.x Netzen Netware Sicherheitsmechanismet
G 3.25 Fahrlassiges Loschen von Objektel
G 3.26 Ungewollte Freigabe des Dateisystems
G 3.27 Fehlerhafte Zeitsynchronisatio
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.55 Login Bypass
G 5.56 Temporar frei zugéngliche Account
G 5.58 "Hacking Novell Netware
M 2.149 (A) Betrieb Sicherer Betrieb von Novell Netware |G 2.34 Fehlende oder unzureichende Aktivierung der Novell
4.x Netzen Netware Sicherheitsmechanismet
G 3.25 Fahrlassiges Léschen von Objektel
G 3.26 Ungewollte Freigabe des Dateisystems
G 3.27 Fehlerhafte Zeitsynchronisatio
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.58 "Hacking Novell Netware
M 2.150 (B) Betrieb Revision von Novell Netware 4.x Netzgc 2.34 Fehlende oder unzureichende Aktivierung der Novell
Netware Sicherheitsmechanismet
G 3.26 Ungewollte Freigabe des Dateisystems
M 2.151 (A) Planung Entwurf eines NDS-Konzeptes G242 Komplexitat der NDS
G 3.27 Fehlerhafte Zeitsynchronisatio
M 2.152 B) Planung |Entwurf eines Zeitsynchronisations- |G 3.27 Fehlerhafte Zeitsynchronisation
Konzeptes
M 2.153 (A) Planung |Dokumentation von Novell Netware 4.4G 1.2 Ausfall des IT-Systems
Netzer
M 4.102 2 Umsetzg. |C2-Sicherheit unter Novell 4.11 G234 Fehlende oder unzureichende Aktivierung der Novell
Netware Sicherheitsmechanismet
G 5.58 "Hacking Novell Netware
M 4.103 (Z) Umsetzg. |DHCP-Server unter Novell Netware 4. |G 3.8 Fehlerhafte Nutzung des IT-Systen
M 4.104 (2) Umsetzg. |LDAP Services for NDS G 3.8 Fehlerhafte Nutzung des IT-Systen
M 4.108 2) Betrieb Vereinfachtes und sicheres G 3.38 Konfigurations- und Bedienungsfehler

Netzmanagement mit DNS Services

unter Novell NetWare 4.1




M 6.55 © Notfallv. Reduzierung der Wiederanlaufzeit fur |G 1.2 Ausfall des IT-Systems
Novell Netware Serve
B 3.106 (6.9) [Server unter Windows 2000 |M 2.227 (A) Planung |Planung des Windows 2000 Einsatzes|G 2.68 Fehlende oder unzureichende Planung des Active
Directory
G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G 3.49 Fehlkonfiguration des Active Director
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 2.228 (A) Planung |Festlegen einer Windows 2000 G27 Unerlaubte Ausiibung von Rechte
Sicherheitsrichtlinie G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systemn
G 5.85 Integritatsverlust schitzenswerter Information
M 2.229 (A) Planung |Planung des Active Directory G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G2.7 Unerlaubte Ausiibung von Rechte
G 2.68 Fehlende oder unzureichende Planung des Active
Directory
M 2.230 (A) Planung |Planung der Active Directory- G27 Unerlaubte Ausiibung von Rechte
Administration G 3.9 Fehlerhafte Administration des IT-System
G 3.49 Fehlkonfiguration des Active Director
M 2.231 (A) Planung |Planung der Gruppenrichtlinien unter |G 2.68 Fehlende oder unzureichende Planung des Active
Windows 2000 Directory
M 2.232 (B) Planung Planung der Windows 2000 CA- G217 Unerlaubte Ausibung von Rechte
Struktur G 4.35 Unsichere kryptographische Algorithme
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 2.233 B) Planung |Planung der Migration von Windows NTG 2.68 Fehlende oder unzureichende Planung des Active
auf Windows 2000 Directory
G 3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G 3.49 Fehlkonfiguration des Active Director
G 4.35 Unsichere kryptographische Algorithme
G5.7 Abhdren von Leitungel
G5.23 Computer-Viren
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 3.27 (A) Umsetzg. |Schulung zur Active Directory- G21 Fehlende oder unzureichende Regelunge




Verwaltung G22 Unzureichende Kenntnis Uiber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G2.7 Unerlaubte Ausiibung von Rechte
G 2.68 Fehlende oder unzureichende Planung des Active
Directory
G 3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
G 3.49 Fehlkonfiguration des Active Director
G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.48 (A) Umsetzg. |Passwortschutz unter Windows G27 Unerlaubte Ausiibung von Rechte
NT/2000/XP G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.56 © Betrieb Sicheres Léschen unter Windows- G218 Ungeordnete Zustellung der Datentrége
Betriebssystemen G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.75 (A) Umsetzg. |Schutz der Registrierung unter G 5.52 Missbrauch von Administratorrechten im Windows
Windows NT/2000/XP NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.136 (A) Umsetzg. |[Sichere Installation von Windows 2000|G 2.7 Unerlaubte Ausiibung von Rechte
G 4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT
Systemen
G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
G5.7 Abhéren von Leitungel
G 5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.137 (A) Umsetzg. |Sichere Konfiguration von Windows |G 2.7 Unerlaubte Ausiibung von Rechte
2000 G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G 3.49 Fehlkonfiguration des Active Director
G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT

Systemen




G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
Gb5.7 Abhoren von Leitungel
G5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliss¢
G 5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.138 (A) Umsetzg. |Konfiguration von Windows 2000 als |G 2.7 Unerlaubte Ausibung von Rechte
Domanen-Controller G 4.10 Komplexitét der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.23 Automatische CD-ROM-Erkennun
Gb5.7 Abhoren von Leitungel
G5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schlisse
G 5.85 Integritatsverlust schitzenswerter Information
M 4.139 (A) Umsetzg. |Konfiguration von Windows 2000 als |G 2.7 Unerlaubte Ausiibung von Rechte
Server G 3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G 4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT
Systemen
G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
G5.7 Abhéren von Leitungel
G 5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 4.140 (A) Umsetzg. |Sichere Konfiguration wichtiger G27 Unerlaubte Ausiibung von Rechte
Windows 2000 Dienste G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G 3.49 Fehlkonfiguration des Active Director
G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.141 (A) Umsetzg. |Sichere Konfiguration des DDNS unter|G 2.7 Unerlaubte Ausiibung von Rechte




Windows 2000 G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G 4.35 Unsichere kryptographische Algorithme
Gb5.7 Abhoren von Leitungel
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G 5.85 Integritatsverlust schitzenswerter Information
M 4.142 B) Umsetzg. |Sichere Konfiguration des WINS unter |G 2.7 Unerlaubte Ausiibung von Rechte
Windows 2000 G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systenr
G 5.85 Integritatsverlust schitzenswerter Information
M 4.143 (B) Umsetzg. |Sichere Konfiguration des DHCP unter|G 2.7 Unerlaubte Ausibung von Rechte
Windows 2000 G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G 4.23 Automatische CD-ROM-Erkennunt
G 4.35 Unsichere kryptographische Algorithme
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.85 Integritatsverlust schitzenswerter Information
M 4.144 (B) Umsetzg. |Nutzung der Windows 2000 CA G27 Unerlaubte Ausiibung von Rechte
G 2.68 Fehlende oder unzureichende Planung des Active
Directory
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.145 (A) Umsetzg. |Sichere Konfiguration von RRAS unter|G 2.7 Unerlaubte Ausiibung von Rechte
Windows 2000 G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G 4.35 Unsichere kryptographische Algorithme
G5.7 Abhéren von Leitungel
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.146 (A) Betrieb Sicherer Betrieb von Windows G217 Unerlaubte Ausibung von Rechte
2000/XP G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
G 3.49 Fehlkonfiguration des Active Director
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.23 Automatische CD-ROM-Erkennun
G 4.35 Unsichere kryptographische Algorithme




G5.7

Abhoéren von Leitungel

G 5.23 Computer-Viren
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.147 2 Planung |Sichere Nutzung von EFS unter G 5.52 Missbrauch von Administratorrechten im Windows
Windows 2000/XP NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.148 B) Betrieb Uberwachung eines Windows 2000/XAG 2.7 Unerlaubte Ausiibung von Rechte
Systems G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G 3.49 Fehlkonfiguration des Active Director
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
M 4.149 (A) Umsetzg. |Datei- und Freigabeberechtigungen |G 2.7 Unerlaubte Ausiibung von Rechte
unter Windows 2000/XP G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 5.89 (A) Umsetzg. |Konfiguration des sicheren Kanals G5.7 Abhdren von Leitungel
unter Windows 2000/XP G5.83 Kompromittierung kryptographischer Schlisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.90 2 Umsetzg. |Einsatz von IPSec unter Windows G5.7 Abhdren von Leitungel
2000/XP G 5.83 Kompromittierung kryptographischer Schlisse
G 5.85 Integritatsverlust schitzenswerter Information
M 6.43 2) Notfallv. Einsatz redundanter Windows NT/2004QG 1.2 Ausfall des IT-System:
Server G 3.9 Fehlerhafte Administration des IT-System
G 5.23 Computer-Viren
M 6.76 © Notfallv. Erstellen eines Notfallplans fir den G1.2 Ausfall des IT-System:
Ausfall eines Windows 2000/XP G3.9 Fehlerhafte Administration des IT-System
Netzes G 5.23 Computer-Viren
M 6.77 (A) Notfallv. Erstellung von Rettungsdisketten fur |G 1.2 Ausfall des IT-System:
Windows 2000 G 3.9 Fehlerhafte Administration des IT-System
G 5.23 Computer-Viren
M 6.78 (A) Notfallv. Datensicherung unter Windows G1.2 Ausfall des IT-System:
2000/XP G 3.9 Fehlerhafte Administration des IT-System
G 5.23 Computer-Viren
B 3.107 (6.10) |S/390- und zSeries- M2.31 B) Planung |Dokumentation der zugelassenen G 5.10 Missbrauch von Fernwartungszugange
Mainframe Benutzer und Rechteprofile G5.19 Missbrauch von Benutzerrechte
G 5.122 Missbrauch von RACFE-Attributen unter z/O
M 2.285 2) Planung |Festlegung von Standards fur z/OS- |G 2.27 Fehlende oder unzureichende Dokumentation

Systemdefinitioner




M 2.286 2) Planung |Planung und Einsatz von zSeries- G 2.99 Unzureichende oder fehlerhafte Konfiguration der zSerie
Systemer Systemumagebunc
M 2.287 (2) Planunc Batch-Job-Planung fiir z/OS-System |G 3.75 Mangelhafte Kontrolle der Batch-Jobs bei z/O
M 2.288 B) Planung  |Erstellung von Sicherheitsrichtlinien fun G 2.27 Fehlende oder unzureichende Dokumentatic
z/0OS-Systeme G3.72 Fehlerhafte Konfiguration des z/OS-Sicherheitssystems
RACFE
G5.2 Manipulation an Daten oder Softwar
G5.19 Missbrauch von Benutzerrechte
G 5.119 Benutzung fremder Kennungen unter z/OS-System
G 5.122 Missbrauch von RACF-Attributen unter z/O
M 2.289 (A) Umsetzg. |Einsatz restriktiver z/OS-Kennungen |G 5.19 Missbrauch von Benutzerrechte
G 5.122 Missbrauch von RACFE-Attributen unter z/O
M 2.290 2) Umsetzg. |Einsatz von RACF-Exits G 5.118 Unbefugtes Erlangen hdéherer Rechte im RAC
G 5.119 Benutzung fremder Kennungen unter z/OS-System
G 5.122 Missbrauch von RACFE-Attributen unter z/O
M 2.291 © Betrieb Sicherheits-Berichtswesen und -Audits|G 2.4 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
unter z/OS
G5.18 Systematisches Ausprobieren von Passworter
G 5.116 Manipulation der z/OS-Systemsteuerun
G5.117 Verschleiern von Manipulationen unter z/C
G 5.119 Benutzung fremder Kennungen unter z/OS-System
M 2.292 (B) Betrieb Uberwachung von z/OS-Systemen G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.74 Unzureichender Schutz der z/OS-Systemeinstellungen
dynamischen Anderungel
G 3.75 Mangelhafte Kontrolle der Batch-Jobs bei z/O
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.119 Benutzung fremder Kennungen unter z/OS-System
G 5.122 Missbrauch von RACF-Attributen unter z/O
M 2.293 © Betrieb Wartung von zSeries-Systemen G227 Fehlende oder unzureichende Dokumentatic
G4.22 Software-Schwachstellen oder -Fehle
M 2.294 2 Betrieb Synchronisierung von z/OS- G3.73 Fehlbedienung der z/OS-Systemfunktionen
Passwortern und RACF-Kommandos
M 2.295 (A) Planung |Systemverwaltung von z/OS-Systemer| G 3.9 Fehlerhafte Administration des IT-System
G 3.70 Unzureichender Dateischutz des z/OS-Systen
G 5.122 Missbrauch von RACFE-Attributen unter z/O
M 2.296 2) Planung |Grundsétzliche Uberlegungen zu z/OS{G 3.70 Unzureichender Dateischutz des z/OS-Systen
Transaktionsmonitorer G 5.119 Benutzung fremder Kennungen unter z/OS-System
M 2.297 (B) Aussnd. Deinstallation von z/OS-Systeme G254 Vertraulichkeitsverlust durch Restinformatione
M 3.39 (A) Planung |Einfuhrung in die zSeries-Plattform G3.2 Fahrléssige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.9 Fehlerhafte Administration des IT-System
M 3.40 (A) Planung |Einfuhrung in das z/OS-Betriebssysten)G 3.67 Unzureichende oder fehlerhafte Konfiguration des z/OS+

Betriebssystems




G 3.68 Unzureichende oder fehlerhafte Konfiguration des z/OS
Webservers
G 3.69 Fehlerhafte Konfiguration der Unix System Services untg
z/0S
G 3.70 Unzureichender Dateischutz des z/OS-Systen
G3.72 Fehlerhafte Konfiguration des z/OS-Sicherheitssystems
RACFE
G3.73 Fehlbedienung der z/OS-Systemfunktione
M 3.41 (A) Planung |Einfuhrung in Linux und z/VM fir G 5.120 Manipulation der Linux/zSeries Systemsteuerung
zSeries-Systeme
M 3.42 (A) Umsetzg. |Schulung des z/OS- G 3.67 Unzureichende oder fehlerhafte Konfiguration des z/OS
Bedienungspersonals Betriebssystems
G 3.68 Unzureichende oder fehlerhafte Konfiguration des z/OS
Webservers
G 3.69 Fehlerhafte Konfiguration der Unix System Services untg
z/0S
G 3.70 Unzureichender Dateischutz des z/OS-Systen
G3.71 Fehlerhafte Systemzeit bei z/OS-Systeme
G3.72 Fehlerhafte Konfiguration des z/OS-Sicherheitssystems
RACFE
G3.73 Fehlbedienung der z/OS-Systemfunktione
M 4.207 (A) Umsetzg. |Einsatz und Sicherung systemnaher |G 3.73 Fehlbedienung der z/OS-Systemfunktione
z/OS-Terminals G 3.74 Unzureichender Schutz der z/OS-Systemeinstellungen |
dynamischen Anderunge:
G 5.10 Missbrauch von Fernwartungszugange
G 5.116 Manipulation der z/OS-Systemsteuerun
G 5.120 Manipulation der Linux/zSeries Systemsteuerur
M 4.208 B) Umsetzg. |Absichern des Start-Vorgangs von G3.73 Fehlbedienung der z/OS-Systemfunktione
z/0S-Systemer G5.116 Manipulation der z/OS-Systemsteuerun
M 4.209 (A) Umsetzg. |Sichere Grundkonfiguration von z/OS- |G 3.67 Unzureichende oder fehlerhafte Konfiguration des z/OS+
Systemen Betriebssystems
G 3.68 Unzureichende oder fehlerhafte Konfiguration des z/OS
Webservers
G 3.69 Fehlerhafte Konfiguration der Unix System Services unts
z/0S
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.21 Trojanische Pferde
M 4.210 (B) Betrieb Sicherer Betrieb des z/OS- G3.73 Fehlbedienung der z/OS-Systemfunktione
Betriebssystems G 3.75 Mangelhafte Kontrolle der Batch-Jobs bei z/O
G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
G 4.50 Uberlastung des z/OS-Betriebssystem
G5.2 Manipulation an Daten oder Softwar:

G5.21

Trojanische Pferde




G 5.116 Manipulation der z/OS-Systemsteuerun
G 5.120 Manipulation der Linux/zSeries Systemsteuerur
M 4.211 (A) Umsetzg. |Einsatz des z/OS-Sicherheitssystems |G 2.54 Vertraulichkeitsverlust durch Restinformatione
RACF G 3.38 Konfigurations- und Bedienungsfehle
G 3.70 Unzureichender Dateischutz des z/OS-Systen
G3.72 Fehlerhafte Konfiguration des z/OS-Sicherheitssystems
RACFE
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemern
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G5.21 Trojanische Pferde
G 5.118 Unbefugtes Erlangen hdéherer Rechte im RAC
M 4.212 2 Umsetzg. |Absicherung von Linux fur zSeries G 3.70 Unzureichender Dateischutz des z/OS-Systen
G3.73 Fehlbedienung der z/OS-Systemfunktione
G 3.74 Unzureichender Schutz der z/OS-Systemeinstellungen
dynamischen Anderunge!
G 5.116 Manipulation der z/OS-Systemsteuerun
G 5.120 Manipulation der Linux/zSeries Systemsteuerur
M 4.213 (A) Umsetzg. |Absichern des Login-Vorgangs unter |G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
z/0S Systemern
G5.19 Missbrauch von Benutzerrechte
G5.21 Trojanische Pferde
G5.121 Angriffe Gber TCP/IP auf z/OS-System
M 4.214 B) Betrieb Datentréagerverwaltung unter z/OS- G 3.70 Unzureichender Dateischutz des z/OS-Systems
Systemer.
M 4.215 (B) Betrieb Absicherung sicherheitskritischer z/OS}G 3.2 Fahrléssige Zerstérung von Geréat oder Date
Dienstprogramme G 3.70 Unzureichender Dateischutz des z/OS-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.118 Unbefugtes Erlangen hdherer Rechte im RAC
G5.121 Angriffe Uber TCP/IP auf z/OS-System
M 4.216 © Umsetzg. |Festlegung der Systemgrenzenvon |G 4.50 Uberlastung des z/OS-Betriebssystems
z/0S
M 4.217 © Umsetzg. |Workload Management fir z/OS- G 4.50 Uberlastung des z/OS-Betriebssystems
Systeme
M 4.218 2 Betrieb Hinweise zur ZeichensatzkonvertierungG 3.66 Fehlerhafte Zeichensatzkonvertierung beim Einsatz von
bei z/OS-Systemen z/0S
M 4.219 © Umsetzg. |Lizenzschlissel-Management fur z/OS}G 2.27 Fehlende oder unzureichende Dokumentatic
Software G3.9 Fehlerhafte Administration des IT-System
G 5.28 Verhinderung von Dienstel
M 4.220 (B) Umsetzg. |Absicherung von Unix System Service$G 3.69 Fehlerhafte Konfiguration der Unix System Services unts
bei z/OS-Systemer z/0S
M 4.221 (©) Planunc Parallel-Sysplex unter z/O: G3.71 Fehlerhafte Systemzeit bei z/OS-Systeme




M 5.113 2) Umsetzg. |Einsatz des VTAM Session G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Management Exit unter z/O: Systemen
M 5.114 (B) Umsetzg. |Absicherung der z/OS-Tracefunktionen G 5.57 Netzanalyse-Tools
M 6.67 (A) Notfallv. Einsatz von DetektionsmaRnahmen fun G 2.4 Unzureichende Kontrolle der IT-Sicherheitsma3nahmen
Sicherheitsvorfalle
G5.18 Systematisches Ausprobieren von Passworter
G 5.116 Manipulation der z/OS-Systemsteuerun
G5.117 Verschleiern von Manipulationen unter z/C
G 5.119 Benutzung fremder Kennungen unter z/OS-System
M 6.93 (A) Notfallv. Notfallvorsorge fur z/OS-Systeme G227 Fehlende oder unzureichende Dokumentatic
G3.73 Fehlbedienung der z/OS-Systemfunktione
G 4.22 Software-Schwachstellen oder -Fehle
B 3.201 (5.99) |Allgemeiner Client M 2.22 (A) Betrieb Hinterlegen des Passwortes G1l1 Personalausfal
M 2.23 2 Planung |Herausgabe einer PC-Richtlinie G21 Fehlende oder unzureichende Regelunge
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.25 (A) Umsetzg. |Dokumentation der G221 Mangelhafte Organisation des Wechsels zwischen den
Systemkonfiguratior Benutzerr
M 2.204 (A) Betrieb Verhinderung ungesicherter G217 Unerlaubte Ausibung von Rechte
Netzzugénge G 4.10 Komplexitét der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar:
G5.7 Abhdren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 2.273 (A) Betrieb Zeitnahes Einspielen G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
sicherheitsrelevanter Patches und schiitzenden Netze
Updates G52 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.321 (A) Planung Planung des Einsatzes von Client- G21 Fehlende oder unzureichende Regelunge
Server-Netzen G224 Vertraulichkeitsverlust schutzbedrftiger Daten des zu
schiitzenden Netze
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren

G 5.40

Abhoren von Raumen mittels Rechner mit Mikrofc




G5.43 Makro-Viren
M 2.322 (A) Planung Festlegen einer Sicherheitsrichtlinie fujG 2.1 Fehlende oder unzureichende Regelunge
ein Client-Server-Netz G217 Unerlaubte Ausiibung von Rechte
G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G224 Vertraulichkeitsverlust schutzbedirftiger Daten des zu
schitzenden Netze
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.323 (A) Aussnd. Geregelte AuBerbetriebnahme eines |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Clients schitzenden Netze
G4.13 Verlust gespeicherter Dater
G5.9 Unberechtigte IT-Nutzun
M 3.18 (A) Betrieb Verpflichtung der Benutzer zum G221 Mangelhafte Organisation des Wechsels zwischen den
Abmelden nach Aufgabenerfillung Benutzerr
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G5.2 Manipulation an Daten oder Softwar:
M 4.2 (A) Umsetzg. |Bildschirmsperre G27 Unerlaubte Ausiibung von Rechte
G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
schitzenden Netze
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
M 4.3 (A) Betrieb Regelmafiger Einsatz eines Anti-Viren}G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Programms schitzenden Netze
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M4.4 © Betrieb Geeigneter Umgang mit Laufwerken fufG 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu

Wechselmedien und externen

schitzenden Netze

G 3.6

Gefahrdung durch Reinigungs- oder Fremdperson

Datenspeichern

G3.8

Fehlerhafte Nutzung des IT-Systen




G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.40 (A) Umsetzg. |Verhinderung der unautorisierten G 5.40 Abhodren von Raumen mittels Rechner mit Mikrofon
Nutzung des Rechnermikrofon
M 4.41 © Betrieb Einsatz angemessener G217 Unerlaubte Ausibung von Rechte
Sicherheitsprodukte fiir IT-Systeme |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
schitzenden Netze
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
M 4.93 (B) Betrieb Regelmafige Integritatsprifung G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
schitzenden Netze
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 4.200 2 Betrieb Umgang mit USB-Speichermedien G217 Unerlaubte Ausibung von Rechte
G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
schitzenden Netze
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.234 (A) Aussnd. Aussonderung von IT-Systeme G5.9 Unberechtigte IT-Nutzun
M 4.236 2 Betrieb Zentrale Administration von Laptops |G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G5.2 Manipulation an Daten oder Softwar:
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.237 (A) Umsetzg. |Sichere Grundkonfiguration eines IT- |G 2.7 Unerlaubte Ausiibung von Rechte
Systems G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
Gb5.7 Abhoren von Leitungel




G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.238 (A) Betrieb Einsatz eines lokalen Paketfilters G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
Gb5.21 Trojanische Pferde
M 4.241 (A) Betrieb Sicherer Betrieb von Clients G27 Unerlaubte Ausiibung von Rechte
G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.40 Abhdéren von Raumen mittels Rechner mit Mikrofc
G 5.43 Makro-Viren
M 4.242 2 Umsetzg. |Einrichten einer Referenzinstallation fufG 2.7 Unerlaubte Ausiibung von Rechte
Clients G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
schitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.40 Abhoren von Raumen mittels Rechner mit Mikrofc
G5.43 Makro-Viren
M 5.37 (B) Planung Einschranken der Peer-to-Peer- G 2.25 Einschrankung der Ubertragungs- oder
Funktionalitaten in einem Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
servergestutzten Netz Funktionalitater
G 3.9 Fehlerhafte Administration des IT-System
M 5.45 (B) Betrieb Sicherheit von WWW-Browsern G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
schitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 6.24 (A) Notfallv. Erstellen eines Notfall-Bootmediums |G 5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 6.32 (A) Notfallv. RegelmaRige Datensicherung G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl




G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B 3.202 (5.99) [Allgemeines nicht vernetztes|M 2.22 2) Betrieb Hinterlegen des Passwortes G1.1 Personalausfal
IT-System G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
M 2.23 2 Planung |Herausgabe einer PC-Richtlinie G21 Fehlende oder unzureichende Regelunge
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 2.63 (A) Planung |Einrichten der Zugriffsrechte G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
M 3.18 (A) Betrieb Verpflichtung der Benutzer zum G221 Mangelhafte Organisation des Wechsels zwischen den
Abmelden nach Aufgabenerfillung Benutzerr
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
M 4.2 (A) Umsetzg. |Bildschirmsperre G217 Unerlaubte Ausibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.23 Computer-Viren
G 5.43 Makro-Viren
M4.4 2 Betrieb Geeigneter Umgang mit Laufwerken fufG 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Wechselmedien und externen G 3.8 Fehlerhafte Nutzung des IT-Systen
Datenspeichern G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.7 (A) Umsetzg. |Anderung voreingesteliter Passworter |G 2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
M 4.15 (A) Umsetzg. |Gesichertes Login G27 Unerlaubte Ausiibung von Rechte




G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
M 4.30 (A) Betrieb Nutzung der in G1.1 Personalausfal
Anwendungsprogrammen angebotene|G 1.2 Ausfall des IT-System:
Sicherheitsfunktionen G2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentraget
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.40 © Betrieb Verhinderung der unautorisierten G 5.40 Abhodren von Raumen mittels Rechner mit Mikrofon
Nutzung des Rechnermikrofon
M 4.41 2 Planung Einsatz angemessener G221 Mangelhafte Organisation des Wechsels zwischen den
Sicherheitsprodukte fiir IT-Systeme Benutzerr
G5.19 Missbrauch von Benutzerrechte
M 6.20 (A) Notfallv. Geeignete Aufbewahrung der Backup-|G 1.2 Ausfall des IT-System:
Datentrager G1l4 Feuer
G1.5 Wasser
G1.8 Staub, Verschmutzuni
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentragel
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 6.22 (A) Notfallv. Sporadische Uberpriifung auf G1.2 Ausfall des IT-System:
Wiederherstellbarkeit von G114 Feuer
Datensicherungen G15 Wasser

G1.8

Staub, Verschmutzuni




G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G4.7 Defekte Datentrager
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 6.32 (A) Notfallv. RegelmaRige Datensicherung G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B 3.203 (5.3) |Laptop M 1.33 (A) Betrieb Geeignete Aufbewahrung tragbarer IT-|G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
Systeme bei mobilem Einsatz G227 Unerlaubte Ausiibung von Rechte
G238 Unkontrollierter Einsatz von Betriebsmittel
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 4.52 Datenverlust bei mobilem Einsat.
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.22 Diebstahl bei mobiler Nutzung des IT-Systenr
M1.34 (A) Betrieb Geeignete Aufbewahrung tragbarer IT-|G 2.7 Unerlaubte Ausiibung von Rechte
Systeme im stationaren Einsatz G258 Unkontrollierter Einsatz von Betriebsmitte|
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
M 1.35 2) Betrieb Sammelaufbewahrung tragbarer IT- |G 2.7 Unerlaubte Ausiibung von Rechte
Systeme G2.8 Unkontrollierter Einsatz von Betriebsmittel
G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
M 1.46 (Z) Betrieb Einsatz von Diebstahl-Sicherunge G54 Diebstahl
M 2.36 (B) Betrieb Geregelte Ubergabe und Riicknahme |G 2.8 Unkontrollierter Einsatz von Betriebsmitte|




eines tragbaren PC G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 2.218 (B) Planung Regelung der Mitnahme von G1l2 Ausfall des IT-System:
Datentragern und IT-Komponenten G1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
G238 Unkontrollierter Einsatz von Betriebsmittel
G 4.52 Datenverlust bei mobilem Einsat
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerat
M 2.306 (B) Aussnd. Verlustmeldung Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.309 (A) Planung [Sicherheitsrichtlinien und Regelungen |G 2.7 Unerlaubte Ausiibung von Rechte
fur die mobile IT-Nutzung G238 Unkontrollierter Einsatz von Betriebsmitte!
G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerat
G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen
Endgeraten
M 2.310 (A) Beschaff. |Geeignete Auswahl von Laptops G217 Unerlaubte Ausibung von Rechte
G5.9 Unberechtigte IT-Nutzun
G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen
Endgeréaten
M 4.3 (A) Betrieb Regelmafiger Einsatz eines Anti-Viren}G 3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
Programms G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 4.27 (A) Betrieb Zugriffsschutz am Laptop G217 Unerlaubte Ausibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
M 4.28 2) Betrieb Software-Reinstallation bei G238 Unkontrollierter Einsatz von Betriebsmitte|
Benutzerwechsel eines Laptops G216 Ungeordneter Benutzerwechsel bei tragbaren PC
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.23 Computer-Viren

G543

Makro-Viren




M 4.29 2) Planung |Einsatz eines G27 Unerlaubte Ausiibung von Rechte
Verschlisselungsproduktes fur G238 Unkontrollierter Einsatz von Betriebsmitte!
tragbare IT-Systeme G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.22 Diebstahl bei mobiler Nutzung des IT-Systenr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.31 (A) Betrieb Sicherstellung der Energieversorgung |G 1.2 Ausfall des IT-System:
im mobilen Einsatz G1.15 Beeintrachtigung durch wechselnde Einsatzumgebur
G4.9 Ausfall der internen Stromversorgun
G 4.52 Datenverlust bei mobilem Einsat
M 4.40 (A) Umsetzg. |Verhinderung der unautorisierten G 5.123 Abhodren von Raumgespréchen tber mobile Endgeréate
Nutzung des Rechnermikrofon
M 4.235 (B) Betrieb Abgleich der Datenbestande von G3.2 Fahrlassige Zerstérung von Gerét oder Date
Laptops G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G4.13 Verlust gespeicherter Dater
G4.19 Informationsverlust bei erschépftem Speichermediul
M 4.236 2 Betrieb Zentrale Administration von Laptops |G 2.8 Unkontrollierter Einsatz von Betriebsmitte|
G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.38 Konfigurations- und Bedienungsfehle
M 4.255 (A) Betrieb Nutzung von IrDA-Schnittstellen G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét:
M 5.91 (A) Betrieb Einsatz von Personal Firewalls fur G 3.38 Konfigurations- und Bedienungsfehle
Internet-PCs G 4.22 Software-Schwachstellen oder -Fehle
G5.18 Systematisches Ausprobieren von Passworter
M 5.121 (A) Betrieb Sichere Kommunikation von unterwegqG 5.1 Manipulation/Zerstérung von IT-Geréaten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét
M 5.122 (A) Betrieb Sicherer Anschluss von Laptops an G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
lokale Netze G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G5.23 Computer-Viren

G543

Makro-Viren




M 6.71 (A) Notfallv. Datensicherung bei mobiler Nutzung |G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
des IT-Systems G4.13 Verlust gespeicherter Dater
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
B 3.204 (5.2) [Client unter Unix M2.31 (A) Betrieb Dokumentation der zugelassenen G1.1 Personalausfal
Benutzer und Rechteprofile G229 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
M 2.32 2 Umsetzg. |Einrichtung einer eingeschrankten G217 Unerlaubte Ausibung von Rechte
Benutzerumgebung G215 Vertraulichkeitsverlust schutzbediirftiger Daten im Unix-
System
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G411 Fehlende Authentisierungsmaoglichkeit zwischen NIS-
Server und NIS-Clien
G 4.12 Fehlende Authentisierungsméglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passwérter
G5.19 Missbrauch von Benutzerrechte
M 2.33 2 Planung  |Aufteilung der G1l1 Personalausfal
Administrationstatigkeiten unter Unix |G 2.7 Unerlaubte Ausiibung von Rechte
G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
G 5.20 Missbrauch von Administratorrechte
M 4.9 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausibung von Rechte
von X-Windows G215 Vertraulichkeitsverlust schutzbedrftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme




G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
M 4.13 (A) Planung |Sorgfaltige Vergabe von IDs G217 Unerlaubte Ausibung von Rechte
G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.9 Fehlerhafte Administration des IT-System
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
M 4.14 (A) Umsetzg. |Obligatorischer Passwortschutz unter |G 2.7 Unerlaubte Ausiibung von Rechte
Unix G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G4.11 Fehlende Authentisierungsméglichkeit zwischen NIS-
Server und NIS-Clien
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
Gb5.21 Trojanische Pferde
M 4.16 © Umsetzg. |Zugangsbeschrankungen fur Accounts|G 2.7 Unerlaubte Ausiibung von Rechte
und / oder Terminals G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 4.8 Bekanntwerden von Softwareschwachstelle
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
M 4.17 (A) Umsetzg. |Sperren und Léschen nicht benétigter |G 2.7 Unerlaubte Ausiibung von Rechte
Accounts und Terminals G29 Mangelhafte Anpassung an Veranderungen beim IT-

Einsatz




G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
M 4.18 (A) Planung |Administrative und technische G217 Unerlaubte Ausibung von Rechte
Absicherung des Zugangs zum Monito| G 2.15 Vertraulichkeitsverlust schutzbedrftiger Daten im Unix-
und Single-User-Modus System
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.20 Missbrauch von Administratorrechte
M 4.19 (A) Umsetzg. |Restriktive Attributvergabe bei Unix- |G 2.7 Unerlaubte Ausiibung von Rechte
Systemdateien und -verzeichnissen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 4.12 Fehlende Authentisierungsméglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
M 4.20 B) Umsetzg. |Restriktive Attributvergabe bei Unix- |G 2.7 Unerlaubte Ausiibung von Rechte
Benutzerdateien und -verzeichnissen |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 4.12 Fehlende Authentisierungsméglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G5.21 Trojanische Pferde
G5.23 Computer-Viren
M 4.21 (A) Umsetzg. |Verhinderung des unautorisierten G27 Unerlaubte Ausiibung von Rechte
Erlangens von Administratorrechten |G 2.15 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.2 Fahrlassige Zerstérung von Gerét oder Date




G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G411 Fehlende Authentisierungsmaoglichkeit zwischen NIS-
Server und NIS-Clien
G 4.12 Fehlende Authentisierungsméglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.20 Missbrauch von Administratorrechte
M 4.22 2) Umsetzg. |Verhinderung des G27 Unerlaubte Ausiibung von Rechte
Vertraulichkeitsverlusts G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
schutzbedirftiger Daten im Unix- System
System G4.11 Fehlende Authentisierungsmdglichkeit zwischen NIS-
Server und NIS-Clien
G4.12 Fehlende Authentisierungsmaglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar:
G5.19 Missbrauch von Benutzerrechte
M 4.23 B) Umsetzg. |Sicherer Aufruf ausfuhrbarer Dateien |G 2.7 Unerlaubte Ausiibung von Rechte
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
M 4.25 (A) Betrieb Einsatz der Protokollierung im Unix- |G 2.7 Unerlaubte Ausiibung von Rechte
System G3.2 Fahrlassige Zerst6rung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
M 4.26 © Betrieb Regelmafiger Sicherheitscheck des |G 2.9 Mangelhafte Anpassung an Veranderungen beim IT-
Unix-Systems Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G5.23 Computer-Viren
M 4.105 (A) Umsetzg. |Erste MaBnahmen nach einer Unix- |G 2.7 Unerlaubte Ausiibung von Rechte




Standardinstallation G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
M 4.106 (B) Umsetzg. |Aktivieren der Systemprotokollierung |G 2.7 Unerlaubte Ausiibung von Rechte
G5.18 Systematisches Ausprobieren von Passworter
M 5.17 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausiibung von Rechten
von NES
M 5.18 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausiibung von Rechte
von NIS G411 Fehlende Authentisierungsmadglichkeit zwischen NIS-
Server und NIS-Clien
M 5.19 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausiibung von Rechte
von sendmail G541 Mibrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 5.20 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Auslibung von Rechten
von rlogin, rsh und rc
M 5.21 (A) Umsetzg. |Sicherer Einsatz von telnet, ftp, tftp undG 2.7 Unerlaubte Ausiibung von Rechten
rexec
M 5.34 2 Planung Einsatz von Einmalpasswortern G217 Unerlaubte Ausibung von Rechte
G541 MiBbrauchliche Nutzung eines Unix-Systems mit Hilfe vg
uucp
M 5.35 (A) Umsetzg. |Einsatz der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausibung von Rechte
von UUCP G541 MiRbréuchliche Nutzung eines Unix-Systems mit Hilfe vq
uucp
M 5.36 2 Planung | Verschlisselung unter Unix und G217 Unerlaubte Ausibung von Rechte
Windows NT G 5.89 Hijacking von Netz-Verbindunge
M 5.64 (2) Planunc Secure Shel G 5.89 Hijacking von Netz-Verbindunge
M 5.72 (A) Umsetzg. |Deaktivieren nicht bendétigter G138 Staub, Verschmutzuni
Netzdienste G27 Unerlaubte Ausiibung von Rechte
G5.9 Unberechtigte IT-Nutzun
M 6.31 (A) Notfallv. Verhaltensregeln nach Verlust der G1l2 Ausfall des IT-System:
Systemintegritét G215 Vertraulichkeitsverlust schutzbediirftiger Daten im Unix-
System
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G4.12 Fehlende Authentisierungsmaglichkeit zwischen X-
Server und X-Clien
G5.2 Manipulation an Daten oder Softwar:
G5.7 Abhdren von Leitungel
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Manipulation an Leitungel

G5.9 Unberechtigte IT-Nutzun
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
B 3.205 (5.5) [Client unter Windows NT M 2.31 (B) Betrieb Dokumentation der zugelassenen G1l1 Personalausfal
Benutzer und Rechteprofile G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 2.32 2) Umsetzg. |Einrichtung einer eingeschrankten G27 Unerlaubte Ausiibung von Rechte
Benutzerumgebung G231 Unzureichender Schutz des Windows NT Systen
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.17 (B) Umsetzg. |Sperren und Léschen nicht benétigter |G 2.7 Unerlaubte Ausiibung von Rechte
Accounts und Terminals G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G231 Unzureichender Schutz des Windows NT Systen
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
M 4.48 (A) Planung |Passwortschutz unter Windows G231 Unzureichender Schutz des Windows NT Systen
NT/2000/XP G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.49 (A) Planung |Absicherung des Boot-Vorgangs fiir eiff G 2.31 Unzureichender Schutz des Windows NT Systen
Windows NT/2000/XP System G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
M 4.50 2) Planung |Strukturierte Systemverwaltung unter |G 2.7 Unerlaubte Ausiibung von Rechte
Windows NT G231 Unzureichender Schutz des Windows NT Systen
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun




G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte

Windows NT/2000/XP Systemet

M 4.51 2 Planung Benutzerprofile zur Einschrankung der|G 2.31 Unzureichender Schutz des Windows NT Systen
Nutzungsmdoglichkeiten von Windows |G 5.52 Missbrauch von Administratorrechten im Windows
NT NT/2000/XP Systen
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.52 B) Umsetzg. |Gerateschutz unter Windows G27 Unerlaubte Ausiibung von Rechte
NT/2000/XP G231 Unzureichender Schutz des Windows NT Systen
G3.2 Fahrléssige Zerstérung von Geréat oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G5.2 Manipulation an Daten oder Softwar:
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.53 (A) Planung |Restriktive Vergabe von ZugriffsrechtenG 2.7 Unerlaubte Ausiibung von Rechte
auf Dateien und Verzeichnisse unter |G 2.31 Unzureichender Schutz des Windows NT Systen
Windows NT G3.2 Fahrléssige Zerstorung von Geréat oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G5.2 Manipulation an Daten oder Softwar:
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemer
M 4.54 2) Umsetzg. |Protokollierung unter Windows NT G27 Unerlaubte Ausiibung von Rechte
G231 Unzureichender Schutz des Windows NT Systen
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Svsterr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP _Systemet
M 4.55 (B) Umsetzg. |[Sichere Installation von Windows NT |G 2.7 Unerlaubte Ausiibung von Rechte
G231 Unzureichender Schutz des Windows NT Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Svsterr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP _Systemet
M 4.56 (B) Betrieb Sicheres Léschen unter Windows- G27 Unerlaubte Ausiibung von Rechte
Betriebssystemen G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
M 4.57 (A) Umsetzg. |Deaktivieren der automatischen CD- |G 4.23 Automatische CD-ROM-Erkennunt
ROM-Erkennung G5.21 Trojanische Pferde




G5.23

Computer-Viren

G 5.43 Makro-Viren
M 4.75 (A) Umsetzg. |Schutz der Registrierung unter G29 Mangelhafte Anpassung an Veranderungen beim IT-
Windows NT/2000/XP Einsatz
G231 Unzureichender Schutz des Windows NT Systen
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.76 © Planung Sichere Systemversion von Windows |G 5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
NT G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.77 (A) Umsetzg. |Schutz der Administratorkonten unter |G 5.9 Unberechtigte IT-Nutzun
Windows NT G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 6.42 (A) Notfallv. Erstellung von Rettungsdisketten fur |G 1.2 Ausfall des IT-System:
Windows NT G231 Unzureichender Schutz des Windows NT Systen
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 6.44 (A) Notfallv. Datensicherung unter Windows NT G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentrager
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G5.43 Makro-Viren
B 3.206 (5.6) [Client unter Windows 95 M 2.63 (A) Planung Einrichten der Zugriffsrechte G21 Fehlende oder unzureichende Regelunge
G2.7 Unerlaubte Ausiibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-

Einsatz




G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
G 5.60 Umgehen der Systemrichtlinie|
M 2.65 2 Betrieb Kontrolle der Wirksamkeit der Benutze{G 2.7 Unerlaubte Ausiibung von Rechte
Trennung am IT-System G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G 2.36 Ungeeignete Einschrankung der Benutzerumgebur
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G 3.17 Kein ordnungsgemaRer PC-Benutzerwechs¢
G 5.60 Umgehen der Systemrichtliniel
M 2.103 (A) Planung |Einrichten von Benutzerprofilen unter |G 2.21 Mangelhafte Organisation des Wechsels zwischen den
Windows 95 Benutzerr
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G 5.60 Umgehen der Systemrichtliniel
M 2.104 2 Planung Systemrichtlinien zur Einschrankung |G 2.7 Unerlaubte Ausibung von Rechte
der Nutzungsmaglichkeiten von G221 Mangelhafte Organisation des Wechsels zwischen den
Windows 95 Benutzerr
G 2.36 Ungeeignete Einschrankung der Benutzerumgebur
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G 3.22 Fehlerhafte Anderung der Registrierun
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.43 Makro-Viren
G 5.60 Umgehen der Systemrichtlinie|
M 3.18 (A) Betrieb Verpflichtung der Benutzer zum G221 Mangelhafte Organisation des Wechsels zwischen den
Abmelden nach Aufgabenerfillung Benutzerr
G3.17 Kein ordnungsgemaRer PC-Benutzerwechs¢
G 5.60 Umgehen der Systemrichtliniel




M 4.41 2) Planung |Einsatz angemessener G27 Unerlaubte Ausiibung von Rechte
Sicherheitsprodukte fiir IT-Systeme |G 2.22 Fehlende Auswertung von Protokolldate
G 2.35 Fehlende Protokollierung unter Windows 9
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.60 Umgehen der Systemrichtliniel
M 4.56 (B) Betrieb Sicheres Léschen unter Windows- G217 Unerlaubte Ausibung von Rechte
Betriebssystemen G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G3.17 Kein ordnungsgemafer PC-Benutzerwechst
G5.2 Manipulation an Daten oder Softwar:
M 4.57 (A) Umsetzg. |Deaktivieren der automatischen CD- |G 4.23 Automatische CD-ROM-Erkennuni
ROM-Erkennung G521 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.74 (A) Planung |Vernetzte Windows 95 Rechner G27 Unerlaubte Ausiibung von Rechte
G3.2 Fahrlassige Zerstérung von Gerét oder Date
Gb5.2 Manipulation an Daten oder Softwar:
M 6.45 (A) Notfallv. Datensicherung unter Windows 95 G1.2 Ausfall des IT-System:
Gl4 Feuer
G1.5 Wasser
G138 Staub, Verschmutzuni
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.22 Fehlerhafte Anderung der Registrierun
G4.24 Dateinamenkonvertierung bei Datensicherungen unter
Windows 95
Gb5.21 Trojanische Pferde
M 6.46 (A) Notfallv. Erstellung von Rettungsdisketten fur |G 1.2 Ausfall des IT-System:
Windows 95 G221 Mangelhafte Organisation des Wechsels zwischen den

Benutzerr




G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.22 Fehlerhafte Anderung der Registrierun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B 3.207 (5.7) [Client unter Windows 2000 |M 2.31 B) Betrieb Dokumentation der zugelassenen G1.1 Personalausfal
Benutzer und Rechteprofile G229 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
M 2.32 2 Umsetzg. |Einrichtung einer eingeschrankten G217 Unerlaubte Ausibung von Rechte
Benutzerumgebung G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 2.227 (A) Planung |Planung des Windows 2000 Einsatzes|G 2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
M 2.228 (A) Planung Festlegen einer Windows 2000 G217 Unerlaubte Ausibung von Rechte
Sicherheitsrichtlinie G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
M 2.231 (A) Planung |Planung der Gruppenrichtlinien unter |G 2.7 Unerlaubte Ausiibung von Rechte
Windows 2000 G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr




M 3.28 (A) Umsetzg. |Schulung zu Windows 2000/XP G1.2 Ausfall des IT-System:
Sicherheitsmechanismen fiir Benutzer |G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
M 4.17 (A) Umsetzg. |Sperren und Léschen nicht benétigter |G 2.7 Unerlaubte Ausiibung von Rechte
Accounts und Terminals G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
M 4.48 (A) Umsetzg. |Passwortschutz unter Windows G27 Unerlaubte Ausiibung von Rechte
NT/2000/XP G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.49 (A) Umsetzg. |Absicherung des Boot-Vorgangs fiir eil G 2.7 Unerlaubte Ausiibung von Rechte
Windows NT/2000/XP System G3.3 Nichtbeachtung von IT-Sicherheitsmafl3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.52 (A) Umsetzg. |Gerateschutz unter Windows G27 Unerlaubte Ausiibung von Rechte
NT/2000/XP G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
Gb5.2 Manipulation an Daten oder Softwar
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.57 (A) Umsetzg. |Deaktivieren der automatischen CD- |G 4.23 Automatische CD-ROM-Erkennunt
ROM-Erkennung G5.21 Trojanische Pferde
G5.23 Computer-Viren

G 5.43

Makro-Viren




M 4.75 (A) Umsetzg. |Schutz der Registrierung unter G29 Mangelhafte Anpassung an Veranderungen beim IT-
Windows NT/2000/XP Einsatz
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.136 (A) Umsetzg. |Sichere Installation von Windows 2000|G 1.2 Ausfall des IT-System:
G2.7 Unerlaubte Ausiibung von Rechte
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G 4.8 Bekanntwerden von Softwareschwachstelle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.147 2 Betrieb Sichere Nutzung von EFS unter G 5.52 Missbrauch von Administratorrechten im Windows
Windows 2000/XP NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.148 (B) Betrieb Uberwachung eines Windows 2000/XP G 2.7 Unerlaubte Ausiibung von Rechte
Systems G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.149 (A) Umsetzg. |Datei- und Freigabeberechtigungen G217 Unerlaubte Ausibung von Rechte
unter Windows 2000/XP G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.150 (A) Umsetzg. |Konfiguration von Windows 2000 als |G 2.7 Unerlaubte Ausiibung von Rechte
Workstation G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun




M 6.77 (A) Notfallv. Erstellung von Rettungsdisketten fur |G 1.2 Ausfall des IT-System:
Windows 2000 G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G4.7 Defekte Datentrager
G5.2 Manipulation an Daten oder Softwar
M 6.78 (A) Notfallv. Datensicherung unter Windows G1l2 Ausfall des IT-System:
2000/XP G1l4 Feuer
G1.5 Wasser
G1.8 Staub, Verschmutzuni
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentrager
G4.8 Bekanntwerden von Softwareschwachstelle
G 4.23 Automatische CD-ROM-Erkennun
Gb5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G5.43 Makro-Viren
B 3.208 (5.8) Internet-PC M 2.234 (A) Planung Konzeption von Internet-PCs G1l2 Ausfall des IT-System:
G21 Fehlende oder unzureichende Regelunge
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
M 2.235 (A) Planung |Richtlinien fur die Nutzung von InternetG 2.1 Fehlende oder unzureichende Regelunge
PCs G22 Unzureichende Kenntnis iber Regelunge
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
G 5.23 Computer-Viren
G5.43 Makro-Viren
G 5.88 Missbrauch aktiver Inhalt
M 2.313 (A) Betrieb Sichere Anmeldung bei Internet- G21 Fehlende oder unzureichende Regelunge
Diensten G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
M 4.3 (A) Betrieb RegelmaRiger Einsatz eines Anti-Viren{G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme

Programms

G5.2

Manipulation an Daten oder Softwar




G5.21

Trojanische Pferde

G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.41 2) Planung |Einsatz angemessener G221 Mangelhafte Organisation des Wechsels zwischen den
Sicherheitsprodukte fur IT-Systeme Benutzerr
G 5.23 Computer-Viren
G5.43 Makro-Viren
M 4.44 (A) Betrieb Prufung eingehender Dateien auf G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
Makro-Viren G52 Manipulation an Daten oder Softwar
G5.43 Makro-Viren
M 4.151 (B) Umsetzg. |Sichere Installation von Internet-PCs |G 1.2 Ausfall des IT-System:
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
G4.22 Software-Schwachstellen oder -Fehle
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.152 B) Betrieb Sicherer Betrieb von Internet-PCs G1.2 Ausfall des IT-System:
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
G 4.22 Software-Schwachstellen oder -Fehle
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 5.59 (©) Umsetzg. |Schutz vor DNS-Spoofing G5.78 DNS-Spoofing
M 5.66 B) Planung |Verwendung von SSL G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G 5.48 IP-Spoofing
G 5.87 Web-Spoofing
G 5.88 Missbrauch aktiver Inhalt
M 5.91 2 Planung |Einsatz von Personal Firewalls fur G 3.38 Konfigurations- und Bedienungsfehle
Internet-PCs G4.22 Software-Schwachstellen oder -Fehle
G591 Abschalten von Sicherheitsmechanismen fiir den RAS-
Zuogang
M 5.92 B) Planung |Sichere Internet-Anbindung von Interngs 3.38 Konfigurations- und Bedienungsfehle
PCs G 4.22 Software-Schwachstellen oder -Fehle
G5.78 DNS-Spoofing
M 5.93 (A) Betrieb Sicherheit von WWW-Browsern bei def G 3.1 Vertraulichkeits-/Integritétsverlust von Daten durch
Nutzung von Internet-PCs Fehlverhalten der IT-Benutz
G 4.22 Software-Schwachstellen oder -Fehle
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.88 Missbrauch aktiver Inhalt




M 5.94 (A) Betrieb Sicherheit von E-Mail-Clients bei der |G 3.1 Vertraulichkeits-/Integritétsverlust von Daten durch
Nutzung von Internet-PCs Fehlverhalten der IT-Benutz
G 4.22 Software-Schwachstellen oder -Fehle
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 5.95 (B) Betrieb Sicherer E-Commerce bei der Nutzung|G 1.2 Ausfall des IT-System:
von Internet-PCs G21 Fehlende oder unzureichende Regelunge
G221 Mangelhafte Organisation des Wechsels zwischen den
Benutzerr
G4.22 Software-Schwachstellen oder -Fehle
G 5.87 Web-Spoofing
M 5.96 (A) Betrieb Sichere Nutzung von Webmail G 5.48 IP-Spoofing
G 5.88 Missbrauch aktiver Inhalt
G 5.103 Missbrauch von Webmai
M 5.98 © Umsetzg. |Schutz vor Missbrauch kostenpflichtigeG 5.21 Trojanische Pferde
Einwahlnummert G 5.88 Missbrauch aktiver Inhalt
M 6.79 (A) Notfallv. Datensicherung beim Einsatz von G1l2 Ausfall des IT-System:
Internet-PCs G 3.38 Konfigurations- und Bedienungsfehle
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B 3.209 (5.9) [Client unter Windows XP M 2.32 2) Umsetzg. |Einrichtung einer eingeschrankten G27 Unerlaubte Ausiibung von Rechte
Benutzerumgebung G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 2.324 (A) Planung |Einfuihrung von Windows XP planen |G 2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
M 2.325 (A) Planung |Planung der Windows XP G27 Unerlaubte Ausiibung von Rechte
Sicherheitsrichtlinie G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
M 2.326 (A) Planung |Planung der Windows XP G27 Unerlaubte Ausiibung von Rechte




Gruppenrichtlinien G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systemn
M 2.327 (B) Planung |Sicherheit beim Fernzugriff unter G 3.8 Fehlerhafte Nutzung des IT-Systen
Windows XP G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 2.328 B) Planung |Einsatz von Windows XP auf mobilen |G 5.4 Diebstahl
Rechnern G5.9 Unberechtigte IT-Nutzun
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 2.329 (A) Betrieb Einfihrung von Windows XP SP2 G27 Unerlaubte Ausiibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G 4.8 Bekanntwerden von Softwareschwachstelle
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systemn
M 2.330 (B) Betrieb Regelmafige Prifung der Windows XHG 2.9 Mangelhafte Anpassung an Veranderungen beim IT-
Sicherheitsrichtlinien und ihrer Einsatz
Umsetzung G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
M 3.28 (A) Planung  |Schulung zu Windows 2000/XP G1.2 Ausfall des IT-System:
Sicherheitsmechanismen fiir Benutzer |G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
M 4.48 (A) Planung |Passwortschutz unter Windows G27 Unerlaubte Ausiibung von Rechte




NT/2000/XP G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.49 (A) Betrieb Absicherung des Boot-Vorgangs fir eilG 2.7 Unerlaubte Ausiibung von Rechte
Windows NT/2000/XP System G3.3 Nichtbeachtung von IT-SicherheitsmaRnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.52 (A) Betrieb Geréteschutz unter Windows G217 Unerlaubte Ausibung von Rechte
NT/2000/XP G32 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G5.2 Manipulation an Daten oder Softwar:
G5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.56 © Betrieb Sicheres Léschen unter Windows- G5.71 Vertraulichkeitsverlust schutzenswerter Informationen
Betriebssystemen
M 4.57 (A) Planung |Deaktivieren der automatischen CD- |G 4.23 Automatische CD-ROM-Erkennuni
ROM-Erkennung G521 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
M 4.75 (A) Planung |Schutz der Registrierung unter G29 Mangelhafte Anpassung an Veranderungen beim IT-
Windows NT/2000/XP Einsatz
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.146 (A) Betrieb Sicherer Betrieb von Windows G 4.23 Automatische CD-ROM-Erkennunt
2000/XP Gb5.7 Abhoren von Leitungel
G5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schlisse
G 5.85 Integritatsverlust schitzenswerter Information




M 4.147 2) Planung |Sichere Nutzung von EFS unter G 5.52 Missbrauch von Administratorrechten im Windows
Windows 2000/XP NT/2000/XP Systemn
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.148 (B) Betrieb Uberwachung eines Windows 2000/XP| G 2.7 Unerlaubte Ausibung von Rechte
Systems G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP _Rechnel
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.52 Missbrauch von Administratorrechten im Windows
NT/2000/XP _Systerr
G5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.149 (A) Planung Datei- und Freigabeberechtigungen G217 Unerlaubte Ausibung von Rechte
unter Windows 2000/XP G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.243 (Z) Planunc Windows XP Verwaltungswerkzeugt |G 3.9 Fehlerhafte Administration des IT-System
M 4.244 (A) Planung |[Sichere Windows XP G27 Unerlaubte Ausiibung von Rechte
Systemkonfiguration G3.2 Fahrléssige Zerstérung von Geréat oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G 4.23 Automatische CD-ROM-Erkennun
Gb5.2 Manipulation an Daten oder Softwar
M 4.245 (A) Planung |Basiseinstellungen fir Windows XP |G 2.7 Unerlaubte Ausiibung von Rechte
GPOs G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
Gb5.2 Manipulation an Daten oder Softwar
M 4.246 (A) Planung |Konfiguration der Systemdienste unter|G 2.7 Unerlaubte Ausiibung von Rechte

Windows XP

G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme

G 3.8 Fehlerhafte Nutzung des IT-Systen

G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnet
Gb5.2 Manipulation an Daten oder Softwar




M 4.247 (A) Planung |Restriktive Berechtigungsvergabe untefG 2.7 Unerlaubte Ausiibung von Rechte
Windows XP G229 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.22 Fehlerhafte Anderung der Registrierun
G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
M 4.248 (A) Umsetzg. |Sichere Installation von Windows XP |G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G4.8 Bekanntwerden von Softwareschwachstelle
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.79 Unberechtigtes Erlangen von Administratorrechten unte
Windows NT/2000/XP Systemet
M 4.249 (A) Betrieb Windows XP Systeme aktuell halten |G 2.7 Unerlaubte Ausiibung von Rechte
G4.8 Bekanntwerden von Softwareschwachstelle
Gb5.21 Trojanische Pferde
G5.23 Computer-Viren
G 5.43 Makro-Viren
M 5.37 (B) Planung |Einschrénken der Peer-to-Peer- G5.7 Abhdren von Leitungel
Funktionalitaten in einem G 5.52 Missbrauch von Administratorrechten im Windows
servergestitzten Netz NT/2000/XP Systerr
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.89 (A) Umsetzg. |Konfiguration des sicheren Kanals G5.7 Abhdren von Leitungel
unter Windows 2000/XP G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.90 2 Umsetzg. |Einsatz von IPSec unter Windows G5.7 Abhdren von Leitungel
2000/XP G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.123 (B) Planung |Absicherung der G27 Unerlaubte Ausiibung von Rechte
Netzwerkkommunikation unter G3.2 Fahrlassige Zerstérung von Gerét oder Date
Windows XP G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.48 Fehlkonfiguration von Windows 2000/XP_Rechnet
G5.7 Abhéren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 6.76 © Notfallv. Erstellen eines Notfallplans fir den G1.2 Ausfall des IT-System:
Ausfall eines Windows 2000/XP G3.9 Fehlerhafte Administration des IT-System
Netzes G 5.23 Computer-Viren




M 6.78 (A) Notfallv. Datensicherung unter Windows G1.2 Ausfall des IT-System:
2000/XP G114 Feuer
G1.5 Wasser
G138 Staub, Verschmutzuni
G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G4.1 Ausfall der Stromversorgunt
G4.7 Defekte Datentraget
G 4.8 Bekanntwerden von Softwareschwachstelle
G 4.23 Automatische CD-ROM-Erkennunt
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B 3.301 (7.3) |Sicherheitsgateway M 2.70 (A) Planung |Entwicklung eines Konzepts fur G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
(Firewall) Sicherheitsgateways schitzenden Netze
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.25 Maskerade
G 5.28 Verhinderung von Dienstel
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
M2.71 (A) Planung Festlegung einer Policy fur ein G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Sicherheitsgateway schiitzenden Netze
G 3.38 Konfigurations- und Bedienungsfehle
G4.8 Bekanntwerden von Softwareschwachstelle
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.25 Maskerade
G5.28 Verhinderung von Dienstel
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 2.73 (A) Beschaff. |Auswahl geeigneter Grundstrukturen fJiG 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu

Sicherheitsgateways

schitzenden Netze




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
M 2.74 (A) Beschaff. |Geeignete Auswahl eines Paketfilters |G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.48 IP-Spoofing
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G5.51 Missbrauch der Routing-Protokollt
M 2.75 (A) Beschaff. |Geeignete Auswahl eines Application- |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Level-Gateways schitzenden Netze
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.48 IP-Spoofing
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G5.51 Missbrauch der Routing-Protokoll
M 2.76 (A) Umsetzg. |Auswahl und Einrichtung geeigneter |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Filterregeln schiitzenden Netze
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemen
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.48 IP-Spoofing
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G5.51 Missbrauch der Routing-Protokollt
M 2.77 (A) Umsetzg. |Integration von Servern in das G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Sicherheitsgateway schitzenden Netze
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 2.78 (A) Betrieb Sicherer Betrieb eines G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Sicherheitsgateways schiitzenden Netze
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle

G458

Bekanntwerden von Softwareschwachstelle




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.20 Datenverlust bei erschdpftem Speichermediur
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passwérter
G5.25 Maskerade
G 5.28 Verhinderung von Dienstel
G5.78 DNS-Spoofing
M 2.299 (A) Beschaff. |Erstellung einer Sicherheitsrichtlinie fi G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
ein Sicherheitsgateway schitzenden Netze
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
M 2.300 © Aussnd. Sichere AuRRerbetriebnahme oder G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Ersatz von Komponenten eines schiitzenden Netzes
Sicherheitsoatewavs
M 2.301 2 Planung |Outsourcing des Sicherheitsgateway |G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
M 2.302 2 Betrieb Sicherheitsgateways und G5.28 Verhinderung von Diensten
Hochverfligbarkei
M 3.43 © Umsetzg. |Schulung der Administratoren des G3.9 Fehlerhafte Administration des IT-System
Sicherheitsgateways G 3.38 Konfigurations- und Bedienungsfehle
M 4.47 (A) Betrieb Protokollierung der Sicherheitsgateway-G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
Aktivitaten G 3.38 Konfigurations- und Bedienungsfehle
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.20 Datenverlust bei erschdpftem Speichermediur
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.18 Systematisches Ausprobieren von Passworter
G5.24 Wiedereinspielen von Nachrichtel
G5.25 Maskerade
G 5.28 Verhinderung von Dienstel
M 4.93 (B) Betrieb Regelmafige Integritatsprifung G224 Vertraulichkeitsverlust schutzbedirftiger Daten des zu
schiitzenden Netze
G3.9 Fehlerhafte Administration des IT-System
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.22 Software-Schwachstellen oder -Fehle
G5.2 Manipulation an Daten oder Softwar
M 4.100 © Betrieb Sicherheitsgateways und aktive Inhaltd G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu

schitzenden Netze




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
G52 Manipulation an Daten oder Softwar
M 4.101 © Betrieb Sicherheitsgateways und G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Verschlisselung schiitzenden Netze
G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G5.2 Manipulation an Daten oder Softwar
M 4.222 B) Betrieb Festlegung geeigneter Einstellungen |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
von Sicherheitsproxies schitzenden Netze
M 4.223 (B) Betrieb Integration von Proxy-Servern indas |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Sicherheitsgateway schiitzenden Netze
M 4.224 2 Betrieb Integration von Virtual Private Network$G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
in ein Sicherheitsaatewan schiitzenden Netze
M 4.225 2) Betrieb Einsatz eines Protokollierungsservers |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
in einem Sicherheitsgatewa schitzenden Netze
M 4.226 2 Betrieb Integration von Virenscannernin ein |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Sicherheitsgateway schiitzenden Netze
M 4.227 © Betrieb Einsatz eines lokalen NTP-Servers zur|G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Zeitsynchronisatior schiitzenden Netze
M 5.39 (A) Betrieb Sicherer Einsatz der Protokolle und G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Dienste schitzenden Netze
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G4.11 Fehlende Authentisierungsmoglichkeit zwischen NIS-
Server und NIS-Clien
G4.12 Fehlende Authentisierungsmdglichkeit zwischen X-
Server und X-Clien
G 4.22 Software-Schwachstellen oder -Fehle
G4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.24 Wiedereinspielen von Nachrichtel
G 5.25 Maskerade
G 5.48 IP-Spoofing
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G5.51 Missbrauch der Routing-Protokollt
G5.78 DNS-Spoofing
M 5.46 (A) Betrieb Einsatz von Stand-alone-Systemen zu G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Nutzung des Internets schiitzenden Netze
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.20 Datenverlust bei erschdpftem Speichermediur
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.18 Systematisches Ausprobieren von Passworter
G 5.28 Verhinderung von Dienstel
G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 5.59 (A) Betrieb Schutz vor DNS-Spoofing G5.78 DNS-Spoofing
M 5.70 (A) Betrieb AdreRumsetzung - NAT (Network G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Address Translation) schitzenden Netze
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 5.28 Verhinderung von Dienstel
M5.71 2 Betrieb Intrusion Detection und Intrusion G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Response Systeme schiitzenden Netze
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G3.9 Fehlerhafte Administration des IT-System
G 3.38 Konfigurations- und Bedienungsfehle
G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Systemern
G 4.22 Software-Schwachstellen oder -Fehle
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.28 Verhinderung von Dienstel
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G5.51 Missbrauch der Routing-Protokoll
M 5.115 2 Betrieb Integration eines Webservers in ein G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Sicherheitsgateway schiitzenden Netze
M 5.116 2 Betrieb Integration eines E-Mailservers in ein |G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
Sicherheitsaateway schiitzenden Netze
M 5.117 2) Betrieb Integration eines Datenbank-Servers i G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
ein Sicherheitsqateway schitzenden Netze
M 5.118 2 Betrieb Integration eines DNS-Servers in ein |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Sicherheitsgateway schiitzenden Netze
G5.78 DNS-Spoofing
M 5.119 2 Betrieb Integration einer Web-Anwendung mit |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu

Web-, Applikations- und Datenbank-

Server in ein Sicherheijtsaatewa'

schitzenden Netzes




M 5.120 (A) Betrieb Behandlung von ICMP am G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Sicherheitsgateway schitzenden Netze
G 5.50 Missbrauch des ICMP-Protokolls
M 6.94 © Notfallv. Notfallvorsorge bei G 2.101 Unzureichende Notfallvorsorge bei einem
Sicherheitsgateways Sicherheitsgateway
B 3.302 (7.11) |[Router und Switches M 1.43 (A) Umsetzg. |Gesicherte Aufstellung aktiver G54 Diebstahl
Netzkomponenter
M 2.276 2 Planung Funktionsweise eines Routers G 2.98 Fehlerhafte Planung und Konzeption des Einsatzes von
Routern und Switche:
M 2.277 2) Planung |Funktionsweise eines Switches G 2.98 Fehlerhafte Planung und Konzeption des Einsatzes von
Routern und Switche:
M 2.278 2 Planung |Typische Einsatzszenarien von RouterpG 2.98 Fehlerhafte Planung und Konzeption des Einsatzes von
und Switches Routern und Switche:
M 2.279 (A) Planung Erstellung einer Sicherheitsrichtlinie fu]G 2.1 Fehlende oder unzureichende Regelungen
Router und Switche:
M 2.280 © Beschaff. |Kriterien fiir die Beschaffung und G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
geeignete Auswahl von Routernund |G 2.44 Inkompatible aktive und passive Netzkomponente
Switches G 2.98 Fehlerhafte Planung und Konzeption des Einsatzes von
Routern und Switche:
M 2.281 (A) Betrieb Dokumentation der G 2.27 Fehlende oder unzureichende Dokumentation
Systemkonfiguration von Routern und
Switches
M 2.282 (A) Betrieb Regelmafige Kontrolle von Routern |G 2.4 Unzureichende Kontrolle der IT-Sicherheitsma3nahmen
und Switches
M 2.283 B) Betrieb Software-Pflege auf Routern und G4.8 Bekanntwerden von Softwareschwachstellen
Switches
M 2.284 © Aussnd. Sichere AuRerbetriebnahme von G254 Vertraulichkeitsverlust durch Restinformationen
Routern und Switche:
M 3.38 (B) Umsetzg. |Administratorenschulung fur Router unpG 3.64 Fehlerhafte Konfiguration von Routern und Switche
Switches G 3.65 Fehlerhafte Administration von Routern und Switche
M 4.201 (A) Umsetzg. |Sichere lokale Grundkonfiguration von |G 3.64 Fehlerhafte Konfiguration von Routern und Switcht
Routern und Switches G 4.49 Unsichere Default-Einstellungen auf Routern und
Switches
M 4.202 (A) Umsetzg. |Sichere Netz-Grundkonfiguration von |G 3.64 Fehlerhafte Konfiguration von Routern und Switcht
Routern und Switches G 4.49 Unsichere Default-Einstellungen auf Routern und
Switches
G5.112 Manipulation von ARP-Tabelle
G5.113 MAC-Spoofing
G5.115 Uberwindung der Grenzen zwischen VLAN
M 4.203 (A) Umsetzg. |Konfigurations-Checkliste fir Router |G 3.64 Fehlerhafte Konfiguration von Routern und Switcht
und Switches G 4.49 Unsichere Default-Einstellungen auf Routern und
Switches
M 4.204 © Betrieb Sichere Administration von Routern un|{G 3.65 Fehlerhafte Administration von Routern und Switche

Switches

G5.112

Manipulation von ARP-Tabelle

G5.114

Missbrauch von Spanning Tre:




G 5.115 Uberwindung der Grenzen zwischen VLAN
M 4.205 © Betrieb Protokollierung bei Routern und G222 Fehlende Auswertung von Protokolldaten
Switches
M 4.206 © Betrieb Sicherung von Switch-Ports G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
M5.111 © Umsetzg. |Einrichtung von Access Control Lists |G 3.65 Fehlerhafte Administration von Routern und Switches
auf Routerr
M 5.112 © Betrieb Sicherheitsaspekte von Routing- G5.51 Missbrauch der Routing-Protokolle
Protokollen
M 6.91 © Notfallv. Datensicherung und Recovery bei G 3.65 Fehlerhafte Administration von Routern und Switches
Routern und Switche:
M 6.92 © Notfallv. Notfallvorsorge bei Routern und G 3.65 Fehlerhafte Administration von Routern und Switches
Switches
B 3.401 (8.1) |TK-Anlage M1.12 (B) Planung |Vermeidung von Lagehinweisen auf |G 2.6 Unbefugter Zutritt zu schutzbedirftigen R&um
schiutzenswerte Gebaudeteile G3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G51 Manipulation/Zerst6rung von IT-Geréten oder Zubet
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.13 Abhgdren von Raumel
M1.13 2 Planung |Anordnung schitzenswerter G1l4 Feuer
Gebéudeteile G256 Unbefugter Zutritt zu schutzbedurftigen R&um
G51 Manipulation/Zerst6rung von IT-Geréaten oder Zubet
G5.13 Abhdren von Raumel
M 1.25 (B) Planung |Uberspannungsschutz G 4.6 Spannungsschwankungen/Uberspannung/Unterspannui
M 1.28 (B) Planung Lokale unterbrechungsfreie G 4.6 Spannungsschwankungen/Uberspannung/Unterspannu
Stromversorgunc
M 1.30 (A) Umsetzg. |Absicherung der Datentréager mit TK- |G 2.6 Unbefugter Zutritt zu schutzbedurftigen Rdum
Gebiihrendaten Gb5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.14 Gebiihrenbetruc
M 2.27 2 Planung |Verzicht auf Fernwartung der TK- G5.12 Abhoren von Telefongesprachen und
Anlage Datenubertragunaer
G5.13 Abhdren von Raumel
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 2.28 2 Planung Bereitstellung externer TK- G3.7 Ausfall der TK-Anlage durch Fehlbedienun
Beratungskapazitat G5.16 Geféahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persons
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G5.44 Missbrauch von Remote-Zugéngen fiir
Manaagementfunktionen von TK-Anlage
M 2.29 (B) Umsetzg. |Bedienungsanleitung der TK-Anlage fufG 3.7 Ausfall der TK-Anlage durch Fehlbedienun




die Benutzer G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G 5.15 "Neugierige" Mitarbeiter
M 2.105 (A) Beschaff. |Beschaffung von TK-Anlagen G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persone
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 3.12 (B) Betrieb Information aller Mitarbeiter Uiber G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
mdogliche TK-Warnanzeigen, -symbole Daten
und -téne G5.12 Abhoren von Telefongesprachen und
Datentbertragunager
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G 5.15 "Neugierige" Mitarbeiter
M 3.13 (B) Betrieb Sensibilisierung der Mitarbeiter fiir G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
mdogliche TK-Gefahrdungen Daten
G5.12 Abhdren von Telefongesprachen und
Datenibertragunger
G5.13 Abhgdren von Raumel
G5.14 Gebihrenbetruc
G5.15 "Neugierige" Mitarbeiter
M 4.5 B) Betrieb Protokollierung der TK- G3.7 Ausfall der TK-Anlage durch Fehlbedienun
Administrationsarbeiten Gb5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhdren von Telefongesprachen und
Datenibertragunaer
G5.13 Abhgdren von Raumel
G5.14 Gebihrenbetruc
G5.15 "Neugierige" Mitarbeiter
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
Gb5.44 Missbrauch von Remote-Zugéngen fir
Manaagementfunktionen von TK-Anlage
M 4.6 © Betrieb Revision der TK-Anlagenkonfiguration |G 3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel




G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhoren von Telefongesprachen und
Datenubertragunaer
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G5.15 "Neugierige" Mitarbeiter
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persone
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 4.7 (A) Umsetzg. |Anderung voreingestellter Passwoérter |G 5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhoren von Telefongesprachen und
Datentbertragunager
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G 5.15 "Neugierige" Mitarbeiter
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persone
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G5.44 Missbrauch von Remote-Zugéngen fiir
Managementfunktionen von TK-Anlage
M 4.8 (A) Planung |Schutz des TK-Bedienplatzes G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhdren von Telefongesprachen und
Datenibertragunger
G5.13 Abhgdren von Raumel
G5.14 Gebihrenbetruc
G5.15 "Neugierige" Mitarbeiter
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 4.10 2 Umsetzg. |Passwortschutz fir TK-Endgeréate G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhoren von Telefongesprachen und
Datentbertragunager
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G 5.15 "Neugierige" Mitarbeiter




G5.44 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von TK-Anlage
M4.11 (B) Umsetzg. |Absicherung der TK-Anlagen- G3.7 Ausfall der TK-Anlage durch Fehlbedienun
Schnittstellen G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhoren von Telefongesprachen und
Datentbertragunger
G5.13 Abhdren von Raumel
G5.14 Gebiihrenbetruc
G 5.15 "Neugierige" Mitarbeiter
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 4.12 (A) Umsetzg. |Sperren nicht bendtigter TK- G3.7 Ausfall der TK-Anlage durch Fehlbedienun
Leistungsmerkmale G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhdren von Telefongesprachen und
Datenibertragunger
G5.13 Abhgdren von Raumel
G5.14 Gebihrenbetruc
G5.15 "Neugierige" Mitarbeiter
G5.44 Missbrauch von Remote-Zugéngen fiir
Managementfunktionen von TK-Anlage
M 4.62 2 Planung |Einsatz eines D-Kanal-Filters G5.14 Gebiihrenbetruc
G5.44 Missbrauch von Remote-Zugéngen fiir
Managementfunktionen von TK-Anlage
M5.14 (A) Umsetzg. |Absicherung interner Remote-ZuganggG 3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhoren von Telefongesprachen und
Datenubertragunaer
G5.13 Abhdren von Raumel
G5.15 "Neugierige" Mitarbeiter
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G5.44 Missbrauch von Remote-Zugangen fiir
Managementfunktionen von TK-Anlage
M 5.15 (A) Umsetzg. |Absicherung externer Remote-Zugang¢G 3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter
Daten
G5.12 Abhdren von Telefongesprachen und
Datenibertragunaer
G5.13 Abhgdren von Raumel
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes

Personal




G5.44 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von TK-Anlage
M 6.10 (B) Notfallv. Notfall-Plan fiir DFU-Ausfall G3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
Gb5.44 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von TK-Anlage
M 6.26 B) Notfallv. Regelmafige Datensicherung der TK- |G 1.4 Feuer
Anlagen-Konfigurationsdaten G3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
Gb5.44 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von TK-Anlage
M 6.28 2) Notfallv. Vereinbarung uber Lieferzeiten G1l4 Feuer
"lebensnotwendiger" TK-Baugruppen |G 3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
M 6.29 2) Notfallv. TK-Basisanschluss fiir Notrufe G1l4 Feuer
G3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
Gb5.44 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von TK-Anlage
M 6.30 2) Notfallv. Katastrophenschaltung G14 Feuer
G3.7 Ausfall der TK-Anlage durch Fehlbedienun
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
Gb5.44 Missbrauch von Remote-Zugéngen fir
Manaagementfunktionen von TK-Anlage
B 3.402 (8.2) Faxgerat M 1.37 (A) Umsetzg. |Geeignete Aufstellung eines G 5.30 Unbefugte Nutzung eines Faxgerates oder eines
Faxgerates Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.32 Auswertung von Restinformationen in Faxgeraten und
Faxserverr
G5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxaerates
M 2.47 B) Umsetzg. |Ernennung eines Fax-Verantwortlichen G 2.20 Unzureichende oder falsche Versorgung mit

Verbrauchsquterr

G531

Unbefugtes Lesen von Faxsendunge




G 5.32 Auswertung von Restinformationen in Faxgeraten und
Faxserverr
G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 2.48 2 Betrieb Festlegung berechtigter Faxbediener |G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G531 Unbefugtes Lesen von Faxsendunge
G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunager
G534 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerates
M 2.49 (A) Beschaff. |Beschaffung geeigneter Faxgerate G4.14 Verblassen spezieller Faxpapiere
G 4.15 Fehlerhafte Faxibertragun:
G5.35 Uberlastung durch Faxsendunge
M 2.50 (B) Aussnd. Geeignete Entsorgung von Fax- G 5.32 Auswertung von Restinformationen in Faxgeraten und
Verbrauchsaiitern und -Ersatzteile Faxserverr
M 2.51 2 Betrieb Fertigung von Kopien eingehender G4.14 Verblassen spezieller Faxpapiere
Faxsendunger
M 2.52 © Betrieb Versorgung und Kontrolle der G 2.20 Unzureichende oder falsche Versorgung mit
Verbrauchsaqiitel Verbrauchsaiterr
M 2.53 2 Betrieb Abschalten des Faxgeréates auRerhalb |G 2.20 Unzureichende oder falsche Versorgung mit
der Birozeiten Verbrauchsaiiterr
G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G531 Unbefugtes Lesen von Faxsendunge
G 5.32 Auswertung von Restinformationen in Faxgeréaten und
Faxserverr
G534 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerates
G5.35 Uberlastung durch Faxsendunge
M 3.15 (A) Umsetzg. |Informationen fir alle Mitarbeiter Gber |G 3.14 Fehleinschatzung der Rechtsverbindlichkeit eines Fe
die Faxnutzung G4.15 Fehlerhafte Faxibertragun:
G5.7 Abhdren von Leitungel
G 5.30 Unbefugte Nutzung eines Faxgerates oder eines
Faxservers
G531 Unbefugtes Lesen von Faxsendunge
G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 4.36 2 Umsetzg. |Sperren bestimmter Faxempféanger- |G 4.15 Fehlerhafte Faxubertragun:
Rufnummern G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 4.37 2 Umsetzg. |Sperren bestimmter Absender- G 2.20 Unzureichende oder falsche Versorgung mit

Faxnummern

Verbrauchsaiterr




G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
G5.35 Uberlastung durch Faxsendunge
M 4.43 2) Betrieb Faxgerat mit automatischer G531 Unbefugtes Lesen von Faxsendunge
Eingangskuvertierung G 5.32 Auswertung von Restinformationen in Faxgeraten und
Faxserverr
M 5.24 2) Betrieb Nutzung eines geeigneten G 4.15 Fehlerhafte Faxibertragun:
Faxvorblattes G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
M 5.25 (A) Betrieb Nutzung von Sende- und G 4.15 Fehlerhafte Faxibertragun:
Empfangsprotokollen G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 5.26 2 Betrieb Telefonische Ankindigung einer G5.31 Unbefugtes Lesen von Faxsendunge
Faxsendung G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunager
M 5.27 2 Betrieb Telefonische Ruckversicherung uber |G 4.15 Fehlerhafte Faxubertragun:
korrekten Faxempfang G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 5.28 2 Betrieb Telefonische Ruckversicherung uber |G 4.15 Fehlerhafte Faxubertragun:
korrekten Faxabsender G5.33 Vortauschen eines falschen Absenders bei
Faxsendunager
M 5.29 © Betrieb Gelegentliche Kontrolle programmiertefG 4.15 Fehlerhafte Faxubertragun:
Zieladressen und Protokolle G 5.30 Unbefugte Nutzung eines Faxgerétes oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G5.34 Absichtliches Umprogrammieren der Zieltasten eines
Faxgerétes
M 6.39 © Notfallv. Auflistung von Handleradressen zur Fg G 2.20 Unzureichende oder falsche Versorgung mit
Wiederbeschaffunc Verbrauchsaiiterr
B 3.403 (8.3) |Anrufbeantworter M 211 (A) Planung |Regelung des Passwortgebrauchs G5.37 Ermitteln des Sicherungscodes
G 5.38 Missbrauch der Fernabfrage
M 2.54 (A) Beschaff. |Beschaffung geeigneter G 3.15 Fehlbedienung eines Anrufbeantworter
Anrufbeantworter G4.1 Ausfall der Stromversorgunt
G4.19 Informationsverlust bei erschdpftem Speichermediul
G 5.36 Absichtliche Uberlastung des Anrufbeantwortel
G5.38 Missbrauch der Fernabfrage
M 2.55 (2) Umsetzg. |Einsatz eines Sicherungscodes G 5.38 Missbrauch der Fernabfrage
M 2.56 (A) Betrieb Vermeidung schutzbeddrftiger G 5.38 Missbrauch der Fernabfrage
Informationen auf dem
Anrufbeantworte
M 2.57 (A) Betrieb Regelmafiges Abhoren und Léschen |G 4.19 Informationsverlust bei erschépftem Speichermediul




aufgezeichneter Gesprache G 5.38 Missbrauch der Fernabfrage
M 2.58 (Z) Umsetzg. |Begrenzung der Sprechdaue G 5.36 Absichtliche Uberlastung des Anrufbeantwortet
M 3.16 (A) Umsetzg. |Einweisung in die Bedienung des G21 Fehlende oder unzureichende Regelunge
Anrufbeantworters G 3.15 Fehlbedienung eines Anrufbeantworter
M 4.38 (A) Umsetzg. |Abschalten nicht bendtigter G 3.15 Fehlbedienung eines Anrufbeantworter
Leistungsmerkmale G 5.38 Missbrauch der Fernabfrage
M 4.39 2) Betrieb Abschalten des Anrufbeantworters bei |G 3.15 Fehlbedienung eines Anrufbeantworter
Anwesenheit G 5.36 Absichtliche Uberlastung des Anrufbeantwortet
G 5.38 Missbrauch der Fernabfrage
M 6.40 (A) Notfallv. Regelmafige Batterieprufung/-wechse|G 2.5 Fehlende oder unzureichende Wartun
G 4.18 Entladene oder Uberalterte Notstromversorgung im
Anrufbeantworte
B 3.404 (8.6) Mobiltelefon M 2.188 (A) Planung |Sicherheitsrichtlinien und Regelungen |G 2.2 Unzureichende Kenntnis Uiber Regelunge
fur die Mobiltelefon-Nutzung G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.44 Sorglosigkeit im Umgang mit Informatione
G 3.45 Unzureichende Identifikationsprifung von
Kommunikationspartnerr
G4.41 Nicht-Verfiigbarkeit des Mobilfunknetze
Gb5.2 Manipulation an Daten oder Softwar
G 5.80 Hoax
G5.94 Kartenmissbraucl
G 5.95 Abhoren von Raumgespréchen tiber Mobiltelefor
G 5.96 Manipulation von Mobiltelefone
G5.97 Unberechtigte Datenweitergabe iber Mobiltelefon
G 5.98 Abhoren von Mobiltelefonate
G 5.99 Auswertung von Verbindungsdaten bei der Nutzung von
Mobiltelefoner
G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen
Endgeraten
M 2.189 (A) Betrieb Sperrung des Mobiltelefons bei Verlust G 5.4 Diebstahl
G 5.94 Kartenmissbrauct
M 2.190 2) Beschaff. |Einrichtung eines Mobiltelefon-Pools |G 2.2 Unzureichende Kenntnis Uiber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.43 Ungeeigneter Umgang mit Passwaorter
G 4.42 Ausfall des Mobiltelefons oder des PDA:
G5.94 Kartenmissbrauct
M 4.114 (A) Umsetzg. |Nutzung der Sicherheitsmechanismen |G 2.7 Unerlaubte Ausibung von Rechte
von Mobiltelefonen G 3.43 Ungeeigneter Umgang mit Passworter:
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl

G594

Kartenmissbrauct




G 5.96

Manipulation von Mobiltelefone

M 4.115 (B) Betrieb Sicherstellung der Energieversorgung |G 4.42 Ausfall des Mobiltelefons oder des PDAs
von Mobiltelefoner
M 4.255 (A) Betrieb Nutzung von IrDA-Schnittstellen G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.2 Manipulation an Daten oder Softwar:
G5.97 Unberechtigte Datenweitergabe iiber Mobiltelefon
M 5.78 2 Betrieb Schutz vor Erstellen von G 5.99 Auswertung von Verbindungsdaten bei der Nutzung von
Bewegungsprofilen bei der Mobiltelefonen
Mobiltelefon-Nutzun
M 5.79 2 Betrieb Schutz vor Rufnummernermittlung bei |G 5.99 Auswertung von Verbindungsdaten bei der Nutzung von
der Mobiltelefon-Nutzun Mobiltelefoner
M 5.80 2 Betrieb Schutz vor Abhoren der G 5.95 Abhodren von Raumgespréchen tber Mobiltelefone
Raumagespréche iliber Mobiltelefont
M 5.81 (B) Betrieb Sichere Datenubertragung uber G22 Unzureichende Kenntnis Uber Regelunge
Mobiltelefone G54 Diebstahl
M 6.72 © Notfallv.  |Ausfallvorsorge bei Mobiltelefonen G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G 5.96 Manipulation von Mobiltelefone
B 3.405 (8.7) |PDA M 1.33 (A) Betrieb Geeignete Aufbewahrung tragbarer IT-|G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
Systeme bei mobilem Einsatz G4.42 Ausfall des Mobiltelefons oder des PDA:
G 4.52 Datenverlust bei mobilem Einsat:
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.22 Diebstahl bei mobiler Nutzung des IT-Systerr
M 2.218 © Planung |Regelung der Mitnahme von G 4.42 Ausfall des Mobiltelefons oder des PDA:«
Datentréagern und IT-Komponenten G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar:
G5.22 Diebstahl bei mobiler Nutzung des IT-Systernr
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét:
M 2.303 (A) Planung |Festlegung einer Strategie fir den G3.44 Sorglosigkeit im Umgang mit Informatione
Einsatz von PDAs G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G4.51 Unzureichende Sicherheitsmechanismen bei PDA
G5.124 Missbrauch der Informationen von mobilen Endgeréte
M 2.304 (A) Planung |Sicherheitsrichtlinien und Regelungen |G 2.2 Unzureichende Kenntnis Uiber Regelunge
fur die PDA-Nutzung G24 Unzureichende Kontrolle der IT-Sicherheitsmafinahmen
G2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.43 Ungeeigneter Umgang mit Passworter
G3.44 Sorglosigkeit im Umgang mit Informatione
G 3.45 Unzureichende Identifikationspriifung von
Kommunikationspartnerr
G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G451 Unzureichende Sicherheitsmechanismen bei PDA
G5.9 Unberechtigte IT-Nutzun




G5.23 Computer-Viren
G 5.123 Abhoéren von Raumgespréachen iber mobile Endgerai
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét
G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen
Endgeraten
M 2.305 B) Beschaff. |Geeignete Auswahl von PDAs G1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
G 3.76 Fehler bei der Synchronisation mobiler Endgerat
G4.51 Unzureichende Sicherheitsmechanismen bei PDA
G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.124 Missbrauch der Informationen von mobilen Endgeréate
M 2.306 (A) Aussnd. Verlustmeldung G217 Unerlaubte Ausibung von Rechte
G5.9 Unberechtigte IT-Nutzun
M 4.3 (A) Betrieb Regelmafiger Einsatz eines Anti-VirenG 5.2 Manipulation an Daten oder Softwar
Programms G 5.23 Computer-Viren
M 4.31 (A) Betrieb Sicherstellung der Energieversorgung |G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
im mobilen Einsatz G 4.42 Ausfall des Mobiltelefons oder des PDA:
G 4.52 Datenverlust bei mobilem Einsat
M 4.228 (A) Betrieb Nutzung der Sicherheitsmechanismen |G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
von PDAs G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iber mobile Endgerat
M 4.229 © Betrieb Sicherer Betrieb von PDAs G1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G4.51 Unzureichende Sicherheitsmechanismen bei PDA
G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét
M 4.230 2 Betrieb Zentrale Administration von PDAs G22 Unzureichende Kenntnis Uber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmaBnahmen
G2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.43 Ungeeigneter Umgang mit Passwérter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G 4.42 Ausfall des Mobiltelefons oder des PDA:
G451 Unzureichende Sicherheitsmechanismen bei PDA
G 4.52 Datenverlust bei mobilem Einsat.




G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét
M 4.231 2 Beschaff. |Einsatz zusatzlicher G1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
Sicherheitswerkzeuge fiir PDAs G27 Unerlaubte Ausiibung von Rechte
G 3.43 Ungeeigneter Umgang mit Passworter
G4.51 Unzureichende Sicherheitsmechanismen bei PDA
G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerét
M 4.232 2 Betrieb Sichere Nutzung von G217 Unerlaubte Ausibung von Rechte
Zusatzspeicherkarten G 4.52 Datenverlust bei mobilem Einsat.
G5.2 Manipulation an Daten oder Softwar
G 5.124 Missbrauch der Informationen von mobilen Endgeréte
M 4.255 (A) Betrieb Nutzung von IrDA-Schnittstellen G3.44 Sorglosigkeit im Umgang mit Informatione
G451 Unzureichende Sicherheitsmechanismen bei PDA
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iiber mobile Endgerat
M 5.121 (B) Umsetzg. |Sichere Kommunikation von unterwegd4G 2.7 Unerlaubte Ausiibung von Rechte
G451 Unzureichende Sicherheitsmechanismen bei PDA
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.124 Missbrauch der Informationen von mobilen Endgeréate
G 5.125 Unberechtigte Datenweitergabe iber mobile Endgerat
M 6.95 © Notfallv.  |Ausfallvorsorge und Datensicherung |G 1.15 Beeintréchtigung durch wechselnde Einsatzumgebur
bei PDAs G 3.76 Fehler bei der Synchronisation mobiler Endgerét
G 4.52 Datenverlust bei mobilem Einsat
B4.1 (6.7) |Heterogene Netze M 2.139 (A) Planung |Ist-Aufnahme der aktuellen G29 Mangelhafte Anpassung an Veranderungen beim IT-
Netzsituation Einsatz
G 2.45 Konzeptionelle Schwéachen des Netze
G 2.46 Uberschreiten der zuldssigen Kabel- bzw. Busléange ode]
der RingaroRe
G 3.29 Fehlende oder ungeeignete Segmentierun
G54 Diebstahl
M 2.140 2) Planung |Analyse der aktuellen Netzsituation G 2.32 Unzureichende Leitungskapazitéte
G 2.45 Konzeptionelle Schwéachen des Netze
G 2.46 Uberschreiten der zuldssigen Kabel- bzw. Busléange ode]
der RingaroRe
G3.9 Fehlerhafte Administration des IT-System




=)

=]

G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G 3.29 Fehlende oder ungeeignete Segmentierun
G54 Diebstahl
M 2.141 (B) Planung Entwicklung eines Netzkonzeptes G217 Unerlaubte Ausibung von Rechte
G227 Fehlende oder unzureichende Dokumentatic
G232 Unzureichende Leitungskapazitate
G 2.44 Inkompatible aktive und passive Netzkomponente
G 2.45 Konzeptionelle Schwachen des Netze
G 3.29 Fehlende oder ungeeignete Segmentierun
G4.31 Ausfall oder Stérung von Netzkomponente
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.7 Abhéren von Leitungel
G5.8 Manipulation an Leitungel
G5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M 2.142 (B) Planung Entwicklung eines Netz- G232 Unzureichende Leitungskapazitate
Realisierungsplans G 2.46 Uberschreiten der zulassigen Kabel- bzw. Buslange ode
der RingaroRe
G 3.5 Unbeabsichtigte Leitungsbeschadigun¢
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-
Funktioner
M 4.7 (A) Umsetzg. |Anderung voreingestellter Passworter |G 2.7 Unerlaubte Ausiibung von Rechte
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
Gb5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
M 4.79 (A) Planung |Sichere Zugriffsmechanismen bei G27 Unerlaubte Ausiibung von Rechte
lokaler Administration G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson.
G5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun




=]

=)

=)

=]
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G5.18 Systematisches Ausprobieren von Passworter
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M 4.80 (B) Planung |Sichere Zugriffsmechanismen bei G222 Fehlende Auswertung von Protokolldate
Fernadministration G244 Inkompatible aktive und passive Netzkomponente
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubet
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passwérter
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
M 4.81 (B) Betrieb Audit und Protokollierung der G217 Unerlaubte Ausibung von Rechte
Aktivitaten im Netz G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G5.8 Manipulation an Leitungel
G5.18 Systematisches Ausprobieren von Passworter
G 5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente
M 4.82 (A) Umsetzg. |Sichere Konfiguration der aktiven G232 Unzureichende Leitungskapazitéte
Netzkomponenten G244 Inkompatible aktive und passive Netzkomponente
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G5.1 Manipulation/Zerstérung von IT-Geréaten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G 5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz




=]

=]

G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M 4.83 © Betrieb Update/Upgrade von Soft- und G29 Mangelhafte Anpassung an Veranderungen beim IT-
Hardware im Netzbereich Einsatz
G232 Unzureichende Leitungskapazitéte
G244 Inkompatible aktive und passive Netzkomponente
G 2.45 Konzeptionelle Schwéchen des Netze
G 2.46 Uberschreiten der zuldssigen Kabel- bzw. Buslénge ode]
der RingaroRe
G3.5 Unbeabsichtigte Leitungsbeschadigunc
G51 Manipulation/Zerst6rung von IT-Geréten oder Zubet
M 5.2 (A) Planung |Auswahl einer geeigneten Netz- G3.9 Fehlerhafte Administration des IT-System
Topographie G55 Vandalismus
G5.6 Anschlag
G5.7 Abhdren von Leitungel
G5.8 Manipulation an Leitungel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M 5.7 (A) Umsetzg. |Netzverwaltung G232 Unzureichende Leitungskapazitate
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G5.9 Unberechtigte IT-Nutzun
G 5.20 Missbrauch von Administratorrechte
M 5.13 (A) Planung |Geeigneter Einsatz von Elementen zur|G 1.2 Ausfall des IT-System:
Netzkopplung G 4.10 Komplexitéat der Zugangsmaoglichkeiten zu vernetzten IT
Systemern
M 5.60 (A) Planung |Auswahl einer geeigneten Backbone- |G 2.32 Unzureichende Leitungskapazitéte
Technologie G 2.45 Konzeptionelle Schwéchen des Netze
G 2.46 Uberschreiten der zuldssigen Kabel- bzw. Busléange ode]
der RinaaréRe
G35 Unbeabsichtigte Leitungsbeschédigunc
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
M 5.61 (A) Planung |Geeignete physikalische G217 Unerlaubte Ausibung von Rechte
Segmentierung G227 Fehlende oder unzureichende Dokumentatic
G 2.32 Unzureichende Leitungskapazitéte
G244 Inkompatible aktive und passive Netzkomponente
G 2.45 Konzeptionelle Schwéchen des Netze
G35 Unbeabsichtigte Leitungsbeschadigunc
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G5.7 Abhdren von Leitungel




G538

Manipulation an Leitungel

=]

=]

G 5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente
M 5.62 2 Planung |Geeignete logische Segmentierung G27 Unerlaubte Ausiibung von Rechte
G232 Unzureichende Leitungskapazitate
G 2.44 Inkompatible aktive und passive Netzkomponente
G 2.45 Konzeptionelle Schwachen des Netze
G 2.46 Uberschreiten der zuldssigen Kabel- bzw. Buslénge ode]
der RingaréRe
G35 Unbeabsichtigte Leitungsbeschadigunc
G 3.29 Fehlende oder ungeeignete Segmentierun
G5.7 Abhéren von Leitungel
G5.8 Manipulation an Leitungel
G5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-
Funktioner
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponente|
M 5.77 2 Planung Bildung von Teilnetzen G217 Unerlaubte Ausibung von Rechte
G232 Unzureichende Leitungskapazitate
G 2.45 Konzeptionelle Schwéchen des Netze
G 3.5 Unbeabsichtigte Leitungsbeschadigun¢
Gb5.7 Abhoren von Leitungel
G5.8 Manipulation an Leitungel
G 5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
M 6.52 (A) Notfallv. Regelmafige Sicherung der G1.2 Ausfall des IT-System:
Konfigurationsdaten aktiver G13 Blitz
Netzkomponenten G14 Feuer
G1.5 Wasser
G1.7 Unzulassige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
G 3.8 Fehlerhafte Nutzung des IT-Systen
G3.9 Fehlerhafte Administration des IT-System




=)

=)

G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G4.1 Ausfall der Stromversorgunt
G431 Ausfall oder Stérung von Netzkomponente
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubel
M 6.53 2 Notfallv. Redundante Auslegung der G1.2 Ausfall des IT-System:
Netzkomponenten G1.3 Blitz
Gl4 Feuer
G1.5 Wasser
G1l7 Unzuldssige Temperatur und Luftfeuch
G1.8 Staub, Verschmutzuni
G232 Unzureichende Leitungskapazitate
G 2.45 Konzeptionelle Schwéchen des Netze
G 3.5 Unbeabsichtigte Leitungsbeschadigun¢
G 3.9 Fehlerhafte Administration des IT-System
G4.1 Ausfall der Stromversorgunt
G4.31 Ausfall oder Stérung von Netzkomponente
G 5.28 Verhinderung von Dienstel
M 6.54 B) Notfallv.  |Verhaltensregeln nach Verlust der G3.2 Fahrléssige Zerstérung von Geréat oder Date
Netzintegritat G3.3 Nichtbeachtung von IT-SicherheitsmaZnahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.9 Fehlerhafte Administration des IT-System
G4.31 Ausfall oder Stérung von Netzkomponente
B 4.2 (6.8) [Netz-und M 2.143 (A) Planung |Entwicklung eines G 2.60 Fehlende oder unzureichende Strategie fiir das Netz- urj
Systemmanagement Netzmanagementkonzeptes Systemmanademen
G3.34 Ungeeignete Konfiguration des Managementsystem
M 2.144 (A) Planung |Geeignete Auswahl eines G 2.60 Fehlende oder unzureichende Strategie fiir das Netz- urj
Netzmanagement-Protokoll: Systemmanademen
M 2.145 (B) Beschaff. |Anforderungen an ein G232 Unzureichende Leitungskapazitate
Netzmanagement-Tool G3.9 Fehlerhafte Administration des IT-System
G4.31 Ausfall oder Stérung von Netzkomponente
G5.8 Manipulation an Leitungel
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.28 Verhinderung von Dienstel
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfihrung von Netzmanagement-
Funktioner
M 2.146 (A) Betrieb Sicherer Betrieb eines G1.7 Unzuldssige Temperatur und Luftfeuch
Netzmanagementsystems G227 Fehlende oder unzureichende Dokumentatic
G 3.9 Fehlerhafte Administration des IT-System
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponente]
G 3.36 Fehlinterpretation von Ereignissel




G5.2

Manipulation an Daten oder Softwar:

M 2.168 (A) Planung IT-System-Analyse vor Einfihrung eind G 2.60 Fehlende oder unzureichende Strategie fur das Netz- ur]
Svstemmanagementsyvstem: Svstemmanagemen
M 2.169 (A) Planung |Entwickeln einer G 2.59 Betreiben von nicht angemeldeten Komponente
Systemmanagementstrategie G 2.60 Fehlende oder unzureichende Strategie fur das Netz- un
Systemmanagemen
G 2.61 Unberechtigte Sammlung personenbezogener Date
G3.34 Ungeeignete Konfiguration des Managementsystem
M 2.170 (A) Beschaff. |Anforderungen an ein G 2.60 Fehlende oder unzureichende Strategie fir das Netz- urj
Systemmanagementsysten Systemmanagemen
M 2171 (A) Beschaff. |Geeignete Auswahl eines G 2.60 Fehlende oder unzureichende Strategie fur das Netz- ur]
Systemmanagement-Produktes Systemmanagemen
G 2.61 Unberechtigte Sammlung personenbezogener Date
G3.34 Ungeeignete Konfiguration des Managementsystem
G 4.38 Ausfall von Komponenten eines Netz- und
Systemmanagementsystems
M 4.91 (A) Umsetzg. |Sichere Installation eines G 2.59 Betreiben von nicht angemeldeten Komponente
Systemmanagementsystems G261 Unberechtigte Sammlung personenbezogener Date
G3.34 Ungeeignete Konfiguration des Managementsystem
G 3.35 Server im laufenden Betrieb ausschalte
G 5.86 Manipulation von Managementparameter
M 4.92 (A) Betrieb Sicherer Betrieb eines G1.1 Personalausfal
Systemmanagementsystems G1l2 Ausfall des IT-System:
G 2.59 Betreiben von nicht angemeldeten Komponente
G 2.61 Unberechtigte Sammlung personenbezogener Date
G3.34 Ungeeignete Konfiguration des Managementsystem
G 3.35 Server im laufenden Betrieb ausschalte
G 3.36 Fehlinterpretation von Ereignissel
G 5.86 Manipulation von Managementparameter
M 6.57 © Notfallv. Erstellen eines Notfallplans fir den G1.2 Ausfall des IT-System:
Ausfall des Managementsystems G 3.35 Server im laufenden Betrieb ausschalte
G 4.38 Ausfall von Komponenten eines Netz- und
Svstemmanagementsystem:
G 5.86 Manipulation von Managementparameter
B 4.3 (7.2) Modem M 1.25 2 Planung Uberspannungsschutz G1l2 Ausfall des IT-System:
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannui
M 1.38 (A) Umsetzg. |Geeignete Aufstellung eines Modems |G 3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.5 Unbeabsichtigte Leitungsbeschadigunc
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
M 2.42 (B) Planung |Festlegung der moglichen G3.2 Fahrléssige Zerstérung von Geréat oder Date
Kommunikationspartner G35 Unbeabsichtigte Leitungsbeschadigunc
G5.2 Manipulation an Daten oder Softwar:
G 5.23 Computer-Viren




M 2.46 2) Planung |Geeignetes Schliisselmanagement G5.7 Abhgren von Leitungel
G5.12 Abhdren von Telefongesprachen und
Datenubertragunaer
M 2.59 (A) Beschaff. |Auswahl eines geeigneten Modems in |G 5.7 Abhgren von Leitungel
der Beschaffung G5.8 Manipulation an Leitunge!
G 5.10 Missbrauch von Fernwartungszugange
M 2.60 (A) Betrieb Sichere Administration eines Modems |G 3.2 Fahrléssige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
M 2.61 (A) Planung Regelung des Modem-Einsatzes G3.2 Fahrlassige Zerstérung von Gerét oder Date
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 2.204 (A) Umsetzg. |Verhinderung ungesicherter G5.2 Manipulation an Daten oder Softwar
Netzzugénge G5.7 Abhgren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 3.17 (A) Betrieb Einweisung des Personals in die G3.2 Fahrléssige Zerstorung von Geréat oder Date
Modem-Benutzung G3.3 Nichtbeachtung von IT-Sicherheitsmafl3nahme
G35 Unbeabsichtigte Leitungsbeschédigunc
M 4.7 (A) Umsetzg. |Anderung voreingestellter Passworter |G 5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.18 Systematisches Ausprobieren von Passwérter
G5.25 Maskerade
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 5.23 Computer-Viren
bei Datentrageraustausch und
Dateniibertraagunc
M 4.34 2) Planung Einsatz von Verschliisselung, Gb5.7 Abhgren von Leitungel
Checksummen oder Digitalen G5.8 Manipulation an Leitunge!
Signaturen G5.12 Abhoren von Telefongesprachen und
Datenubertragunaer
M 5.30 2 Umsetzg. |Aktivierung einer vorhandenen G5.9 Unberechtigte IT-Nutzun
Callback-Option G5.10 Missbrauch von Fernwartungszugange
G5.18 Systematisches Ausprobieren von Passworter

G 5.25

Maskerade




G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 5.31 (A) Umsetzg. |Geeignete Modem-Konfiguration G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
M 5.32 (A) Planung |Sicherer Einsatz von G5.2 Manipulation an Daten oder Softwar:
Kommunikationssoftware G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 5.33 (A) Betrieb Absicherung der per Modem G5.2 Manipulation an Daten oder Softwar
durchgefiihrten Fernwartung G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.25 Maskerade
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 5.44 2) Betrieb Einseitiger Verbindungsaufbau G5.2 Manipulation an Daten oder Softwar
G5.10 Missbrauch von Fernwartungszugange
G5.18 Systematisches Ausprobieren von Passworter
G5.25 Maskerade
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
B 4.4 (7.6) Remote Access M 2.183 (A) Planung Durchfuhrung einer RAS- G1l2 Ausfall des IT-System:
Anforderungsanalyse G219 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G2.44 Inkompatible aktive und passive Netzkomponente
G 3.39 Fehlerhafte Administration des RAS-System
G 4.40 Ungeeignete Ausristung der Betriebsumgebung des
RAS-Clients
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.184 (A) Planung Entwicklung eines RAS-Konzeptes G219 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 2.64 Fehlende Regelungen fiir das RAS-Syster
G 3.39 Fehlerhafte Administration des RAS-System
G 3.40 Ungeeignete Nutzung von Authentisierungsdiensten bei
Remote Access
G341 Fehlverhalten bei der Nutzung von RAS-Dienst¢
G 3.42 Unsichere Konfiguration der RAS-Client




G 4.40 Ungeeignete Ausriistung der Betriebsumgebung des
RAS-Clients
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 2.185 (A) Planung |Auswahl einer geeigneten RAS- G1.2 Ausfall des IT-System:
Systemarchitektur G244 Inkompatible aktive und passive Netzkomponente
G 3.39 Fehlerhafte Administration des RAS-System
G 3.40 Ungeeignete Nutzung von Authentisierungsdiensten bei
Remote Access
G 3.42 Unsichere Konfiguration der RAS-Client
G 4.40 Ungeeignete Ausristung der Betriebsumgebung des
RAS-Clients
Gb5.7 Abhoren von Leitungel
G5.8 Manipulation an Leitungel
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schlisse
M 2.186 (A) Beschaff. |Geeignete Auswahl eines RAS- G1.2 Ausfall des IT-System:
Produktes G219 Unzureichendes Schlusselmanagement bei
Verschliisselunc
G2.44 Inkompatible aktive und passive Netzkomponente
G 3.39 Fehlerhafte Administration des RAS-System
G 3.42 Unsichere Konfiguration der RAS-Client
G 4.35 Unsichere kryptographische Algorithme
M 2.187 (A) Planung |Festlegen einer RAS- G22 Unzureichende Kenntnis Uiber Regelunge
Sicherheitsrichtlinie G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G219 Unzureichendes Schlisselmanagement bei
Verschlisselunc
G 2.64 Fehlende Regelungen fur das RAS-Syster
G341 Fehlverhalten bei der Nutzung von RAS-Dienst¢
G 3.42 Unsichere Konfiguration der RAS-Client
G 3.43 Ungeeigneter Umgang mit Passwaérter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G 4.35 Unsichere kryptographische Algorithme
G5.7 Abhéren von Leitungel
G5.8 Manipulation an Leitungel
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G591 Abschalten von Sicherheitsmechanismen fiir den RAS-
Zuganag
G5.92 Nutzung des RAS-Clients als RAS-Serve
G 5.93 Erlauben von Fremdnutzung von RAS-Komponent:
M 2.205 (A) Planung |Ubertragung und Abruf G 2.64 Fehlende Regelungen fir das RAS-System
personenbezogener Dater
M 4.110 (A) Umsetzg. |Sichere Installation des RAS-Systems |G 2.19 Unzureichendes Schliisselmanagement bei

Verschliisselunc




G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G2.44 Inkompatible aktive und passive Netzkomponente
G 4.40 Ungeeignete Ausriistung der Betriebsumgebung des
RAS-Clients
Gb5.7 Abhoren von Leitungel
G5.8 Manipulation an Leitungel
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M4.111 (A) Umsetzg. |Sichere Konfiguration des RAS- G1.2 Ausfall des IT-System:
Systems G219 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.39 Fehlerhafte Administration des RAS-System
G 3.42 Unsichere Konfiguration der RAS-Client
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
G5.91 Abschalten von Sicherheitsmechanismen fiir den RAS-
Zugang
G 5.92 Nutzung des RAS-Clients als RAS-Serve
M 4.112 (A) Betrieb Sicherer Betrieb des RAS-Systems G1.2 Ausfall des IT-System:
G219 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.39 Fehlerhafte Administration des RAS-System
G 3.40 Ungeeignete Nutzung von Authentisierungsdiensten bei
Remote Access
G341 Fehlverhalten bei der Nutzung von RAS-Dienst¢
G 3.42 Unsichere Konfiguration der RAS-Client
G 3.43 Ungeeigneter Umgang mit Passwaérter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G 4.35 Unsichere kryptographische Algorithme
G 4.40 Ungeeignete Ausristung der Betriebsumgebung des
RAS-Clients
G5.22 Diebstahl bei mobiler Nutzung des IT-Systerr
G591 Abschalten von Sicherheitsmechanismen fiir den RAS-
Zuganag
G5.92 Nutzung des RAS-Clients als RAS-Serve
G 5.93 Erlauben von Fremdnutzung von RAS-Komponent:
M 4.113 2 Planung |Nutzung eines Authentisierungsserver§G 2.37 Unkontrollierter Aufbau von

beim RAS-Einsatz

Kommunikationsverbindungel

G 3.40

Ungeeignete Nutzung von Authentisierungsdiensten bei
Remote Access




M 4.233 B) Aussnd. Sperrung nicht mehr benétigter RAS- |G 2.37 Unkontrollierter Aufbau von
Zugange Kommunikationsverbindungel
M 5.76 2 Planung |Einsatz geeigneter Tunnel-Protokolle |G 5.7 Abhdren von Leitungel
fur die RAS-Kommunikatior G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 6.70 (B) Notfallv. Erstellen eines Notfallplans fur den G1l2 Ausfall des IT-System:
Ausfall des RAS-Systems G 5.22 Diebstahl bei mobiler Nutzung des IT-Systernr
M6.71 B) Notfallv. Datensicherung bei mobiler Nutzung |G 1.2 Ausfall des IT-System:
des IT-Systems G5.22 Diebstahl bei mobiler Nutzung des IT-Systerr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.83 Kompromittierung kryptographischer Schliisse
B 45 (8.4) LAN-Anbindung eines IT- M 1.25 (B) Planung Uberspannungsschutz G1l2 Ausfall des IT-System:
Systems uber ISDN G 4.6 Spannungsschwankungen/Uberspannung/Unterspannuf
M 1.43 (A) Umsetzg. |Gesicherte Aufstellung aktiver G1l2 Ausfall des IT-System:
Netzkomponenten G256 Unbefugter Zutritt zu schutzbedirftigen R&um
G27 Unerlaubte Ausiibung von Rechte
G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
M 2.42 (A) Planung Festlegung der moglichen G 2.37 Unkontrollierter Aufbau von
Kommunikationspartner Kommunikationsverbindunget
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz:
G 5.62 Missbrauch von Ressourcen Uber abgesetzte IT-Systeny
M 2.46 2 Planung |Geeignetes Schlisselmanagement G219 Unzureichendes Schliisselmanagement bei
Verschlisselunc
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G5.7 Abhdren von Leitungel
M 2.64 (A) Betrieb Kontrolle der Protokolldateien G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G222 Fehlende Auswertung von Protokolldate
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.8 Fehlerhafte Nutzung des IT-Systen




G52 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.14 Gebiihrenbetruc
G5.18 Systematisches Ausprobieren von Passworter
G 5.61 Missbrauch von Remote-Zugéngen fir
Managementfunktionen von Routel
G 5.62 Missbrauch von Ressourcen Uber abgesetzte IT-System
G 5.63 Manipulationen uiber den ISDN-D-Kan:
M 2.106 (A) Beschaff. |Auswahl geeigneter ISDN-Karten in defG 1.2 Ausfall des IT-System:
Beschaffung G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G 4.25 Nicht getrennte Verbindunge
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
M 2.107 (A) Umsetzg. |Dokumentation der ISDN-Karten- G1l2 Ausfall des IT-System:
Konfiguration G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
M 2.108 2) Planung |Verzicht auf Fernwartung der ISDN- |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Netzkoppelelemente schitzenden Netze
G5.2 Manipulation an Daten oder Softwar
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebihrenbetruc
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
G 5.61 Missbrauch von Remote-Zugéngen fir
Manaaementfunktionen von Routel
G 5.62 Missbrauch von Ressourcen Uber abgesetzte IT-System
M 2.109 (A) Umsetzg. |Rechtevergabe fiir den Fernzugriff G224 Vertraulichkeitsverlust schutzbedirftiger Daten des zu
schiitzenden Netze
G5.2 Manipulation an Daten oder Softwar:
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebiihrenbetruc
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
G 5.61 Missbrauch von Remote-Zugangen fiir

Managementfunktionen von Routel




G 5.62 Missbrauch von Ressourcen Uber abgesetzte IT-System
M 2.204 (A) Umsetzg. |Verhinderung ungesicherter G27 Unerlaubte Ausiibung von Rechte
Netzzugénge G5.2 Manipulation an Daten oder Softwar
G5.7 Abhdren von Leitungel
G5.9 Unberechtigte IT-Nutzun
M 4.7 (A) Umsetzg. |Anderung voreingesteliter Passworter |G 2.7 Unerlaubte Ausiibung von Rechte
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.18 Systematisches Ausprobieren von Passworter
M 4.34 2 Planung |Einsatz von Verschlisselung, G5.2 Manipulation an Daten oder Softwar
Checksummen oder Digitalen G5.7 Abhgren von Leitungel
Signaturen G5.8 Manipulation an Leitungel
G 5.39 Eindringen in Rechnersysteme tber
Kommunikationskarter
G 5.61 Missbrauch von Remote-Zugéngen fur
Managementfunktionen von Routel
G 5.62 Missbrauch von Ressourcen Uber abgesetzte IT-System
M 4.59 (A) Umsetzg. |Deaktivieren nicht benétigter ISDN- |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Karten-Funktionalitaten schiitzenden Netze
G232 Unzureichende Leitungskapazitate
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.14 Gebiihrenbetruc
G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 4.60 (A) Umsetzg. |Deaktivieren nicht benétigter ISDN- |G 2.24 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
Router-Funktionalitaten schiitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindunael
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G5.2 Manipulation an Daten oder Softwar
G5.8 Manipulation an Leitunge!
G5.9 Unberechtigte IT-Nutzun
G5.14 Gebiihrenbetruc
G 5.39 Eindringen in Rechnersysteme Ulber

Kommunikationskarter




M 4.61 (A) Umsetzg. |Nutzung vorhandener G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Sicherheitsmechanismen der ISDN- schiitzenden Netze
Komponenten G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar:
Gb5.7 Abhoren von Leitungel
G5.9 Unberechtigte IT-Nutzun
G5.14 Gebihrenbetrug
G5.25 Maskerade
G 5.39 Eindringen in Rechnersysteme Ulber
Kommunikationskarter
M 4.62 2 Planung |Einsatz eines D-Kanal-Filters G224 Vertraulichkeitsverlust schutzbediirftiger Daten des zu
schitzenden Netze
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.14 Gebiihrenbetruc
G 5.25 Maskerade
G 5.63 Manipulationen tiber den ISDN-D-Kan:
M 5.29 © Betrieb Gelegentliche Kontrolle programmiertefG 2.9 Mangelhafte Anpassung an Veranderungen beim IT-
Zieladressen und Protokolle Einsatz
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G5.14 Gebiihrenbetruc
M 5.32 (A) Planung |Sicherer Einsatz von G5.2 Manipulation an Daten oder Softwar:
Kommunikationssoftware G5.9 Unberechtigte IT-Nutzun
G5.18 Systematisches Ausprobieren von Passworter
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 5.47 2) Planung |Einrichten einer Closed User Group |G 2.24 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
schitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebiihrenbetruc
M 5.48 (A) Umsetzg. |Authentisierung mittels CLIP/COLP G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
Gb5.2 Manipulation an Daten oder Softwar




G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebiihrenbetruc
G 5.48 IP-Spoofing
M 5.49 (A) Umsetzg. |Callback basierend auf CLIP/COLP G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebihrenbetruc
G5.25 Maskerade
G 5.48 IP-Spoofing
M 5.50 (A) Umsetzg. |Authentisierung mittels PAP/CHAP G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.14 Gebihrenbetruc
G5.25 Maskerade
B5.1 (6.3) Peer-to-Peer-Dienste M 2.67 (A) Planung Festlegung einer Sicherheitsstrategie |G 2.25 Einschrankung der Ubertragungs- oder
fur Peer-to-Peer-Dienste Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
Funktionalitater
G3.9 Fehlerhafte Administration des IT-System
G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Ablagemappe
G 3.19 Speichern von Passwortern unter WfW und Windows 95
G 5.45 Ausprobieren von Passwortern unter WfW und Windows
95
G 5.46 Maskerade unter Wi\
M 2.68 (B) Betrieb Sicherheitskontrollen durch die G3.9 Fehlerhafte Administration des IT-System
Benutzer beim Einsatz von Peer-to- |G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Peer-Diensten Ablagemappe
G 5.45 Ausprobieren von Passwortern unter WfW und Windows
95
M 2.94 (B) Umsetzg. |Freigabe von Verzeichnissen unter G3.9 Fehlerhafte Administration des IT-System




Windows NT

G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Ablagemappe
G 5.45 Ausprobieren von Passwortern unter WfW und Windows

95

M 3.19 (A) Umsetzg. |Einweisung in den richtigen Einsatz de[G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Sicherheitsfunktionen von Peer-to-Pee[- Ablagemappe
Diensten G 3.19 Speichern von Passwortern unter WfW und Windows 95
G 5.45 Ausprobieren von Passwortern unter WfW und Windows
95
G 5.46 Maskerade unter Wi\
M 4.45 (A) Umsetzg. |Einrichtung einer sicheren Peer-to- G225 Einschrankung der Ubertragungs- oder
Peer-Umgebung unter WfwW Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
Funktionalitater
G3.9 Fehlerhafte Administration des IT-System
G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Ablagemappe
G 3.19 Speichern von Passwortern unter WfW und Windows 95
G 3.20 Ungewollte Freigabe des Leserechtes bei Schedule-
M 4.46 (A) Betrieb Nutzung des Anmeldepasswortes unte[G 3.19 Speichern von Passwdortern unter WfW und Windows 95
WfW und Windows 9t
M 4.58 (B) Betrieb Freigabe von Verzeichnissen unter G 5.45 Ausprobieren von Passwdrtern unter WfW und Windowsg
Windows 95 95
G 5.47 Loschen des Post-Office unter WiV
M 4.149 (A) Umsetzg. |Datei- und Freigabeberechtigungen G3.9 Fehlerhafte Administration des IT-System
unter Windows 2000/XP G 3.18 Freigabe von Verzeichnissen, Druckern oder der
Ablagemappe
M 5.37 (B) Planung Einschranken der Peer-to-Peer- G 2.25 Einschrankung der Ubertragungs- oder
Funktionalitaten in einem Bearbeitungsgeschwindigkeit durch Peer-to-Peer-
servergestutzten Netz Funktionalitater
G3.9 Fehlerhafte Administration des IT-System
M 5.82 (A) Betrieb Sicherer Einsatz von SAMB/ G 2.65 Komplexitat der SAMBA-Konfiguratior
B5.2 (7.1) |Datentrageraustausch M 1.36 (A) Betrieb Sichere Aufbewahrung der Datentrage{G 1.7 Unzuldssige Temperatur und Luftfeuch
vor und nach Versand G138 Staub, Verschmutzuni
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.29 Unberechtigtes Kopieren der Datentrage
M 2.3 B) Planung |Datentragerverwaltung G21 Fehlende oder unzureichende Regelunge
G 2.10 Nicht fristgerecht verfigbare Datentrége
G5.2 Manipulation an Daten oder Softwar




M 2.42 (B) Planung Festlegung der moglichen G218 Ungeordnete Zustellung der Datentrége
Kommunikationspartner G3l1l Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
M 2.43 (A) Betrieb Ausreichende Kennzeichnung der G 2.10 Nicht fristgerecht verfigbare Datentrage
Datentrager beim Versand G217 Mangelhafte Kennzeichnung der Datentrage
G218 Ungeordnete Zustellung der Datentrége
G3.12 Verlust der Datentréger beim Versanc
M 2.44 (A) Betrieb Sichere Verpackung der Datentrager |G 1.7 Unzuldssige Temperatur und Luftfeuch
G138 Staub, Verschmutzuni
G1.9 Datenverlust durch starke Magnetfelde
G3.12 Verlust der Datentréger beim Versanc
G47 Defekte Datentrager
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G 5.29 Unberechtigtes Kopieren der Datentréage
M 2.45 (A) Planung Regelung des Datentrageraustauscheq G 2.10 Nicht fristgerecht verfigbare Datentrége
G218 Ungeordnete Zustellung der Datentrége
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 2.46 2 Planung |Geeignetes Schliisselmanagement G219 Unzureichendes Schlisselmanagement bei
Verschlisselunc
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
M 3.14 B) Betrieb Einweisung des Personals in den G 2.10 Nicht fristgerecht verfigbare Datentrage
geregelten Ablauf eines G217 Mangelhafte Kennzeichnung der Datentrage
Datentrageraustausches G3.3 Nichtbeachtung von IT-SicherheitsmaRnahme
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 4.32 (B) Aussnd. Physikalisches Léschen der G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Datentrager vor und nach Verwendun Fehlverhalten der IT-Benutzt
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 5.4 Diebstahl
bei Datentrageraustausch und G 5.23 Computer-Viren
Dateniibertragunc G5.43 Makro-Viren
M 4.34 2) Planung |Einsatz von Verschliisselung, G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Checksummen oder Digitalen Fehlverhalten der IT-Benutz
Signaturen G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren




G 5.29 Unberechtigtes Kopieren der Datentréage
G 5.43 Makro-Viren
M 4.35 2 Betrieb Verifizieren der zu Ubertragenden G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Daten vor Versand Eehlverhalten der IT-Benutzt
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 5.22 B) Umsetzg. |Kompatibilitatspriifung des Sender- G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
und Empféanaersystem: G210 Nicht fristgerecht verfigbare Datentrége
M 5.23 (A) Umsetzg. |Auswahl einer geeigneten Versandart |G 2.10 Nicht fristgerecht verfiighare Datentrage
fur den Datentrager G218 Ungeordnete Zustellung der Datentrége
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.12 Verlust der Datentréger beim Versanc
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzun
G 5.23 Computer-Viren
G 5.29 Unberechtigtes Kopieren der Datentréage
M 6.38 (A) Notfallv. Sicherungskopie der Ubermittelten G199 Datenverlust durch starke Magnetfelde
Daten G3.12 Verlust der Datentrdger beim Versanc
G4.7 Defekte Datentraget
G5.2 Manipulation an Daten oder Softwar:
G54 Diebstahl
G 5.23 Computer-Viren
G 5.43 Makro-Viren
B5.3 (7.4) |E-Mall M 2.30 (A) Planung |Regelung fir die Einrichtung von G27 Unerlaubte Ausiibung von Rechte
Benutzern / Benutzergruppen G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G5.72 MiBbrauchliche E-Mail-Nutzun
M 2.42 B) Planung |Festlegung der mdglichen G 2.55 Ungeordnete E-Mail-Nutzun
Kommunikationspartner G3l1l Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 5.23 Computer-Viren
M 2.46 2 Planung |Geeignetes Schliisselmanagement G219 Unzureichendes Schlisselmanagement bei
Verschlisselunc
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
Gb5.7 Abhgren von Leitungel
M 2.118 (A) Planung Konzeption der sicheren E-Mail- G217 Unerlaubte Ausibung von Rechte
Nutzung G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G219 Unzureichendes Schliisselmanagement bei

Verschliisselunc




G254 Vertraulichkeitsverlust durch Restinformatione
G 2.55 Ungeordnete E-Mail-Nutzun
G 2.56 Mangelhafte Beschreibung von Dateie
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
M 2.119 (A) Planung Regelung fur den Einsatz von E-Mail |G 2.7 Unerlaubte Ausibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 2.19 Unzureichendes Schliisselmanagement bei
Verschlisselunc
G254 Vertraulichkeitsverlust durch Restinformatione
G 2.55 Ungeordnete E-Mail-Nutzun
G 2.56 Mangelhafte Beschreibung von Dateie
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 2.120 (A) Umsetzg. |Einrichtung einer Poststelle G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 2.55 Ungeordnete E-Mail-Nutzun
G 4.32 Nichtzustellung einer Nachricl
M 2.121 (B) Betrieb RegelmaRiges Loschen von E-Mails |G 4.20 Datenverlust bei erschdpftem Speichermediur
G5.75 Uberlastung durch eingehende E-Mail
M 2.122 B) Planung |Einheitliche E-Mail-Adressen G 2.55 Ungeordnete E-Mail-Nutzun
G5.73 Vortduschen eines falschen Absender
M 2.123 (B) Beschaff. |Auswahl eines Mailproviders G5.2 Manipulation an Daten oder Softwar
G 5.26 Analyse des Nachrichtenflusse
G 5.27 Nichtanerkennung einer Nachrict
G5.75 Uberlastung durch eingehende E-Mail
G5.76 Mailbomben
Gb5.77 Mitlesen von E-Mails
M 2.274 (A) Planung |Vertretungsregelungen bei E-Mail- G21 Fehlende oder unzureichende Regelunge
Nutzunc G 2.55 Ungeordnete E-Mail-Nutzun
M 2.275 2 Umsetzg. |Einrichtung funktionsbezogener E- G 2.55 Ungeordnete E-Mail-Nutzung
Mailadressen
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
bei Datentrageraustausch und G 5.23 Computer-Viren
Dateniibertragunc G5.43 Makro-Viren
M 4.34 2) Betrieb Einsatz von Verschliisselung, G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Checksummen oder Digitalen Fehlverhalten der IT-Benutz
Signaturen G5.2 Manipulation an Daten oder Softwar
Gb5.7 Abhdren von Leitungel
G5.21 Trojanische Pferde
G 5.23 Computer-Viren




G5.24 Wiedereinspielen von Nachrichtel
G 5.25 Maskerade
G5.43 Makro-Viren
G5.73 Vortauschen eines falschen Absender
Gb5.77 Mitlesen von E-Mails
M 4.44 (A) Betrieb Prifung eingehender Dateien auf G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
Makro-Viren G5.2 Manipulation an Daten oder Softwar
G 5.43 Makro-Viren
M 4.64 © Betrieb Verifizieren der zu Gbertragenden G254 Vertraulichkeitsverlust durch Restinformationen
Daten vor Weitergabe / Beseitigung
von Restinformationel
M 4.199 (B) Betrieb Vermeidung gefahrlicher Dateiformate |G 5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.110 Web-Bugs
G5.111 Missbrauch aktiver Inhalte in E-Mail
M 5.22 (B) Umsetzg. |Kompatibilitatsprifung des Sender- G29 Mangelhafte Anpassung an Veranderungen beim IT-
und Empfangersystems Einsatz
G 4.32 Nichtzustellung einer Nachricl
M 5.32 (A) Umsetzg. |Sicherer Einsatz von G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Kommunikationssoftware Fehlverhalten der IT-Benutz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.8 Fehlerhafte Nutzung des IT-Systen
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
M 5.53 B) Betrieb Schutz vor Mailbomben G 4.20 Datenverlust bei erschopftem Speichermediur
G 5.28 Verhinderung von Dienstel
G5.75 Uberlastung durch eingehende E-Mail
G5.76 Mailbomben
M 5.54 (B) Betrieb Schutz vor Mailuberlastung und Spam |G 4.20 Datenverlust bei erschdpftem Speichermediur
G 5.28 Verhinderung von Dienstel
G5.75 Uberlastung durch eingehende E-Mail
G5.76 Mailbomben
M 5.55 (B) Betrieb Kontrolle von Alias-Dateien und G 4.20 Datenverlust bei erschdpftem Speichermediur
Verteilerlisten G5.74 Manipulation von Alias-Dateien oder Verteilerliste
M 5.56 (A) Betrieb Sicherer Betrieb eines Mailservers G217 Unerlaubte Ausibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 4.20 Datenverlust bei erschdpftem Speichermediur
G 4.32 Nichtzustellung einer Nachricl
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.28 Verhinderung von Dienstel

G543

Makro-Viren




G5.74 Manipulation von Alias-Dateien oder Verteilerliste
G5.75 Uberlastung durch eingehende E-Mail
G5.76 Mailbomben
G5.77 Mitlesen von E-Mails
M 5.57 (A) Umsetzg. |Sichere Konfiguration der Mail-Clients |G 2.7 Unerlaubte Ausibung von Rechte
G 2.55 Ungeordnete E-Mail-Nutzun
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G5.9 Unberechtigte IT-Nutzun
M 5.63 2 Planung |Einsatz von GnuPG oder PGP G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar:
G5.7 Abhdren von Leitungel
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.24 Wiedereinspielen von Nachrichtel
G5.25 Maskerade
G 5.43 Makro-Viren
G5.73 Vortauschen eines falschen Absender
G5.77 Mitlesen von E-Mails
M 5.67 2 Planung |Verwendung eines Zeitstempel- G 4.37 Mangelnde Authentizitat und Vertraulichkeit von E-Mail
Dienstes
M 5.108 2 Planung Kryptographische Absicherung von E- |G 4.37 Mangelnde Authentizitdt und Vertraulichkeit von E-M.
Mail G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritdtsverlust schiitzenswerter Information
M 5.109 2) Betrieb Einsatz eines E-Mail-Scanners auf den|G 5.21 Trojanische Pferde
Mailserver G5.23 Computer-Viren
G5.43 Makro-Viren
G5.111 Missbrauch aktiver Inhalte in E-Mail
M 5.110 2 Planung |Absicherung von E-Mail mit SPHINX |G 4.37 Mangelnde Authentizitét und Vertraulichkeit von E-M.
(S/IMIME) G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G 5.85 Integritétsverlust schutzenswerter Information
M 6.38 (A) Notfallv. Sicherungskopie der Ubermittelten G 4.20 Datenverlust bei erschdpftem Speichermediur
Daten G4.32 Nichtzustellung einer Nachricl
G5.2 Manipulation an Daten oder Softwar
M 6.90 © Notfallv. Datensicherung und Archivierung von § G 4.13 Verlust gespeicherter Daten
Mails
B5.4 (7.5) |Webserver M 2.172 (A) Planung |Entwicklung eines Konzeptes fir die |G 2.1 Fehlende oder unzureichende Regelunge
WWW-Nutzung G229 Mangelhafte Anpassung an Verénderungen beim IT-
Einsatz
G 2.28 VerstdRe gegen das Urheberrech
G232 Unzureichende Leitungskapazitate
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT

Systemen




G52 Manipulation an Daten oder Softwar
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.28 Verhinderung von Dienstel
G5.43 Makro-Viren
G 5.48 IP-Spoofing
G5.78 DNS-Spoofing
G5.87 Web-Spoofing
G 5.88 Missbrauch aktiver Inhalt
M 2.173 (A) Planung Festlegung einer WWW- G21 Fehlende oder unzureichende Regelunge
Sicherheitsstrategie G27 Unerlaubte Ausiibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 2.28 VerstdRe gegen das Urheberrech
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G5.2 Manipulation an Daten oder Softwar:
G 5.88 Missbrauch aktiver Inhalt
M 2.174 (A) Betrieb Sicherer Betrieb eines WWW-Servers |G 2.4 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindunagel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G 3.38 Konfigurations- und Bedienungsfehle
G5.2 Manipulation an Daten oder Softwar:
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.43 Makro-Viren
M 2.175 (A) Planung |Aufbau eines WWW-Servers G21 Fehlende oder unzureichende Regelunge
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G 2.28 VerstdRe gegen das Urheberrech
M 2.176 B) Beschaff. |Geeignete Auswahl eines Internet G 2.32 Unzureichende Leitungskapazitéte
Service Providers G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.37 Unproduktive Suchzeitel
G 4.10 Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT
Systemen
G5.78 DNS-Spoofing
M 2.271 (A) Planung Festlegung einer Sicherheitsstrategie |G 2.1 Fehlende oder unzureichende Regelunge
fir den WWW-Zugant G27 Unerlaubte Ausiibung von Rechte




M 2.272 (A) Planung |Einrichtung eines WWW- G29 Mangelhafte Anpassung an Veranderungen beim IT-
Redaktionsteams Einsatz
G 2.28 VerstdRe gegen das Urheberrech
G 2.96 Veraltete oder falsche Informationen in einem
Webangebot
M 2.273 (A) Betrieb Zeitnahes Einspielen G 4.22 Software-Schwachstellen oder -Fehler
sicherheitsrelevanter Patches und
Updates
M 2.298 2 Betrieb Verwaltung von Internet-Domainnamer]G 2.100 Fehler bei der Beantragung und Verwaltung von Interne:
Domainnamen
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 5.2 Manipulation an Daten oder Softwar:
bei Datentrageraustausch und G5.23 Computer-Viren
Dateniibertragunc G 5.43 Makro-Viren
M 4.34 2 Betrieb Einsatz von Verschlisselung, G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Checksummen oder Digitalen Eehlverhalten der IT-Benutzt
Signaturen G4.22 Software-Schwachstellen oder -Fehle
G5.2 Manipulation an Daten oder Softwar:
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.88 Missbrauch aktiver Inhalt
M 4.64 © Betrieb Verifizieren der zu Ubertragenden G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Daten vor Weitergabe / Beseitigung Fehlverhalten der IT-Benutz
von Restinformationel G 4.22 Software-Schwachstellen oder -Fehle
M 4.78 (A) Betrieb Sorgfaltige Durchfiihrung von G29 Mangelhafte Anpassung an Veranderungen beim IT-
Konfigurationsénderungen Einsatz
G 3.38 Konfigurations- und Bedienungsfehle
G 4.22 Software-Schwachstellen oder -Fehle
G 5.88 Missbrauch aktiver Inhalt
M 4.93 (B) Betrieb Regelmafige Integritatsprifung G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G52 Manipulation an Daten oder Softwar
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.88 Missbrauch aktiver Inhalt
M 4.94 (A) Umsetzg. |Schutz der WWW-Dateien G27 Unerlaubte Ausiibung von Rechte
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G5.2 Manipulation an Daten oder Softwar
M 4.95 (A) Umsetzg. |Minimales Betriebssystem G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz
G 3.38 Konfigurations- und Bedienungsfehle




G 4.10 Komplexitat der Zugangsmdaglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
G5.2 Manipulation an Daten oder Softwar
G5.21 Trojanische Pferde
G 5.28 Verhinderung von Dienstel
M 4.96 (2) Umsetzg. |Abschaltung von DN¢ G5.78 DNS-Spoofing
M 4.97 2 Umsetzg. |Ein Dienst pro Server G 3.38 Konfigurations- und Bedienungsfehle
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
Gb5.2 Manipulation an Daten oder Softwar
G5.28 Verhinderung von Dienstel
M 4.98 (A) Umsetzg. |Kommunikation durch Paketfilter auf |G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
Minimum beschranken Systemen
G5.2 Manipulation an Daten oder Softwar
G 5.28 Verhinderung von Dienstel
M 4.99 © Umsetzg. |Schutz gegen nachtréagliche G 2.28 VerstdRe gegen das Urheberrech
Veranderungen von Informationen G31l Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
M 4.176 (B) Planung |Auswahl einer G5.2 Manipulation an Daten oder Softwar
Authentisierungsmethode fiii G5.19 Missbrauch von Benutzerrechte
M 4.177 (B) Betrieb Sicherstellung der Integritat und G5.2 Manipulation an Daten oder Softwar:
Authentizitdt von Softwarepakete Gb5.21 Trojanische Pferde
M 5.59 (A) Betrieb Schutz vor DNS-Spoofinc G5.78 DNS-Spoofing
M 5.64 2 Planung |Secure Shell G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
Gb5.2 Manipulation an Daten oder Softwar
G 5.20 Missbrauch von Administratorrechte
G 5.48 IP-Spoofing
G 5.88 Missbrauch aktiver Inhalt
M 5.66 2) Planung |Verwendung von SSL G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
Gb5.2 Manipulation an Daten oder Softwar
G 5.87 Web-Spoofing

G 5.88

Missbrauch aktiver Inhalt




M 5.69 (A) Planung  |Schutz vor aktiven Inhalten G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G 4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT
Systemen
G 4.39 Software-Konzeptionsfehle
Gb5.2 Manipulation an Daten oder Softwar
G 5.87 Web-Spoofing
G 5.88 Missbrauch aktiver Inhalt
M 6.88 (B) Notfallv. Erstellen eines Notfallplans fir den G221 Fehlende oder unzureichende Regelungen
Webserver
B5.5 (7.7) Lotus Notes M 2.206 (A) Planung Planung des Einsatzes von Lotus NotefG 1.1 Personalausfal
G1l.2 Ausfall des IT-System:
G21 Fehlende oder unzureichende Regelunge
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Noti
G 5.101 "Hacking Lotus Notes'
M 2.207 (A) Planung |Festlegen einer Sicherheitsrichtlinie fulG 2.1 Fehlende oder unzureichende Regelunge
Lotus Notes G22 Unzureichende Kenntnis Uiber Regelunge
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G2.7 Unerlaubte Ausiibung von Rechte
G 2.18 Ungeordnete Zustellung der Datentrage
G219 Unzureichendes Schlisselmanagement bei
Verschlisselunc
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G3.9 Fehlerhafte Administration des IT-System
G 3.43 Ungeeigneter Umgang mit Passwaérter
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 5.22 Diebstahl bei mobiler Nutzung des IT-Systern
G 5.83 Kompromittierung kryptographischer Schliisse
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Not
G5.101 "Hacking Lotus Notes'
M 2.208 (A) Planung Planung der Doméanen und der G217 Unerlaubte Ausibung von Rechte
Zertifikatshierarchie von Lotus Notes |G 2.19 Unzureichendes Schliisselmanagement bei
Verschlisselunc
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note




G 4.35 Unsichere kryptographische Algorithme
G 5.83 Kompromittierung kryptographischer Schliss¢
G 5.84 Gefalschte Zertifikate
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Noti
M 2.209 (B) Planung Planung des Einsatzes von Lotus Note|G 1.1 Personalausfal
im Intranet G1.2 Ausfall des IT-System:
G21 Fehlende oder unzureichende Regelunge
G 2.40 Komplexitdt des Datenbankzugangs/-zugrifi
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Noti
M 2.210 (B) Planung Planung des Einsatzes von Lotus Note|G 1.1 Personalausfal
im Intranet mit Browser-Zugriff G1.2 Ausfall des IT-System:
G21 Fehlende oder unzureichende Regelunge
G 2.40 Komplexitdt des Datenbankzugangs/-zugrifi
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
M2.211 (A) Planung |Planung des Einsatzes von Lotus Note|G 1.1 Personalausfal
in einer DMZ G1l.2 Ausfall des IT-System:
G21 Fehlende oder unzureichende Regelunge
G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G5.101 "Hacking Lotus Notes'
M 3.24 (A) Umsetzg. |Schulung zur Lotus Notes G24 Unzureichende Kontrolle der IT-Sicherheitsma3nahmen
Systemarchitektur fir Administratoren
G 2.18 Ungeordnete Zustellung der Datentrége
G219 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G3.9 Fehlerhafte Administration des IT-System
G 3.43 Ungeeigneter Umgang mit Passwaérter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.22 Diebstahl bei mobiler Nutzung des IT-Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Not
M 3.25 (A) Umsetzg. |Schulung zu Lotus Notes G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
Sicherheitsmechanismen fiir Benutzer
G2.18 Ungeordnete Zustellung der Datentrége
G 2.19 Unzureichendes Schliisselmanagement bei
Verschliisselunc
G 2.49 Fehlende oder unzureichende Schulung der Telearbeite
G 3.43 Ungeeigneter Umgang mit Passwaorter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G5.22 Diebstahl bei mobiler Nutzung des IT-Systerr
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Not




M 4.116 (A) Umsetzg. |Sichere Installation von Lotus Notes |G 2.7 Unerlaubte Ausiibung von Rechte
G3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 4.117 (A) Umsetzg. |Sichere Konfiguration eines Lotus G27 Unerlaubte Ausiibung von Rechte
Notes Servers G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.118 (A) Umsetzg. |Konfiguration als Lotus Notes Server |G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 2.40 Komplexitat des Datenbankzugangs/-zugrif
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
M 4.119 (A) Umsetzg. [Einrichten von G27 Unerlaubte Ausiibung von Rechte
Zugangsbeschrankungen auf Lotus G 2.37 Unkontrollierter Aufbau von
Notes Server Kommunikationsverbindungel
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G5.84 Gefalschte Zertifikate
M 4.120 (A) Umsetzg. |Konfiguration von Zugriffslisten auf G27 Unerlaubte Ausiibung von Rechte
Lotus Notes Datenbanken G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
M 4.121 (A) Umsetzg. |Konfiguration der Zugriffsrechte auf dagG 2.7 Unerlaubte Ausiibung von Rechte
Namens- und Adressbuch von Lotus |G 3.9 Fehlerhafte Administration des IT-System
Notes G 3.46 Fehlkonfiguration eines Lotus Notes Server
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.122 (B) Umsetzg. |Konfiguration fir den Browser-Zugriff |G 2.37 Unkontrollierter Aufbau von
auf Lotus Notes Kommunikationsverbindungel
G3.9 Fehlerhafte Administration des IT-System
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
M 4.123 (B) Umsetzg. |Einrichten des SSL-geschitzten G 2.37 Unkontrollierter Aufbau von
Browser-Zugriffs auf Lotus Notes Kommunikationsverbindunagel
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 4.35 Unsichere kryptographische Algorithme
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 4.124 (A) Umsetzg. |Konfiguration der G217 Unerlaubte Ausibung von Rechte
Authentisierungsmechanismen beim |G 2.37 Unkontrollierter Aufbau von
Browser-Zugriff auf Lotus Notes Kommunikationsverbindunagel
G 3.43 Ungeeigneter Umgang mit Passwaorter
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note




G 4.35 Unsichere kryptographische Algorithme
G 5.101 "Hacking Lotus Notes'
M 4.125 (A) Umsetzg. |Einrichten von Zugriffsbeschréankunger| G 2.7 Unerlaubte Ausiibung von Rechte
beim Browser-Zugriff auf Lotus Notes |G 2.37 Unkontrollierter Aufbau von
Datenbanken Kommunikationsverbindungel
G 3.9 Fehlerhafte Administration des IT-System
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 5.101 "Hacking Lotus Notes'
M 4.126 (A) Umsetzg. |Sichere Konfiguration eines Lotus G2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
Notes Clients G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G5.22 Diebstahl bei mobiler Nutzung des IT-Systenr
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Noti
M 4.127 (A) Umsetzg. |Sichere Browser-Konfiguration fur den|G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
Zugriff auf Lotus Notes G 237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 5.22 Diebstahl bei mobiler Nutzung des IT-Systen
M 4.128 (A) Betrieb Sicherer Betrieb von Lotus Notes G27 Unerlaubte Ausiibung von Rechte
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G5.101 "Hacking Lotus Notes'
M 4.129 (A) Betrieb Sicherer Umgang mit Notes-ID-Dateier|G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
G 2.18 Ungeordnete Zustellung der Datentrage
G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 3.43 Ungeeigneter Umgang mit Passwaérter
G 3.44 Sorglosigkeit im Umgang mit Informatione
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 4.130 (A) Betrieb SicherheitsmaBhahmen nach dem G217 Unerlaubte Ausibung von Rechte
Anlegen neuer Lotus Notes G 3.46 Fehlkonfiguration eines Lotus Notes Server
M 4.131 2) Planung |Verschlusselung von Lotus Notes G2.16 Ungeordneter Benutzerwechsel bei tragbaren PC
Datenbanken G 3.46 Fehlkonfiguration eines Lotus Notes Server
G5.22 Diebstahl bei mobiler Nutzung des IT-Systenr
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G5.77 Mitlesen von E-Mails
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 4.132 © Betrieb Uberwachen eines Lotus Notes- G24 Unzureichende Kontrolle der IT-Sicherheitsma3nahmen

Systems




G2.7 Unerlaubte Ausiibung von Rechte
G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 5.22 Diebstahl bei mobiler Nutzung des IT-Systen
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Not
G5.101 "Hacking Lotus Notes'
M 5.84 2 Betrieb Einsatz von VerschlisselungsverfahrefG 2.19 Unzureichendes Schliisselmanagement bei
fur die Lotus Notes Kommunikation Verschliisselunc
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 4.35 Unsichere kryptographische Algorithme
Gb5.7 Abhoren von Leitungel
G5.8 Manipulation an Leitungel
G5.71 Vertraulichkeitsverlust schitzenswerter Information
Gb5.77 Mitlesen von E-Mails
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.85 2 Betrieb Einsatz von VerschlisselungsverfahrenG 2.19 Unzureichendes Schlisselmanagement bei
fur Lotus Notes E-Mail Verschlisselunc
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 4.35 Unsichere kryptographische Algorithme
Gb5.7 Abhoéren von Leitungel
G5.8 Manipulation an Leitungel
Gb5.71 Vertraulichkeitsverlust schiitzenswerter Information
Gb5.77 Mitlesen von E-Mails
G 5.83 Kompromittierung kryptographischer Schlisse
G 5.85 Integritatsverlust schitzenswerter Information
M 5.86 © Betrieb Einsatz von VerschliisselungsverfahrenG 2.19 Unzureichendes Schlusselmanagement bei
beim Browser-Zugriff auf Lotus Notes Verschlisselunc
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G 4.35 Unsichere kryptographische Algorithme
Gb5.7 Abhoren von Leitungel
G5.8 Manipulation an Leitungel
G5.71 Vertraulichkeitsverlust schitzenswerter Information
Gb5.77 Mitlesen von E-Mails
G 5.83 Kompromittierung kryptographischer Schliisse
G 5.85 Integritatsverlust schitzenswerter Information
M 6.49 (A) Notfallv. Datensicherung einer Datenbank G 4.26 Ausfall einer Datenbanl




G 4.28 Verlust von Daten einer Datenban
M 6.73 (B) Notfallv. Erstellen eines Notfallplans fur den G1l1 Personalausfal
Ausfall des Lotus Notes-Systems G1.2 Ausfall des IT-System:
G 3.9 Fehlerhafte Administration des IT-System
G 3.46 Fehlkonfiguration eines Lotus Notes Server
G 3.47 Fehlkonfiguration des Browser-Zugriffs auf Lotus Note
G5.8 Manipulation an Leitungel
G 5.22 Diebstahl bei mobiler Nutzung des IT-Systen
G 5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
G 5.100 Missbrauch aktiver Inhalte beim Zugriff auf Lotus Not:
B5.6 (8.5) |Faxserver M 2.178 (A) Planung |Erstellung einer Sicherheitsleitlinie fir |G 2.7 Unerlaubte Ausiibung von Rechte
die Faxnutzung G 2.63 Ungeordnete Faxnutzun
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G5.9 Unberechtigte IT-Nutzun
G 5.30 Unbefugte Nutzung eines Faxgerates oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G5.35 Uberlastung durch Faxsendunge
M 2.179 (A) Planung Regelungen fur den Faxserver-Einsatz|G 2.7 Unerlaubte Ausibung von Rechte
G222 Fehlende Auswertung von Protokolldate
G 2.63 Ungeordnete Faxnutzun
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G5.9 Unberechtigte IT-Nutzun
G 5.30 Unbefugte Nutzung eines Faxgerates oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.32 Auswertung von Restinformationen in Faxgeraten und
Faxserverr
G5.35 Uberlastung durch Faxsendunge
G 5.90 Manipulation von Adressbichern und Verteilliste
M 2.180 (A) Umsetzg. |Einrichten einer Fax-Poststelle G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G222 Fehlende Auswertung von Protokolldate
G 2.63 Ungeordnete Faxnutzun
G 4.20 Datenverlust bei erschopftem Speichermediur
G5.9 Unberechtigte IT-Nutzun
G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.32 Auswertung von Restinformationen in Faxgeréaten und
Faxserverr
G5.35 Uberlastung durch Faxsendunge
G 5.90 Manipulation von Adressbiichern und Verteilliste
M 2.181 (A) Beschaff. |Auswahl eines geeigneten Faxservers |G 4.20 Datenverlust bei erschdpftem Speichermediur




G535 Uberlastung durch Faxsendunge
G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarter
M 3.15 (A) Betrieb Informationen fur alle Mitarbeiter Uber |G 2.63 Ungeordnete Faxnutzun
die Faxnutzung G3.14 Fehleinschatzung der Rechtsverbindlichkeit eines Fe
G5.7 Abhdren von Leitungel
G5.25 Maskerade
G 5.27 Nichtanerkennung einer Nachrict
G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.90 Manipulation von Adressbichern und Verteilliste
M 4.36 2) Umsetzg. |Sperren bestimmter Faxempféanger- |G 2.63 Ungeordnete Faxnutzung
Rufnummert
M 4.37 2 Umsetzg. |Sperren bestimmter Absender- G 2.63 Ungeordnete Faxnutzung
Faxnummerr
M 5.24 2 Betrieb Nutzung eines geeigneten G 4.15 Fehlerhafte Faxubertragun:
Faxvorblattes G5.33 Vortauschen eines falschen Absenders bei
Faxsendunager
M 5.25 (A) Betrieb Nutzung von Sende- und G222 Fehlende Auswertung von Protokolldate
Empfangsprotokollen G5.24 Wiedereinspielen von Nachrichtel
G 5.30 Unbefugte Nutzung eines Faxgerates oder eines
Faxservers
M 5.26 2 Betrieb Telefonische Ankiindigung einer G 4.15 Fehlerhafte Faxubertragun:
Faxsendunc G 5.90 Manipulation von Adressbichern und Verteilliste
M 5.27 2 Betrieb Telefonische Ruckversicherung uber |G 4.15 Fehlerhafte Faxubertragun:
korrekten Faxempfanc G 5.90 Manipulation von Adressbichern und Verteilliste
M 5.28 2) Betrieb Telefonische Ruckversicherung tber |G 4.15 Fehlerhafte Faxubertragun:
korrekten Faxabsender G 5.33 Vortauschen eines falschen Absenders bei
Faxsendunger
M 5.73 (A) Betrieb Sicherer Betrieb eines Faxservers G27 Unerlaubte Ausiibung von Rechte
G29 Mangelhafte Anpassung an Veranderungen beim IT-
Einsatz
G222 Fehlende Auswertung von Protokolldate
G 4.20 Datenverlust bei erschdpftem Speichermediur
G5.2 Manipulation an Daten oder Softwar
G5.9 Unberechtigte IT-Nutzun
G 5.30 Unbefugte Nutzung eines Faxgeréates oder eines
Faxservers
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.32 Auswertung von Restinformationen in Faxgeréaten und
Faxserverr
G535 Uberlastung durch Faxsendunge
G 5.39 Eindringen in Rechnersysteme uber

Kommunikationskarter




M 5.74 (A) Betrieb Pflege der Faxserver-Adressbiicher |G 2.9 Mangelhafte Anpassung an Veranderungen beim IT-
und der Verteillisten Einsatz
G 2.63 Ungeordnete Faxnutzun
G5.31 Unbefugtes Lesen von Faxsendunge
G 5.90 Manipulation von Adressbichern und Verteilliste
M 5.75 2 Betrieb Schutz vor Uberlastung des Faxserver$G 5.35 Uberlastung durch Faxsendungen
M 6.69 (B) Notfallv. Notfallvorsorge und Ausfallsicherheit |G 4.20 Datenverlust bei erschdpftem Speichermediur
bei Faxserverr G5.35 Uberlastung durch Faxsendunge
B5.7 (9.2) |Datenbanken M2.31 (A) Betrieb Dokumentation der zugelassenen G1.1 Personalausfal
Benutzer und Rechteprofile G 2.39 Komplexitét eines DBMS
G 2.40 Komplexitét des Datenbankzugangs/-zugrif
G241 Mangelhafte Organisation des Wechsels von Datenbani4
Benutzerr
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.23 Fehlerhafte Administration eines DBM¢
G 4.26 Ausfall einer Datenbanl
M 2.34 (A) Betrieb Dokumentation der Veréanderungen an|G 1.1 Personalausfal
einem bestehenden System G 2.39 Komplexitét eines DBMS
G 4.26 Ausfall einer Datenbanl
M 2.65 B) Betrieb Kontrolle der Wirksamkeit der BenutzefG 2.41 Mangelhafte Organisation des Wechsels von Datenbani4
Trennung am IT-System Benutzerr
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
M 2.80 (A) Planung Erstellung eines Anforderungskatalogs|G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
fur Standardsoftware G 2.26 Fehlendes oder unzureichendes Test- und
Freigabeverfahrer
M 2.124 (A) Beschaff. |Geeignete Auswahl einer Datenbank- |G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
Software G 2.39 Komplexitat eines DBMS
M 2.125 (A) Umsetzg. |[Installation und Konfiguration einer G 2.38 Fehlende oder unzureichende Aktivierung von Datenbar
Datenbank Sicherheitsmechanismer
M 2.126 (A) Planung |Erstellung eines G1.1 Personalausfal
Datenbanksicherheitskonzeptes G23 Fehlende, ungeeignete, inkompatible Betriebsmitte
G222 Fehlende Auswertung von Protokolldate
G 2.38 Fehlende oder unzureichende Aktivierung von Datenbarf
Sicherheitsmechanismer
G 2.39 Komplexitat eines DBMS
G 3.23 Fehlerhafte Administration eines DBMS
G 4.26 Ausfall einer Datenbanl
G 4.29 Datenverlust einer Datenbank bei erschopftem
Speichermedium
M 2.127 B) Umsetzg. |Inferenzprévention G 2.38 Fehlende oder unzureichende Aktivierung von Datenbar
Sicherheitsmechanismer
G 2.40 Komplexitat des Datenbankzugangs/-zugrif




G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 2.128 (A) Umsetzg. |Zugangskontrolle einer Datenbank G 2.38 Fehlende oder unzureichende Aktivierung von Datenbar
Sicherheitsmechanismer
G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G241 Mangelhafte Organisation des Wechsels von Datenbani
Benutzerr
G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.23 Fehlerhafte Administration eines DBM¢
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.18 Systematisches Ausprobieren von Passworter
M 2.129 (A) Umsetzg. |Zugriffskontrolle einer Datenbank G 2.38 Fehlende oder unzureichende Aktivierung von Datenbar
Sicherheitsmechanismer
G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
G241 Mangelhafte Organisation des Wechsels von Datenbani
Benutzerr
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G5.9 Unberechtigte IT-Nutzun
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 2.130 (A) Betrieb Gewabhrleistung der G 4.30 Verlust der Datenbankintegritat/-konsistenz
Datenbankinteqgrités
M 2.131 © Planung [Aufteilung von G222 Fehlende Auswertung von Protokolldate
Administrationstéatigkeiten bei G 2.38 Fehlende oder unzureichende Aktivierung von Datenbar
Datenbanksystemen Sicherheitsmechanismer
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.23 Fehlerhafte Administration eines DBM¢
M 2.132 (A) Planung |Regelung fir die Einrichtung von G 2.40 Komplexitat des Datenbankzugangs/-zugrif
Datenbankbenutzern/-benutzergruppen G 2.41 Mangelhafte Organisation des Wechsels von Datenbani4
Benutzerr
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
M 2.133 (A) Betrieb Kontrolle der Protokolldateien eines |G 2.22 Fehlende Auswertung von Protokolldate
Datenbanksystems G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.18 Systematisches Ausprobieren von Passworter
M 2.134 (B) Planung |Richtlinien fur Datenbank-Anfragen G 2.39 Komplexitat eines DBMS




G 2.40 Komplexitét des Datenbankzugangs/-zugrifi
G3.24 Unbeabsichtigte Datenmanipulatior
G 5.65 Verhinderung der Dienste eines Datenbanksystem
M 2.135 © Umsetzg. |Gesicherte Datenlibernahme in eine |G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
Datenbank G 4.28 Verlust von Daten einer Datenban
G 4.29 Datenverlust einer Datenbank bei erschépftem
Speichermedium
G 4.30 Verlust der Datenbankintegritét/-konsisten
M 3.18 (A) Betrieb Verpflichtung der Benutzer zum G5.9 Unberechtigte IT-Nutzung
Abmelden nach Aufaabenerfiillun
M 4.7 (A) Umsetzg. |Anderung voreingestellter Passworter |G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
G3.24 Unbeabsichtigte Datenmanipulatior
G5.9 Unberechtigte IT-Nutzun
G 5.18 Systematisches Ausprobieren von Passworter
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 4.67 (A) Umsetzg. |Sperren und Léschen nicht bendétigter |G 3.6 Geféhrdung durch Reinigungs- oder Fremdperson.
Datenbank-Accounts G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G3.24 Unbeabsichtigte Datenmanipulatior
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 4.68 (A) Betrieb Sicherstellung einer konsistenten G 2.40 Komplexitat des Datenbankzugangs/-zugrifi
Datenbankverwaltung G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G3.23 Fehlerhafte Administration eines DBM$
G 4.30 Verlust der Datenbankintegritét/-konsisten
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 4.69 (B) Betrieb RegelmaRiger Sicherheitscheck der |G 2.38 Fehlende oder unzureichende Aktivierung von Datenbarj
Datenbank Sicherheitsmechanismer
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G 3.23 Fehlerhafte Administration eines DBMS
G4.27 Unterlaufen von Zugriffskontrollen iiber ODE
G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G5.18 Systematisches Ausprobieren von Passworter
G 5.64 Manipulation an Daten oder Software bei
Datenbanksvstemer
G 5.65 Verhinderung der Dienste eines Datenbanksystem
M 4.70 © Betrieb Durchfuhrung einer G 4.26 Ausfall einer Datenbanl
Datenbankiberwachung G4.27 Unterlaufen von Zugriffskontrollen tiber ODE




G 4.28 Verlust von Daten einer Datenban
G 4.29 Datenverlust einer Datenbank bei erschopftem
Speichermedium
G 4.30 Verlust der Datenbankintegritat/-konsisten
M4.71 © Umsetzg. |Restriktive Handhabung von Datenban|G 5.9 Unberechtigte IT-Nutzun
Links G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 4.72 2 Planung Datenbank-Verschlisselung G5.9 Unberechtigte IT-Nutzun
G 5.10 Missbrauch von Fernwartungszugange
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 4.73 © Planung |Festlegung von Obergrenzen fir G 4.29 Datenverlust einer Datenbank bei erschépftem
selektierbare Datensatze Speichermedium
G 5.65 Verhinderung der Dienste eines Datenbanksystem
M 5.58 (B) Umsetzg. |Installation von ODBC-Treiber G 4.27 Unterlaufen von Zugriffskontrollen iiber ODE
M 6.48 (A) Notfallv. Verhaltensregeln nach Verlust der G 4.26 Ausfall einer Datenbanl
Datenbankintegrité G 4.30 Verlust der Datenbankintegritat/-konsisten
M 6.49 (A) Notfallv. Datensicherung einer Datenbank G 3.6 Gefahrdung durch Reinigungs- oder Fremdperson
G3.24 Unbeabsichtigte Datenmanipulatior
G 4.26 Ausfall einer Datenbanl
G 4.28 Verlust von Daten einer Datenban
G 4.29 Datenverlust einer Datenbank bei erschopftem
Speichermedium
G 4.30 Verlust der Datenbankintegritat/-konsisten
G5.9 Unberechtigte IT-Nutzun
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 6.50 (A) Notfallv.  |Archivierung von Datenbestanden G3.24 Unbeabsichtigte Datenmanipulatior
G 4.26 Ausfall einer Datenbanl
G 4.28 Verlust von Daten einer Datenban
G 4.29 Datenverlust einer Datenbank bei erschopftem
Speichermedium
G 4.30 Verlust der Datenbankintegritt/-konsisten
G 5.64 Manipulation an Daten oder Software bei
Datenbanksystemer
M 6.51 (B) Notfallv.  |Wiederherstellung einer Datenbank |G 2.3 Fehlende, ungeeignete, inkompatible Betriebsmitte
G 2.57 Nicht ausreichende Speichermedien fiir den Notfe
G3.24 Unbeabsichtigte Datenmanipulatiot
G 4.26 Ausfall einer Datenbanl
G 4.28 Verlust von Daten einer Datenban
G 4.29 Datenverlust einer Datenbank bei erschopftem
Speichermedium
G 4.30 Verlust der Datenbankintegritat/-konsisten
B5.8 (9.3) |Telearbeit M 2.113 (A) Planung Regelungen flr Telearbeit G1l1 Personalausfal
G21 Fehlende oder unzureichende Regelunge




G24 Unzureichende Kontrolle der IT-Sicherheitsmalinahmen

G 2.50 Verzdgerungen durch temporér eingeschrénkte
Erreichbarkeit der Telearbeite!

G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme

G 3.30 Unerlaubte private Nutzung des dienstlichen

Telearbeitsrechners

M 2.114 (A) Planung Informationsfluss zwischen TelearbeiteyG 1.1 Personalausfal
und Institution G 2.50 Verzégerungen durch temporar eingeschrénkte
Erreichbarkeit der Telearbeite!
G251 Mangelhafte Einbindung des Telearbeiters in den
Informationsflus:
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G52 Manipulation an Daten oder Softwar
M 2.115 (B) Planung Betreuungs- und Wartungskonzept fur |G 2.1 Fehlende oder unzureichende Regelunge
Telearbeitsplatze G25 Fehlende oder unzureichende Wartun
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz
M 2.116 (A) Planung |Geregelte Nutzung der G21 Fehlende oder unzureichende Regelunge
Kommunikationsmdglichkeiten G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
schitzenden Netze
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G 3.30 Unerlaubte private Nutzung des dienstlichen
Telearbeitsrechners
G52 Manipulation an Daten oder Softwar
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.117 (A) Planung |Regelung der Zugriffsmdoglichkeiten |G 2.1 Fehlende oder unzureichende Regelunge
des Telearbeiters G27 Unerlaubte Ausiibung von Rechte
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.9 Fehlerhafte Administration des IT-System
G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.30 Unerlaubte private Nutzung des dienstlichen
Telearbeitsrechners
G52 Manipulation an Daten oder Softwar
M 2.205 © Planung Ubertragung und Abruf G21 Fehlende oder unzureichende Regelunge
personenbezogener Daten G27 Unerlaubte Ausiibung von Rechte




G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schitzenden Netze
G 2.49 Fehlende oder unzureichende Schulung der Telearbeite
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.9 Fehlerhafte Administration des IT-System
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G 3.30 Unerlaubte private Nutzung des dienstlichen
Telearbeitsrechners
G52 Manipulation an Daten oder Softwar
G5.7 Abhdren von Leitungel
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 2.241 © Planung |Durchfiihrung einer G21 Fehlende oder unzureichende Regelunge
Anforderungsanalyse fiir den G224 Vertraulichkeitsverlust schutzbeddrftiger Daten des zu
Telearbeitsplatz schitzenden Netze
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G4.13 Verlust gespeicherter Dater
G5.9 Unberechtigte IT-Nutzun
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 3.21 (A) Betrieb Sicherheitstechnische Einweisung und|G 2.49 Fehlende oder unzureichende Schulung der Telearbeite|
Fortbildung des Telearbeiters
G 2.53 Unzureichende Vertretungsregelungen fur Telearbt
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Eehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 3.22 (B) Betrieb Vertretungsregelung fur Telearbeit G1l1 Personalausfal
G21 Fehlende oder unzureichende Regelunge
G 2.53 Unzureichende Vertretungsregelungen fur Telearbt
M 4.3 (A) Betrieb RegelmaRiger Einsatz eines Anti-Viren{G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahme
Programms G52 Manipulation an Daten oder Softwar:
G 5.43 Makro-Viren
M 4.33 (A) Betrieb Einsatz eines Viren-Suchprogramms |G 3.3 Nichtbeachtung von IT-SicherheitsmalZnahmen
bei Datentrageraustausch und
Dateniibertraaunc
M 4.63 (A) Umsetzg. |Sicherheitstechnische Anforderungen |G 2.7 Unerlaubte Ausibung von Rechte
an den Telearbeitsrechner G222 Fehlende Auswertung von Protokolldate




G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schiitzenden Netze
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.9 Fehlerhafte Administration des IT-System
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
Gb5.1 Manipulation/Zerstérung von IT-Gerdten oder Zubel
G5.2 Manipulation an Daten oder Softwar
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.24 Wiedereinspielen von Nachrichtel
G5.25 Maskerade
G5.43 Makro-Viren
M 5.51 (A) Umsetzg. |Sicherheitstechnische Anforderungen |G 2.7 Unerlaubte Ausibung von Rechte
an die Kommunikationsverbindung G222 Fehlende Auswertung von Protokolldate
Telearbeitsrechner - Institution G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schitzenden Netze
G31 Vertraulichkeits-/Integritétsverlust von Daten durch
Fehlverhalten der IT-Benutzt
G3.3 Nichtbeachtung von IT-Sicherheitsmalnahme
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G5.2 Manipulation an Daten oder Softwar:
G 5.10 Missbrauch von Fernwartungszugange
G5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G5.24 Wiedereinspielen von Nachrichtel
G5.25 Maskerade
G5.43 Makro-Viren
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 5.52 (A) Umsetzg. |[Sicherheitstechnische Anforderungen |G 2.7 Unerlaubte Ausiibung von Rechte
an den Kommunikationsrechner G222 Fehlende Auswertung von Protokolldate
G224 Vertraulichkeitsverlust schutzbedurftiger Daten des zu
schitzenden Netze
G31 Vertraulichkeits-/Integritatsverlust von Daten durch
Fehlverhalten der IT-Benutz¢
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
Gb5.2 Manipulation an Daten oder Softwar




G 5.10 Missbrauch von Fernwartungszugange
G 5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G5.24 Wiedereinspielen von Nachrichtel
G5.25 Maskerade
G 5.43 Makro-Viren
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
M 6.38 B) Notfallv. Sicherungskopie der libermittelten G5.2 Manipulation an Daten oder Softwar
Daten G 5.23 Computer-Viren
M 6.47 (B) Notfallv. Datensicherung bei der Telearbeit G 2.52 Erhdhte Reaktionszeiten bei IT-Systemaustfe
G3.3 Nichtbeachtung von IT-Sicherheitsmal3nahme
G3.9 Fehlerhafte Administration des IT-System
G 4.13 Verlust gespeicherter Dater
G51 Manipulation/Zerst6rung von IT-Geréten oder Zubet
G5.2 Manipulation an Daten oder Softwar:
G5.9 Unberechtigte IT-Nutzun
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G5.21 Trojanische Pferde
G 5.43 Makro-Viren
B5.9 (9.4) Novell eDirectory M 2.236 (A) Planung Planung des Einsatzes von Novell G217 Unerlaubte Ausibung von Rechte
eDirectory G 2.69 Fehlende oder unzureichende Planung des Einsatzes v(
Novell eDirecton
G4.13 Verlust gespeicherter Dater
M 2.237 (B) Planung |Planung der Partitionierung und G 2.70 Fehlerhafte oder unzureichende Planung der
Replikation im Novell eDirectory Partitionierung und Replizierung im Novell eDirecto
G5.81 Unautorisierte Benutzung eines Kryptomodu
M 2.238 (A) Planung |Festlegung einer Sicherheitsrichtlinie |G 2.1 Fehlende oder unzureichende Regelungen
ftir Novell eDirector
M 2.239 (A) Planung Planung des Einsatzes von Novell G217 Unerlaubte Ausibung von Rechte
eDirectory im Intranet G 2.69 Fehlende oder unzureichende Planung des Einsatzes v(
Novell eDirecton
M 2.240 (A) Planung Planung des Einsatzes von Novell G217 Unerlaubte Ausibung von Rechte
eDirectory im Extranet G 2.69 Fehlende oder unzureichende Planung des Einsatzes v(
Novell eDirecton
G271 Fehlerhafte oder unzureichende Planung des LDAP-
Zuariffs auf Novell eDirector
G 4.33 Schlechte oder fehlende Authentikatio
G 5.18 Systematisches Ausprobieren von Passworter
M 3.29 (A) Umsetzg. |Schulung zur Administration von Novel|G 2.2 Unzureichende Kenntnis iiber Regelunge
eDirectory G3.9 Fehlerhafte Administration des IT-System
G 3.16 Fehlerhafte Administration von Zugangs- und

Zugriffsrechter




G 3.38 Konfigurations- und Bedienungsfehle
G 3.50 Fehlkonfiguration von Novell eDirectot
G351 Falsche Vergabe von Zugriffsrechten im Novell
eDirectory
G 3.52 Fehlkonfiguration des Intranet-Clientzugriffs auf Novell
eDirectory
G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell
eDirectory
M 3.30 (A) Umsetzg. |Schulung zum Einsatz von Novell G22 Unzureichende Kenntnis iiber Regelunge
eDirectory Clientsoftware G 3.38 Konfigurations- und Bedienungsfehle
G 3.43 Ungeeigneter Umgang mit Passwdrter
M 4.153 (A) Umsetzg. |Sichere Installation von Novell G1.2 Ausfall des IT-System:
eDirectory G4.44 Ausfall von Novell eDirector
M 4.154 (A) Umsetzg. |Sichere Installation der Novell G 4.10 Komplexitat der Zugangsmoglichkeiten zu vernetzten IT
eDirectory Clientsoftware Svstemern
G4.33 Schlechte oder fehlende Authentikatio
M 4.155 (A) Umsetzg. |Sichere Konfiguration von Novell G3.34 Ungeeignete Konfiguration des Managementsystem
eDirectory G 3.38 Konfigurations- und Bedienungsfehle
G 3.50 Fehlkonfiguration von Novell eDirector
G 3.51 Falsche Vergabe von Zugriffsrechten im Novell
eDirectory
G 3.52 Fehlkonfiguration des Intranet-Clientzugriffs auf Novell
eDirectory
G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell
eDirectory
G 5.65 Verhinderung der Dienste eines Datenbanksystem
G581 Unautorisierte Benutzung eines Kryptomodu
M 4.156 (A) Umsetzg. |Sichere Konfiguration der Novell G 3.38 Konfigurations- und Bedienungsfehle
eDirectory Clientsoftware G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell
eDirectory
G4.33 Schlechte oder fehlende Authentikatio
M 4.157 (A) Umsetzg. |Einrichten von Zugriffsberechtigungen |G 2.7 Unerlaubte Ausibung von Rechte
auf Novell eDirectory G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.51 Falsche Vergabe von Zugriffsrechten im Novell
eDirectory
G 3.52 Fehlkonfiguration des Intranet-Clientzugriffs auf Novell
eDirectory
G4.33 Schlechte oder fehlende Authentikatio
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G5.18 Systematisches Ausprobieren von Passworter
M 4.158 (B) Umsetzg. |Einrichten des LDAP-Zugriffs auf Nove|G 2.7 Unerlaubte Ausiibung von Rechte




eDirectory G 3.16 Fehlerhafte Administration von Zugangs- und
Zuariffsrechter
G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell
eDirectory
G 4.33 Schlechte oder fehlende Authentikatio
M 4.159 (A) Betrieb Sicherer Betrieb von Novell eDirectory |G 3.9 Fehlerhafte Administration des IT-System
G 3.35 Server im laufenden Betrieb ausschalte
G 3.38 Konfigurations- und Bedienungsfehle
G 4.33 Schlechte oder fehlende Authentikatio
G 5.65 Verhinderung der Dienste eines Datenbanksystem
G5.81 Unautorisierte Benutzung eines Kryptomodu
M 4.160 (B) Betrieb Uberwachen von Novell eDirectory G 3.36 Fehlinterpretation von Ereignissel
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten
durch internes Persong
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes
Personal
G 5.18 Systematisches Ausprobieren von Passworter
G5.19 Missbrauch von Benutzerrechte
G 5.20 Missbrauch von Administratorrechte
G 5.65 Verhinderung der Dienste eines Datenbanksystem
M 5.97 (B) Betrieb Absicherung der Kommunikation mit |G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétz
Novell eDirectory
G 3.52 Fehlkonfiguration des Intranet-Clientzugriffs auf Novell
eDirectory
G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell
eDirectory
G5.78 DNS-Spoofing
M 6.80 (A) Notfallv. Erstellen eines Notfallplans fir den G1.2 Ausfall des IT-System:
Ausfall eines Novell eDirectory G3.35 Server im laufenden Betrieb ausschalte
Verzeichnisdienstes G4.44 Ausfall von Novell eDirector
M 6.81 (A) Notfallv. Erstellen von Datensicherungen fir G1.2 Ausfall des IT-System:
Novell eDirectory G3.35 Server im laufenden Betrieb ausschalte
G 4.13 Verlust gespeicherter Dater
G4.34 Ausfall eines Kryptomodul:
G4.44 Ausfall von Novell eDirector
B 5.10 (7.8) [Internet Information Server |M 2.267 (A) Planung |Planen des IIS-Einsatzes G21 Fehlende oder unzureichende Regelunge
G294 Unzureichende Planung des IIS-Einsatze
G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
M 2.268 (A) Planung |Festlegung einer IIS- G21 Fehlende oder unzureichende Regelunge
Sicherheitsrichtlinie G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
M 3.36 (A) Umsetzg. |Schulung der Administratoren zur G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
sicheren Installation und Konfiguration
des l1S G 3.58 Fehlkonfiguration eines |t




G 3.59

Unzureichende Kenntnisse Uber aktuelle
Sicherheitsliicken und Prifwerkzeuge fir den |

M 4.174 (A) Umsetzg. |Vorbereitung der Installation von G 3.57 Fehlerhafte Konfiguration des Betriebssystems fiir den
Windows NT/2000 fir den 1I: IS
M 4.175 (A) Umsetzg. |Sichere Konfiguration von Windows |G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
NT/2000 fiir den IS
G 3.57 Fehlerhafte Konfiguration des Betriebssystems fiur den
1S
M 4.178 (A) Umsetzg. |Absicherung der Administrator-und |G 5.2 Manipulation an Daten oder Softwar
Benutzerkonten beim |IS-Einsat G5.20 Missbrauch von Administratorrechte
M 4.179 (A) Umsetzg. |Schutz von sicherheitskritischen G5.2 Manipulation an Daten oder Software
Dateien beim IIS-Einsat:
M 4.180 (A) Umsetzg. |Konfiguration der G5.71 Vertraulichkeitsverlust schutzenswerter Informationen
Authentisierungsmechanismen fiur den
Zuariff auf den |1
M 4.181 (A) Umsetzg. |Ausfuhren des IIS in einem separaten |G 3.58 Fehlkonfiguration eines |1
Prozess G 5.28 Verhinderung von Dienstel
M 4.182 (B) Betrieb Uberwachen des 11S-Systems G 4.22 Software-Schwachstellen oder -Fehle
G 5.28 Verhinderung von Dienstel
G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
1S
M 4.183 (A) Betrieb Sicherstellen der Verfligbarkeit und G 5.28 Verhinderung von Diensten
Performance des IS
M 4.184 (A) Umsetzg. |Deaktivieren nicht benétigter Dienste |G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
beim IIS-Einsat: 1S
M 4.185 (A) Umsetzg. |Absichern von virtuellen Verzeichnisse|G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
und Web-Anwendungen beim IIS- 1S
Einsatz
M 4.186 (A) Umsetzg. |Entfernen von Beispieldateien und G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
Administrations-Scripts des 1€ IS
M 4.187 (A) Umsetzg. |Entfernen der FrontPage Server- G 4.22 Software-Schwachstellen oder -Fehle
Erweiterung des IIS G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
1S
M 4.188 B) Umsetzg. |Prifen der Benutzereingaben beim 11IS{G 4.39 Software-Konzeptionsfehle
Einsatz G 5.88 Missbrauch aktiver Inhalt
M 4.189 (B) Umsetzg. |Schutz vor unzulassigen G 4.22 Software-Schwachstellen oder -Fehle
Programmaufrufen beim IIS-Einsatz |G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
1S
M 4.190 (B) Umsetzg. |Entfernen der RDS-Unterstiitzung des |G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
IS s
M 5.101 (B) Umsetzg. |Entfernen nicht benétigter ODBC- G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
Treiber beim 1IS-Einsatz
G 3.57 Fehlerhafte Konfiguration des Betriebssystems fir den

1S




M 5.102 B) Umsetzg. |[Installation von URL-Filtern beim 1I1S- |G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
Einsatz 1S
M 5.103 (B) Umsetzg. |Entfernen samtlicher G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung
Netzwerkfreigaben beim IIS-Einsatz
G 3.57 Fehlerhafte Konfiguration des Betriebssystems fur den
1S
G52 Manipulation an Daten oder Softwar
M 5.104 © Umsetzg. |Konfiguration des TCP/IP-Filters beim |G 3.57 Fehlerhafte Konfiguration des Betriebssystems fur den
IIS-Einsatz 11
G 4.22 Software-Schwachstellen oder -Fehle
G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
1S
M 5.105 © Umsetzg. |Vorbeugen vor SYN-Attacken auf den |G 5.28 Verhinderung von Diensten
IS
M 5.106 (A) Umsetzg. |Entfernen nicht vertrauenswirdiger G5.84 Gefalschte Zertifikate
Root-Zertifikate beim [IS-Einsat
M 6.85 © Notfallv. Erstellung eines Notfallplans fur den |G 2.1 Fehlende oder unzureichende Regelungen
Ausfall des |I¢
M 6.86 B) Umsetzg. |Schutz vor schadlichem Code auf dem|G 5.108 Ausnutzen von systemspezifischen Schwachstellen des
IS 1S
M 6.87 (A) Notfallv Datensicherung auf dem II: G 4.13 Verlust gespeicherter Dater
B5.11 (7.9) |Apache Webserver M 2.269 (A) Planung |Planung des Einsatzes eines Apache |G 2.1 Fehlende oder unzureichende Regelungen
Webservers
M 2.270 2 Planung |Planung des SSL-Einsatzes beim G 2.87 Verwendung unsicherer Protokolle in &ffentlichen Netze
Apache Webserver (zusatzlich
M 3.37 (A) Umsetzg. |Schulung der Administratoren eines |G 3.9 Fehlerhafte Administration des IT-System
Apache-Webservers G 3.38 Konfigurations- und Bedienungsfehle
G 3.62 Fehlerhafte Konfiguration des Betriebssystems fir einen
Apache-Webservet
G 3.63 Fehlerhafte Konfiguration eines Apache-Webserver
M 4.191 (A) Beschaff. |Uberpriifung der Integritat und G5.21 Trojanische Pferde
Authentizitat der Apache-Pakete
M 4.192 (A) Umsetzg. |Konfiguration des Betriebssystems fiir |G 3.62 Fehlerhafte Konfiguration des Betriebssystems fiir einery
einen Apache-Webserve Apache-Webserver
M 4.193 (A) Umsetzg. |Sichere Installation eines Apache- G 3.62 Fehlerhafte Konfiguration des Betriebssystems fur einen
Webservers Apache-Webserver
G 3.63 Fehlerhafte Konfiguration eines Apache-Webserver
G5.2 Manipulation an Daten oder Softwar:
G5.71 Vertraulichkeitsverlust schiitzenswerter Information
G5.85 Integritétsverlust schutzenswerter Information
G 5.109 Ausnutzen systemspezifischer Schwachstellen beim
Apache-Webserver
M 4.194 (A) Umsetzg. |Sichere Grundkonfiguration eines G 3.63 Fehlerhafte Konfiguration eines Apache-Webservers

Apache-Webservers




M 4.195 (A) Umsetzg. |Konfiguration der Zugriffssteuerung G31 Vertraulichkeits-/Integritétsverlust von Daten durch
beim Apache-Webserver Fehlverhalten der IT-Benutz
G 3.63 Fehlerhafte Konfiguration eines Apache-Webserver
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.196 (A) Betrieb Sicherer Betrieb eines Apache- G29 Mangelhafte Anpassung an Veranderungen beim IT-
Webservers Einsatz
G5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritdtsverlust schiitzenswerter Information
G 5.109 Ausnutzen systemspezifischer Schwachstellen beim
Apache-Webservet
M 4.197 (B) Umsetzg. |Servererweiterungen fur dynamische |G 4.39 Software-Konzeptionsfehle
Webseiten beim Apache-Webserver |G 5.71 Vertraulichkeitsverlust schitzenswerter Information
G 5.85 Integritatsverlust schitzenswerter Information
M 4.198 2 Umsetzg. |Installation eines Apache-Webservers |G 5.2 Manipulation an Daten oder Software
in einem chroot-Kéfic
M 5.107 2 Umsetzg. |Verwendung von SSL im Apache- G 2.87 Verwendung unsicherer Protokolle in 6ffentlichen Netze
Webserver
Gb5.7 Abhgren von Leitungel
G5.71 Vertraulichkeitsverlust schitzenswerter Information
M 6.89 (A) Notfallv. Notfallvorsorge fiir einen Apache- G21 Fehlende oder unzureichende Regelunge
Webserver G297 Unzureichende Notfallplanung bei einem Apache-
Webserver
G 5.28 Verhinderung von Dienstel
B 5.12 (7.10) |Exchange 2000 / Outlook M 2.247 (A) Planung |Planung des Einsatzes von G27 Unerlaubte Ausiibung von Rechte
2000 Exchange/Outlook 2000 G237 Unkontrollierter Aufbau von
Kommunikationsverbindungel
G 2.55 Ungeordnete E-Mail-Nutzun
G 2.95 Fehlendes Konzept zur Anbindung anderer E-Mail-
Systeme an Exchange/Outloo
G 5.23 Computer-Viren
M 2.248 (A) Planung Festlegung einer Sicherheitsrichtlinie |G 2.1 Fehlende oder unzureichende Regelunge
fur Exchange/ Outlook 2000 G22 Unzureichende Kenntnis tber Regelunge
G27 Unerlaubte Ausiibung von Rechte
M 2.249 (B) Planung Planung der Migration von "Exchange |G 2.91 Fehlerhafte Planung der Migration von Exchange 5.5
5.5-Servern" nach "Exchanae 2000 nach Exchanage 200(
M 3.31 (A) Umsetzg. |Schulung zur Systemarchitektur und |G 2.7 Unerlaubte Ausiibung von Rechte
Sicherheit von Exchange 2000 fur G 3.38 Konfigurations- und Bedienungsfehle
Administratoren G 3.60 Fehlkonfiguration von Exchange 2000 Servet
M 3.32 (A) Umsetzg. |Schulung zu Sicherheitsmechanismen |G 3.1 Vertraulichkeits-/Integritétsverlust von Daten durch
von Outlook 2000 fir Benutzer Fehlverhalten der IT-Benutz
G 3.38 Konfigurations- und Bedienungsfehle
G 3.61 Fehlerhafte Konfiguration von Outlook 2000 Clien
M 4.161 (A) Umsetzg. |Sichere Installation von G3.9 Fehlerhafte Administration des IT-System
Exchange/Outlook 2000 G 3.60 Fehlkonfiguration von Exchange 2000 Servel




G5.9 Unberechtigte IT-Nutzun
M 4.162 (A) Umsetzg. |Sichere Konfiguration von Exchange |G 2.95 Fehlendes Konzept zur Anbindung anderer E-Mail-
2000 Servern Svsteme an Exchanae/Outloo
G3.9 Fehlerhafte Administration des IT-System
G 3.60 Fehlkonfiguration von Exchange 2000 Servel
G5.9 Unberechtigte IT-Nutzun
M 4.163 (A) Umsetzg. |Zugriffsrechte auf Exchange 2000 G27 Unerlaubte Ausiibung von Rechte
Objekte G 3.16 Fehlerhafte Administration von Zugangs- und
Zugriffsrechter
G 3.60 Fehlkonfiguration von Exchange 2000 Servet
M 4.164 (A) Umsetzg. |Browser-Zugriff auf Exchange 2000 |G 2.92 Fehlerhafte Regelungen fir den Browser-Zugriff auf
Exchange
M 4.165 (A) Umsetzg. |Sichere Konfiguration von Outlook G 3.38 Konfigurations- und Bedienungsfehle
2000 G 3.61 Fehlerhafte Konfiguration von Outlook 2000 Clien
G5.19 Missbrauch von Benutzerrechte
M 4.166 (A) Betrieb Sicherer Betrieb von Exchange/OutlookG 1.2 Ausfall des IT-System:
2000 G3.9 Fehlerhafte Administration des IT-System
G 4.22 Software-Schwachstellen oder -Fehle
M 4.167 B) Betrieb Uberwachung und Protokollierung von [G 1.2 Ausfall des IT-System:
Exchange 2000 Systemen G4.22 Software-Schwachstellen oder -Fehle
G5.9 Unberechtigte IT-Nutzun
M 5.99 © Umsetzg. |SSL/TLS-Absicherung fir Exchange |G 2.92 Fehlerhafte Regelungen fiir den Browser-Zugriff auf
2000 Exchange
G5.77 Mitlesen von E-Mails
G 5.85 Integritétsverlust schutzenswerter Information
M 5.100 2 Betrieb Einsatz von Verschlisselungs- und Gb5.77 Mitlesen von E-Mails
Signaturverfahren fir die Exchange |G 5.83 Kompromittierung kryptographischer Schliisse
2000 Kommunikation G5.84 Gefalschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Information
M 6.82 © Notfallv. Erstellen eines Notfallplans fir den G1.2 Ausfall des IT-System:
Ausfall von Exchange-Systemen G 3.60 Fehlkonfiguration von Exchange 2000 Servet
G4.32 Nichtzustellung einer Nachricl
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